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Характеристики хорошего теста

● Цель тестирования выявление ошибок

● Ошибка — отклонение от эталона

● Варианты эталонов:

– неформальное представление того, «как ПО должно 
работать»;

– формальная техническая спецификация;

– набор тестовых примеров;

– корректные результаты работы программы;

– другая (априори корректная) реализация той же исходной 
спецификации.
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Характеристики хорошего теста

● достижение (Reachibility) — тест должен выполнить 
место в исходном коде, где присутствует программная 
ошибка;

● повреждение (Corruption) — при выполнении ошибки 
состояние программы должно испортиться с 
появлением сбоя;

● распространение (Propagation) — сбой должен 
распространиться дальше и вызвать неудачу в работе 
программы.
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V-модель разработки ПО

Планирование

Анализ требований

Архитектура

Проектирование
подсистем

Кодирование

Модульное
тестирование

Интеграционное
тестирование

Системное
тестирование

Сопровождение
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Позитивные и негативные тесты

● Позитивные тесты:

– тесты, предназначенные для проверки, что 
программа выполняет свое основное 
предназначение;

– тесты на основании «правильных» входных данных;

– тестирование с целью проверки соответствий 
требованиям.
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Позитивные и негативные тесты

● Негативные тесты:

– тесты для проверки устойчивости ПО к негативным 
входным данным;

– тесты на проверку устойчивости ПО к ошибкам 
пользователя;

– тесты на то, что у программы нет неожиданных 
побочных эффектов;

– тестирование с целью «сломаем это!».
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Методы разработки тестов

Критерий Черный ящик Белый ящик

Основной уровень 
применимости

Приемочное тестирование Модульное тестирование

Ответственный Независимый 
тестировщик

Разработчик

Знание 
программирования

Необязательно Необходимо

Знание реализации Необязательно Необходимо

Знание сценариев 
использования

Необходимо Необязательно

Основа тестовых 
сценариев

Спецификации Код
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Методы разработки тестов

● Серый Ящик

– Комбинация черного и белого ящиков

– Знаем частично или полностью внутреннее устройство 
тестируемого объекта

– Тестировщик находится на уровне пользователя

– Пример: Зная особенности реализации модуля, 
создаем тестовые сценарии пользовательского уровня, 
которые покрывают потенциально проблемную область

– Основная область применения: интеграционное 
тестирование
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Классы эквивалентности и граничные 
значения

● Если от выполнения двух тестов ожидается один и тот 
же результат, они считаются эквивалентными. 

● Группа тестов представляет собой класс 
эквивалентности, если выполняются следующие условия

– Все тесты предназначены для выявления одной и той 
же ошибки.

– Если один из тестов выявит ошибку, остальные, 
скорее всего, тоже это сделают.

– Если один из тестов не выявит ошибки, остальные, 
скорее всего, тоже этого не сделают.
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Классы эквивалентности и граничные 
значения

● Практические критерии классов эквивалентности:

– Тесты включают значения одних и тех же входных 
данных.

– Для их проведения выполняются одни и те же 
операции программы.

– В результате всех тестов формируются значения одних 
и тех же выходных данных.

– Либо ни один из тестов не вызывает выполнения 
блока обработки ошибок программы, либо выполнение 
этого блока вызывается  всеми тестами группы.
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Классы эквивалентности и граничные 
значения

● Рекомендации для поиска классов эквивалентности:

– Не забывайте о классах, охватывающих заведомо неверные или 
недопустимые входные данные.

– Организуйте формируемый перечень классов в виде таблицы или плана.

– Определите диапазоны числовых значений.

– Для полей или параметров, принимающих фиксированные перечни 
значений, выясните, какие из значений входят в перечень.

– Проанализируйте возможные результаты выбора из списков и меню.

– Поищите переменные, значения которых должны быть равными.

– Поищите классы значений, зависящих от времени.

– Выявите группы переменных, совместно участвующих в определенных 
вычислениях, результат которых ограничивается конкретным набором или 
диапазоном значений.

– Посмотрите, на какие действия программа отвечает эквивалентными 
событиями.

– Продумайте варианты операционного окружения.
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Классы эквивалентности и граничные 
значения

● Пример: функция от двух аргументов
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Модульное тестирование

● Структурное тестирование (белый ящик)

● Поиск дефектов

– алгоритмические ошибки

– ошибки кодирования алгоритмов

– выполнение условных и циклических операторов

– использование переменных и ресурсов
● Использование заглушек, эмуляторов и других 

вспомогательных инструментов, заменяющих 
полностью или частично реальные компоненты ПО
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Модульное тестирование
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Интеграционное тестирование

● Смешанная модель разработки (Серый ящик)

● Поиск ошибок

– трактовка данных

– реализация интерфейса взаимодействия

– совместимость
● Схема интеграции

– восходящая (от малого к большому)

– нисходящая (подключение к основному модулю)

– смешанная (сборка блоков и подключение к основному 
модулю)
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Интеграционное тестирование

Восходящее Нисходящее

Преимущества

● Возможность ранней проверки 
корректности низкоуровневого 
поведения

● Не требуется написание 
заглушек

● Просто определить требования 
ко входам/выходам модулей

● Возможность ранней проверки 
корректности высокоуровневого 
поведения

● Модули могут добавляться по 
одному, независимо друг от друга

● Не требуется разработка 
множества драйверов

● Можно разрабатывать систему 
как в глубину, так и в ширину

Недостатки

● Отложенная проверка 
высокоуровневого поведения

● Требуется разработка драйверов
● При замене драйвера на модуль 

высокого уровня может 
произойти "мини-Большой 
Взрыв" числа найденных ошибок

● Отложенная проверка 
низкоуровневого поведения

● Требуется разработка "заглушек"
● Крайне сложно корректно 

сформулировать требования ко 
входам/выходам частичной 
системы
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Переходы между состояниями

● Переход м/у состояниями в следствие действий пользователя или внешнего 
окружения

● Переходов может быть очень много!

– Протестируйте все наиболее вероятные последовательности действий 
пользователей.

– Если можно предположить, что действия пользователя в одном режиме 
могут воздействовать на представление данных или набор 
предоставляемых программой возможностей в другом режиме, 
протестируйте эту зависимость.

– Кроме проведения самых необходимых тестов — из тех, что описаны выше, 
— стоит поработать с программой в произвольном режиме, случайным 
образом выбирая путь ее выполнения.

● Построение схем меню и форм



  18

Регрессионное тестирование

● Исправление ошибки зачастую порождает новые ошибки

– Проверка исправления ошибки

– Поиск связанных ошибок

– Проверка остальной части программы
● Использование библиотеки регрессионных тестов

– Удаление тестов эквивалентных другим тестам 
библиотеки.

– Уменьшение количества тестов, объектом которых 
является уже исправленная ошибка

– Комбинации тестов

– Автоматизация тестирования 

– Периодическое выполнение 
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Системное тестирование

● Функциональное тестирование (черный ящик)

● Проверка на соответствие стандартам

● Оценка характеристик качества ПО

– устойчивость

– надежность

– безопасность

– производительность
● Приемочное тестирование

● Демонстрация

● Тестирование пользователями
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Системное тестирование

● функциональное тестирование;

● тестирование производительности;

● нагрузочное или стрессовое тестирование;

● тестирование конфигурации;

● тестирование безопасности;

● тестирование надежности и восстановления после 
сбоев;

● тестирование удобства использования
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Анализ чувствительности

● Поиск тестов, вызывающих наибольшие возмущения

– Общее представление о поведении функции, на 
основе ее значений для ряда параметров, 
располагающихся вдоль всей области определения

– Поиск участков области определения, на которых 
небольшие изменения аргументов вызывают 
значительные скачки результирующих значений

● Оценка погрешностей получаемых значений (операции 
с плавающей запятой)

● Использование теории вероятности для тестирования 
мат.функций
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Нагрузочные испытания

● Нагрузочное испытание — один из видов пограничного 
тестирования

● Проверка максимально допустимых ресурсов (размер 
файлов, количество соединений, устройств и т.п.)

● Условия гонок

– Проверка работы в нагруженном и ненагруженном 
режиме

– Воздействия на приложение во время работы

– Проверка на быстрых и медленных машинах
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Пользовательское тестирование

● Пользовательское тестирование

● Альфа-тестирование

● Бета-тестирование

● Произвольное использование (bag bush)

● Тестирование экспертом

● Парное тестирование

● Использование внутри компании (Eat your own dogfood)

● Тестирование локализации
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