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Ãëàâà 1

Îïèñàíèå ïðåäìåòíîé îáëàñòè.

1.1 Ââåäåíèå.

Â ñîîòâåòñòâèè ñ ðîñòîì è ðàçâèòèåì ñîâðåìåííûõ êîìïüþòåðíûõ ñåòåé îáúåì
òðàôèêà â íèõ óâåëè÷èâàåòñÿ âçðûâíûìè òåìïàìè. Â ñâÿçè ñ ýòèì ïåðåä îðãàíè-
çàöèÿìè ðàçëè÷íûõ óðîâíåé âîçíèêàåò íåîáõîäèìîñòü â ñðåäñòâàõ îïðåäåëåíèÿ è
àíàëèçà õàðàêòåðèñòèê ñåòåâîãî òðàôèêà. Ýòî âûçâàíî âàæíîñòüþ ðåøåíèÿ ñëå-
äóþùèõ àäìèíèñòðàòèâíûõ çàäà÷:

• ïîâûøåíèå ýôôåêòèâíîñòè ïîëèòèêè ìàðøðóòèçàöèè
• àíàëèç ñåòåâûõ óãðîç è àòàê
• îñóùåñòâëåíèå ðàñ÷¼òîâ çà ïðåäîñòàâëåííûå óñëóãè ñåòåâîãî äîñòóïà
• ïðîâåðêà êîððåêòíîñòè ðàáîòû ñåòè
• îãðàíè÷åíèå òðàôèêà ñ íåæåëàòåëüíûì ñîäåðæàíèåì
• ïðîãíîçèðîâàíèå ñåòåâîé íàãðóçêè
• íàáëþäåíèå çà àêòèâíîñòüþ íåêîòîðûõ ïðèëîæåíèé èëè ïîëüçîâàòåëåé
• ïëàíèðîâàíèå ðàçâèòèÿ ñåòè

1.2 Òåõíîëîãèÿ àíàëèçà òðàôèêà.

Àêòóàëüíîñòü ïðîáëåìû ó÷åòà òðàôèêà è ïåðñïåêòèâíîñòü ðàáîòû â ýòîì íàïðàâ-
ëåíèè ïîáóæäàåò ðàçëè÷íûå êîìïàíèè ê ðàçðàáîòêå øèðîêîãî ñïåêòðà ïðîãðàìì-
íûõ è àïïàðàòíûõ ðåøåíèé â äàííîé îáëàñòè.

Îäíèì èç ïðèçíàííûõ ëèäåðîâ çäåñü ÿâëÿåòñÿ êîðïîðàöèÿ Cisco Systems, âíå-
äðÿþùàÿ ñâîþ òåõíîëîãèþ ó÷åòà òðàôèêà - NetFlow. Îáðàáîòêà è ñáîð äàííûõ
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â ôîðìàòå NetFlow ïîääåðæèâàåòñÿ áîëüøèì êîëè÷åñòâîì ïðèëîæåíèé îò ñòî-
ðîííèõ ðàçðàáîò÷èêîâ. Â ýòîé òåõíîëîãèè èñïîëüçóåòñÿ ðàñïðîñòðàí¼ííûé ïîä-
õîä ïðè àíàëèçå òðàôèêà - ðàçáèåíèå åãî íà ïîòîêè. Êîìïàíèÿ Juniper Networks
ïðåäîñòàâëÿåò àíàëîãè÷íóþ òåõíîëîãèþ íà ñâîèõ ìàðøðóòèçàòîðàõ - c�ow.

Ïðèçíàííîå ëèäåðñòâî è øèðîêàÿ ðàñïðîñòðàí¼ííîñòü NetFlow ñòàëè ïðè÷èíîé
èñïîëüçîâàíèÿ åãî êàê îñíîâû ðàçðàáàòûâàåìîãî ñòàíäàðòà ñáîðà èíôîðìàöèè î
òðàôèêå - Internet Protocol Information Export (IPFIX).

Ïîòîê - îäíîíàïðàâëåííàÿ ïîñëåäîâàòåëüíîñòü ïàêåòîâ ìåæäó îòïðàâèòåëåì è
ïîëó÷àòåëåì. Ïîòîê èäåíòèôèöèðóåòñÿ ïî IP-àäðåñàì, ïîðòàì èñòî÷íèêà è êîíå÷-
íîé òî÷êè, ïðîòîêîëó òðàíñïîðòíîãî óðîâíÿ, ïîëþ ToS (Type of Service) IP-ïàêåòà,
íîìåðó èíòåðôåéñà, íà êîòîðîì áûë ïðèíÿò ïîòîê. Êîíå÷íî, òàêàÿ èíôîðìàöèÿ
áóäåò íå ñòîëü ïîäðîáíà, êàê tcpdump, íî â êîìïëåêñå ïðåäñòàâëÿåò äîâîëüíî
ïîäðîáíóþ ñòàòèñòèêó. Ñáîð èíôîðìàöèè î ïîòîêàõ ìîæåò îñóùåñòâëÿåòñÿ ìàðø-
ðóòèçàòîðàìè êîìïàíèè Cisco Systems, à òàê æå ñ ïîìîùüþ ñïåöèàëèçèðîâàííîãî
ïðîãðàììíîãî îáåñïå÷åíèÿ íà êîìïüþòåðàõ, ïîäêëþ÷¼ííûõ ê ñåòè.

NetFlow - îñîáåííîñòü Internetworking OS (IOS), à òàêæå íàçâàíèå îòêðûòîãî,
íî ïðîïðèåòàðíîãî ïðîòîêîëà äëÿ ñáîðà èíôîðìàöèè î IP-òðàôèêå. Ìàðøðóòèçà-
òîðû Cisco ìîãóò ãåíåðèðîâàòü çàïèñè NetFlow, êîòîðûå ýêñïîðòèðóþòñÿ â UDP
ïàêåòàõ äëÿ ñïåöèàëüíîãî ñáîðùèêà äàííûõ (ïîýòîìó çàïèñü î ïîòîêå ìîæåò áûòü
áåçâîçâðàòíî ïîòåðÿííà ïðè ïåðåãðóçêå ñåòè). Ìàðøðóòèçàòîð ñôîðìèðóåò è îò-
ïðàâèò çàïèñü î ïîòîêå òîëüêî ïî åãî îêîí÷àíèè. Çàïèñü î ïîòîêå ïîìèìî äàííûõ,
ïî êîòîðûì ïîòîê èäåíòèôèöèðóåòñÿ, ñîäåðæèò íîìåð âåðñèè ïðîòîêîëà, îòìåò-
êè î âðåìåíè íà÷àëà è êîíöà ïîòîêà, îáúåì òðàôèêà â ïîòîêå. Ôîðìàò çàïèñåé î
ïîòîêàõ ìåíÿëñÿ è ðàçâèâàëñÿ, øèðîêî ïðèìåíÿëèñü íåñêîëüêî åãî âåðñèé. Îáðà-
áîòêà âñåõ ïîòîêîâ íà ìàðøðóòèçàòîðå ìîæåò ïåðåãðóçèòü åãî, ïîýòîìó ñóùåñòâó-
åò âîçìîæíîñòü èçáèðàòåëüíîãî ñáîðà äàííûõ î ïîòîêàõ, ñ ïðîïóñêîì íåêîòîðîãî
çàäàííîãî ÷èñëà ïîòîêîâ.

1.3 Îñíîâíûå çâåíüÿ ïðè îñóùåñòâëåíèè àíàëèçà.

Â ðàáîòå Net�ow èñïîëüçóþòñÿ òðè îñíîâíûõ êîìïîíåíòà: ñåíñîð, êîëëåêòîð è
ñèñòåìà îòîáðàæåíèÿ äàííûõ.

• Ñåíñîð - äåìîí, êîòîðûé ñëóøàåò ñåòü è ôèêñèðóåò ïîòîêè. Ñåíñîð äîë-
æåí èìåòü âîçìîæíîñòü ïîäêëþ÷èòüñÿ ê õàáó (ìíîãîïîðòîâîìó ïîâòîðèòå-
ëþ), "çåðêàëèðîâàííîìó"ïîðòó êîììóòàòîðà èëè ëþáîìó äðóãîìó óñòðîé-
ñòâó, äëÿ ïðîñìîòðà ñåòåâîãî òðàôèêà. Åñëè âû èñïîëüçóåòå ñèñòåìó ïàêåò-
íîé ôèëüòðàöèè íà áàçå BSD èëè Linux, òî ýòî ïðåâîñõîäíîå ìåñòî äëÿ ñåí-
ñîðà Net�ow, òàê êàê âåñü òðàôèê áóäåò ïðîõîäèòü ÷åðåç ýòó òî÷êó. Ñåíñîð
áóäåò ñîáèðàòü èíôîðìàöèþ î ñåàíñàõ è ñáðàñûâàòü å¼ â êîëëåêòîð.
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• Êîëëåêòîð - âòîðîé äåìîí, êîòîðûé ñëóøàåò íà UDP ïîðòó, óêàçàííîìó âàìè
è îñóùåñòâëÿåò ñáîð èíôîðìàöèè îò ñåíñîðà. Ïîëó÷åííûå äàííûå îí ñáðàñû-
âàåò â ôàéë äëÿ äàëüíåéøåé îáðàáîòêè. Ðàçëè÷íûå êîëëåêòîðû ñîõðàíÿþò
äàííûå â ðàçëè÷íûõ ôîðìàòàõ.

• Íàêîíåö, ñèñòåìà îáðàáîòêè ÷èòàåò ýòè ôàéëû è ãåíåðèðóåò îò÷¼òû â ôîðìå,
áîëåå óäîáíîé äëÿ ÷åëîâåêà. Ýòà ñèñòåìà äîëæíà áûòü ñîâìåñòèìà ñ ôîðìà-
òîì äàííûõ, ïðåäîñòàâëÿåìûõ êîëëåêòîðîì.

Ïðîãðàììíîå îáåñïå÷åíèå ñåíñîðîâ, êîëëåêòîðîâ è ñèñòåì îòîáðàæåíèÿ âåñüìà
ðàçíîîáðàçíî.

Ñõåìà ðàáîòû ïîêàçàíà íà äèàãðàììå ïðåäìåòíîé îáëàñòè.

Ðèñ. 1.1: Äèàãðàììà ïðåäìåòíîé îáëàñòè.
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1.4 Îïèñàíèå íàçíà÷åíèÿ ïðîãðàììíîé ñèñòåìû.

Ïðîãðàììíàÿ ñèñòåìà, ðàçðàáàòûâàåìàÿ íàøåé ãðóïïîé, ÿâëÿåòñÿ òðåòüèì êîìïî-
íåíòîì â âûøå îïèñàííîé ñõåìå àíàëèçå òðàôèêà, òî åñòü ïðèçâàíà âçÿòü íà ñåáÿ
ðîëü îáðàáîòêè è âûáîðêè çàïèñåé èç áàçû ïîòîêîâ. Îñíîâíîé ïðè÷èíîé âûáîðà
äàííîãî íàïðàâëåíèÿ ðàáîòû ÿâëÿåòñÿ íåîáõîäèìîñòü óñêîðåíèÿ îïåðàöèé ïðîèç-
âîäèìûõ íà ýòîì ýòàïå çà ñ÷¼ò èñïîëüçîâàíèÿ áîëåå ýôôåêòèâíîé îðãàíèçàöèè
äàííûõ.

1.4.1 Êëàññè÷åñêàÿ ñõåìà îáðàáîòêè áàçû ïîòîêîâ.

Çàïèñè î ïîòîêàõ õðàíÿòñÿ â âèäå ôàéëîâ, êàæäûé èç êîòîðûõ ñîîòâåòñòâóåò
îïðåäåë¼ííîìó ïåðèîäó. Â ýòèõ ôàéëàõ çàïèñè õðàíÿòñÿ â ïîðÿäêå èõ ïîëó÷åíèÿ.
Îáû÷íî ïðè âûáîðêå ýòè ôàéëû îáðàáàòûâàþòñÿ ôèëüòðîì ïîñëåäîâàòåëüíî, ÷òî
íåýôôåêòèâíî ñ òî÷êè çðåíèÿ ñêîðîñòè, òàê êàê äëÿ ïîëó÷åíèÿ ðåçóëüòàòîâ íåîá-
õîäèì ïîëíàÿ ïðîâåðêà êàæäîé çàïèñè.

Ðèñ. 1.2: Êëàññè÷åñêàÿ ñõåìà îáðàáîòêè áàçû ïîòîêîâ.

1.4.2 Ïðåäëàãàåìàÿ ñõåìà ðàáîòû.

Ñ öåëüþ óñêîðåíèÿ ïðîöåññà âûáîðêè íåîáõîäèìî îðãàíèçîâàòü èíäåêñíûé ôàéë,
ïîèñê ïî êîòîðîìó áóäåò çàíèìàòü ìåíüøå âðåìåíè. Òàêèì îáðàçîì ïðîöåññ âû-
áîðêè áóäåò ðàçáèò íà äâà ýòàïà: ïîñòðîåíèå èíäåêñíîãî ôàéëà, îñóùåñòâëåíèå
âûáîðêè ïî óñëîâèÿì ñ ïîìîùüþ èíäåêñíîãî ôàéëà è èçâëå÷åíèå íåîáõîäèìûõ
çàïèñåé èç áàçû ïîòîêîâ. Ðàññìîòðèì áàçó ïîòîêîâ êàê áàçó äàííûõ ñâåðõáîëüøî-
ãî ðàçìåðà íà âíåøíåì çàïîìèíàþùåì óñòðîéñòâå. Çàïèñè ñîäåðæàò ìíîæåñòâî
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ðàçíîòèïíûõ ïîëåé. Ýôôåêòèâíîñòü ïîèñêà îñíîâàíà íà îðãàíèçàöèè èíäåêñíîãî
ôàéëà êàê ñòðóêòóðû, ïðåäñòàâëÿþùåé èç ñåáÿ äðåâîâèäíûé ñëîâàðü ñîðòèðîâêè,
ïîñòðîåííûé ñ èñïîëüçîâàíèåì ïîëåé çàïèñè â êà÷åñòâå êëþ÷åé. Îáõîä äàííîãî
ñëîâàðÿ ïîçâîëèò èñêëþ÷èòü ÷àñòü çàïèñåé èç îáðàáîòêè.

Ðèñ. 1.3: Ïðåäëàãàåìàÿ ñõåìà ðàáîòû.
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Ãëàâà 2

Ïåðâè÷íûé ñïèñîê òðåáîâàíèé ê

ïðîãðàììíîé ñèñòåìå.

2.1 Ôóíêöèîíàëüíûå òðåáîâàíèÿ:

• F1. Ïðîãðàììíàÿ ñèñòåìà äîëæíà ðåàëèçîâûâàòü ïîñòðîåíèå èíäåêñà ïî
ôàéëàì, ñîäåðæàùèì èíôîðìàöèþ î ïîòîêàõ.

• F2. Ïðîãðàììíàÿ ñèñòåìà äîëæíà ïðîèçâîäèòü ïîèñê çàïèñåé áàçû äàííûõ
ïî ïîñòðîåííîìó èíäåêñíîìó ôàéëó.

• F3. Ïîèñê äîëæåí îñóùåñòâëÿòüñÿ ïî òî÷íîìó çíà÷åíèþ ïîëåé è â îãðàíè-
÷åííîé îáëàñòè çíà÷åíèé.

• F4. Ïàðàìåòðû ïîèñêà çàäàþòñÿ â ôàéëå óñëîâèé.
• F5. Èíäåêñàöèÿ äîëæíà ïðîèñõîäèòü ïî âñåì õðàíèìûì ïîëÿì çàïèñè. Æå-
ëàòåëüíî íàëè÷èå âîçìîæíîñòè ïîñòðîåíèÿ äîïîëíèòåëüíûõ èíäåêñîâ ïî îò-
äåëüíûì ïîëÿì çàïèñè, ÷òî ïîçâîëèò óñêîðèòü îáðàáîòêó çàïðîñîâ ôèëüòðà-
öèè.

• F6. Ñêîðîñòü îñóùåñòâëåíèÿ îïåðàöèé ïîèñêà äîëæíà õîòÿ áû íà ïîðÿäîê
ïðåâûøàòü ñêîðîñòè ðàáîòû ñóùåñòâóþùèõ íà äàííûé ìîìåíò ðåøåíèé. (Â
ïåðâóþ î÷åðåäü �ow-tools)

• F7. Ïðîãðàììíàÿ ñèñòåìà äîëæíà îñóùåñòâëÿòü èíäåêñàöèþ áàçû ïîòîêîâ â
ôîðìàòå NetFlow v5, ñîçäàííîé êîëëåêòîðîì èç íàáîðà �ow-tools, ñ âîçìîæ-
íîñòüþ ïðîñòîãî ðàñøèðåíèÿ äëÿ ïîääåðæêè äðóãèõ ôîðìàòîâ.
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2.2 Îãðàíè÷åíèÿ:

• C1. Îôîðìëåíèå êîäà ïðîãðàììíîé ñèñòåìû è äîêóìåíòàöèè ê íåé äîëæíî
ñîîòâåòñòâîâàòü ñòèëÿì, ïðèíÿòûì ïðè ðàçðàáîòêå ïðîåêòîâ GNU.

• C2. Ïðîãðàììíàÿ ñèñòåìà äîëæíà áûòü ðåàëèçîâàíà â âèäå íàáîðà óòèëèò,
íàïèñàííûõ íà ÿçûêå C â ñîîòâåòñòâèè ñî ñòàíäàðòîì ANSI. (Ñáîðêà äîëæíà
îñóùåñòâëÿòüñÿ gcc ñ ôëàãàìè -pedantic -ansi.)

• C3. Ñèñòåìà äîëæíà áûòü äîñòàòî÷íî ãèáêîé äëÿ å¼ ðàñøèðåíèÿ â áóäóùåì
ñ öåëüþ ïîääåðæêè ôîðìàòà NetFlow v9.

• C4. Èñïîëüçîâàíèå ïðîãðàììíîé ñèñòåìû äîëæíî áûòü îïèñàíî íà ñòðàíè-
öå ñïðàâî÷íîãî ðóêîâîäñòâà ('man page' â ñòèëå, ïðèíÿòîì â îïåðàöèîííûõ
ñèñòåìàõ Unix), ïðåäñòàâëåííîãî íà äâóõ ÿçûêàõ: àíãëèéñêîì è ðóññêîì.

• C5. Êîììåíòàðèè â èñõîäíîì êîäå ïðîãðàììû äîëæíû áûòü íà àíãëèéñêîì.
• Ñ6. Äîêóìåíòàöèÿ ïðîåêòà, ïðåäñòàâëÿåìàÿ äëÿ àòòåñòàöèè äîëæíà áûòü
ïðåäñòàâëåíà â ôîðìàòå TeX.

• C7. Âðåìÿ íà ðàçðàáîòêó ïðîãðàììíîé ñèñòåìû: 15 íåäåëü.
• C8. Êîëè÷åñòâî ðàçðàáîò÷èêîâ: 7 ÷åëîâåê.
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Ãëàâà 3

Ìîäåëü òðåáîâàíèé.

Ïðîãðàììíàÿ ñèñòåìà äîëæíà ðåàëèçîâûâàòü ïîñòðîåíèå èíäåêñíîãî ôàéëà ïî
ôàéëàì, ñîäåðæàùèì èíôîðìàöèþ î ïîòîêàõ â ôîðìàòå NetFlow v5 è îñóùå-
ñòâëÿòü ôèëüòðàöèþ íà îñíîâå ïîñòðîåííîãî ñïðàâî÷íèêà.

Ðèñ. 3.1: Ìîäåëü òðåáîâàíèé.

Ðàçðàáàòûâàåìàÿ ñèñòåìà ïðåäñòàâëÿåò èç ñåáÿ äâà ìîäóëÿ: èíäåêñàòîð è
ôèëüòð. Âíåøíèå îáúåêòû - ïîëüçîâàòåëü, ôàéëû, õðàíÿùèå ïîòîêè â ôîðìàòå
NetFlow v5, èíäåêñíûé ôàéë, ðåçóëüòàòû âûáîðêè.
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Ïîëüçîâàòåëü - àäìèíèñòðàòîð ñèñòåìû, äîëæåí èìåòü ïðåäñòàâëåíèå î ïîòî-
êàõ NetFlow.

Ðàçðàáàòûâàåìàÿ ñèñòåìà ñîñòîèò èç äâóõ îñíîâíûõ ÷àñòåé-ôóíêöèé:
1) Ñîçäàíèå èíäåêñíîãî ôàéëà - ñïðàâî÷íèêà, íà îñíîâå ôàéëîâ �ow-tools ñ

çàïèñÿìè î âñåõ ïîòîêàõ (èñïîëüçîâàíèå èñõîäíîãî êîäà èç ïàêåòà �ow-tools).
2) Àíàëèç óñëîâèé è ôèëüòðàöèÿ äàííûõ î ïîòîêàõ íà îñíîâå èíäåêñíîãî ôàé-

ëà.
Ïîñëåäîâàòåëüíîñòü îïåðàöèé, êîòîðûå íåîáõîäèìî ïðîâåñòè äëÿ ïîëó÷åíèÿ

âûáîðêè èç èìåþùèõñÿ äàííûõ (ïîëíûé ñöåíàðèé èñïîëüçîâàíèÿ 3.2):
1) Çàïóñê èíäåêñàòîðà
2) Ââîä äàííûõ - óêàçàíèå ôàéëîâ áàçû ïîòîêîâ êîòîðûå íàäî èíäåêñèðîâàòü
3) Ïîñòðîåíèå èíäåêñíûõ ôàéëîâ è çàâåðøåíèå ðàáîòû èíäåêñàòîðà
4) Çàïóñê ôèëüòðà
5) Ââîä äàííûõ - óêàçàíèå êðèòåðèåâ ïîèñêà
6) Ïîëó÷åíèå âûáîðêè, âûâîä íà ýêðàí èëè â ôàéë
Âîçìîæíî ðàçäåëåíèå îñíîâíîãî ñöåíàðèÿ íà äâà îòäåëüíûõ ýòàïà:

Ñîçäàíèå èíäåêñíûõ ôàéëîâ íà îñíîâå áàçû äàííûõ î ïîòîêàõ (3.3).

Ôèëüòðàöèÿ ïîòîêîâ ïî çàäàííûì ïàðàìåòðàì (3.4).
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Ðèñ. 3.2: Ïîëíûé ñöåíàðèé èñïîëüçîâàíèÿ.

Ðèñ. 3.3: Ñîçäàíèå èíäåêñíûõ ôàéëîâ íà îñíîâå áàçû äàííûõ î ïîòîêàõ.
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Ðèñ. 3.4: Ôèëüòðàöèÿ ïîòîêîâ ïî çàäàííûì ïàðàìåòðàì.
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Ãëàâà 4

Àðõèòåêòóðà ïðîãðàììíîé ñèñòåìû.

Ïðîãðàììíàÿ ñèñòåìà ïðåäñòàâëÿåò èç ñåáÿ äâå êîíñîëüíûå óòèëèòû:
• èíäåêñàòîð. (ïðîãðàììà ïîñòðîåíèÿ èíäåêñíîãî ôàéëà)
• ôèëüòð. (ïðîãðàììà äëÿ îñóùåñòâëåíèÿ âûáîðêè ïîòîêîâ ïî óñëîâèÿì èç
èíäåêñíîãî ôàéëà)

Ïðîãðàììíàÿ ñèñòåìà èñïîëüçóåò (ìîæåò èñïîëüçîâàòü) ïðè ðàáîòå ñëåäóþùèå
ôàéëû:

• ôàéëû, ñîäåðæàùèå èíäåêñèðóåìûå äàííûå.
• èíäåêñíûé ôàéë.
• øàáëîí, îïèñûâàþùèé ôîðìàò âíóòðåííåãî ïðåäñòàâëåíèÿ çàïèñè â ðàçðà-
áàòûâàåìîé ïðîãðàììíîé ñèñòåìå.

• ôàéë, îïèñûâàþùèé óñëîâèÿ ïîèñêà.
• ôàéë äëÿ âûâîäà ðåçóëüòàòà âûáîðêè.
Ïîäñèñòåìû èíäåêñàòîðà:
• ÷òåíèÿ è àíàëèçà øàáëîíà çàïèñè.
• äîñòóïà ê áàçå ïîòîêîâ (îòäåëüíàÿ äëÿ êàæäîãî ïîääåðæèâàåìîãî ôîðìàòà
ïðåäñòàâëåíèÿ ýòîé áàçû).
1) äàííûå ìîãóò áûòü ïðåäñòàâëåíû â íåñêîëüêèõ ôàéëàõ. (ñîáëþäåíèå

âðåìåííîé íåïðåðûâíîñòè è ïîñëåäîâàòåëüíîñòè äàííûõ íå èãðàåò îïðå-
äåëÿþùåé ðîëè, ò.ê. äëÿ èõ õðàíåíèÿ â èíäåêñíîì ôàéëå èñïîëüçóþòñÿ
ñáàëàíñèðîâàííûå äåðåâüÿ è ïðè äîáàâëåíèè çàïèñåé, äàííûå àâòîìà-
òè÷åñêè ðàñïîëàãàþòñÿ â ïðàâèëüíîì ïîðÿäêå)
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2) ìàêñèìàëüíûé ðàçìåð ôàéëà îïðåäåëÿåòñÿ îãðàíè÷åíèÿìè ôàéëîâîé
ñèñòåìû.

3) ôîðìàò ïðåäñòàâëåíèÿ äàííûõ â îáðàáàòûâàåìûõ ôàéëàõ ñîîòâåòñòâóåò
ïðèíÿòîìó â �ow-tools äëÿ õðàíåíèÿ çàïèñåé NetFlow v5.

4) ïîñëåäîâàòåëüíûé äîñòóï ê äàííûì.
• ïðåäñòàâëåíèÿ çàïèñè âî âíóòðåííåé ñòðóêòóðå, íå ïðèâÿçàííîé ê ôîðìàòó
áàçû ïîòîêîâ. (äàííàÿ ñòðóêòóðà äîëæíà îáåñïå÷èâàòü ãèáêîå ïðåäñòàâëåíèå
ðàçëè÷íûõ ïî õàðàêòåðó è êîëè÷åñòâó ïîëåé çàïèñåé, îäíàêî, äëÿ êàæäîãî
èíäåêñíîãî ôàéëà äîáàâëÿåìûå çàïèñè äîëæíû áûòü îäíîðîäíûìè)
1) îáùèé âèä çàïèñè îïèñûâàåòñÿ øàáëîíîì.
2) øàáëîí äëÿ NetFlow v5 ôèêñèðîâàí.

• äîáàâëåíèÿ çàïèñåé â èíäåêñíûé ôàéë.
1) ÷èñëî çàïèñåé ìîæåò áûòü î÷åíü âåëèêî (ìèëëèîíû).
2) äîáàâëåíèå îñóùåñòâëÿåòñÿ ïðè îäíîêðàòíîé îáðàáîòêå äàííûõ (ðàñøè-

ðåíèå èíäåêñíîãî ôàéëà íå ïðåäóñìîòðåíî).
Ïîäñèñòåìû ôèëüòðà:
• ÷òåíèÿ óñëîâèé ïîèñêà.

1) óñëîâèå ìîæåò òî÷íî èäåíòèôèöèðîâàòü çàïèñü.
2) óñëîâèå ìîæåò èäåíòèôèöèðîâàòü çàïèñü íå ïî âñåì ïîëÿì òî÷íûìè

çíà÷åíèÿìè.
3) óñëîâèå ìîæåò èäåíòèôèöèðîâàòü çàïèñü ïî ïîäìíîæåñòâó ïîëåé, ãäå

äëÿ êàæäîãî ïîëÿ âîçìîæíî çàäàíèå äèàïàçîíà çíà÷åíèé.
• äîñòóïà ê èíäåêñíîìó ôàéëó.
• îáõîäà èíäåêñíîãî ôàéëà ïî óñëîâèÿì.
• ïðåäñòàâëåíèÿ çàïèñè âî âíóòðåííåé ñòðóêòóðå.
• âûâîäà âûáîðêè çàïèñåé.

1) âûâîä âñåõ óäîâëåòâîðÿþùèõ óñëîâèÿì çàïèñåé.
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Ãëàâà 5

Êðèòåðèè àòòåñòàöèè ñèñòåìû.

• Òåñòû ôóíêöèîíàëüíîñòè:
1) Ïðîâåðêà ñïîñîáíîñòè îñóùåñòâëÿòü èíäåêñàöèþ áàçû ïîòîêîâ â ôîð-

ìàòå NetFlow v5.
2) Ïðîâåðêà ïðîèçâîäèòåëüíîñòè â ñðàâíåíèè ñ óòèëèòîé �ow-�lter.
3) Ïîèñê èíôîðìàöèè ïî çàäàííûì äëÿ ïðîãðàììû ôèëüòðà ïàðàìåòðàì.
4) Ñïîñîáíîñòü ïðîèçâîäèòü âûáîðêó äàííûõ î ïîòîêàõ ïî òî÷íîìó çíà÷å-

íèþ è îãðàíè÷åííîé îáëàñòè.
5) Ôîðìèðîâàíèå èíäåêñíîãî ôàéëà ïî áàçå äàííûõ çàïèñåé î ïîòîêàõ äëÿ

ïîèñêà.
• Òåñòû íà îãîâîð¼ííûå â ñïåöèôèêàöèè îïöèîíàëüíûå âîçìîæíîñòè:

1) Âîçìîæíîñòè èíäåêñàöèè ïî ïîäìíîæåñòâó ïîëåé çàïèñè.
2) Âîçìîæíîñòü ðàñøèðåíèÿ ÏÑ äëÿ îáðàáîòêè ïîòîêîâ â ôîðìàòå

NetFlow v9.
• Òåñòû íà ïîâåäåíèå â íåñòàíäàðòíûõ ñèòóàöèÿõ:

1) Ïðîâåðêà óñòîé÷èâîñòè ïðîãðàììíîé ñèñòåìû ê íåêîððåêòíûì âõîäíûì
äàííûì.

2) Ââîä íåâåðíûõ êîìàíä è ïàðàìåòðîâ.
3) Ðàáîòà ÏÑ ñ áîëüøèìè îáú¼ìàìè äàííûõ.
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Ãëàâà 6

Ãëîññàðèé.

• Äåìîí - îïðåäåë¼ííàÿ ðàçíîâèäíîñòü ñèñòåìíûõ ïðîöåññîâ. Äåìîíû îòëè-
÷àþòñÿ îò îáûêíîâåííûõ ïðîöåññîâ òåì, ÷òî îíè íå ñâÿçàíû ñ êîíñîëüþ.
Îáû÷íî äåìîíû âûïîëíÿþò ñïåöèôè÷åñêèå ñèñòåìíûå äåéñòâèÿ, íàïðèìåð
àäìèíèñòðèðîâàíèå è óïðàâëåíèå â ñåòÿõ.

• Èíäåêñíûé ôàéë - ôàéë, ïðåäíàçíà÷åííûé äëÿ óâåëè÷åíèÿ ñêîðîñòè äîñòó-
ïà ê äàííûì, â êîòîðîì ñîäåðæèòñÿ 1 èëè íåñêîëüêî ïîëåé èç òàáëèöû áàçû
äàííûõ (èíäåêñíûå ïîëÿ) è ññûëêè íà çàïèñè â òàáëèöå áàçû äàííûõ, âêëþ-
÷àþùèå ýòè ïîëÿ.

• Êîëëåêòîð - äåìîí NetFlow, êîòîðûé ñëóøàåò íà UDP ïîðòó è îñóùåñòâëÿåò
ñáîð èíôîðìàöèè îò ñåíñîðà. Ïîëó÷åííûå äàííûå îí ñáðàñûâàåò â ôàéë äëÿ
äàëüíåéøåé îáðàáîòêè.

• Ïàêåò - áëîê äàííûõ, èìåþùèé ñòðîãî îïðåäåë¼ííóþ ñòðóêòóðó, âêëþ÷àþ-
ùóþ çàãîëîâîê è ïîëå äàííûõ. Â Internet äàííûå ðàçáèâàþòñÿ íà ìàëåíüêèå
÷àñòè, êîòîðûå çàêëþ÷àþòñÿ â ïàêåòû; êàæäûé ïàêåò ïåðåñåêàåò ñåòü îò-
äåëüíî îò äðóãèõ.

• Ïîòîê - îäíîíàïðàâëåííàÿ ïîñëåäîâàòåëüíîñòü ïàêåòîâ ìåæäó îòïðàâèòå-
ëåì è ïîëó÷àòåëåì â ðàìêàõ îäíîãî ñåàíñà. Ïîòîê èäåíòèôèöèðóåòñÿ ïî
IP-àäðåñàì, ïîðòàì èñòî÷íèêà è êîíå÷íîé òî÷êè, ïðîòîêîëó òðàíñïîðòíîãî
óðîâíÿ, ïîëþ ToS (Type of Service) ip-ïàêåòà, íîìåðó èíòåðôåéñà, íà êîòîðîì
áûë ïðèíÿò ïîòîê.

• Ïðîöåññ (â ÎÑ UNIX) - ýòî ïðîãðàììà, âûïîëíÿåìàÿ â ñîáñòâåííîì âèðòó-
àëüíîì àäðåñíîì ïðîñòðàíñòâå. Êîãäà ïîëüçîâàòåëü âõîäèò â ñèñòåìó, àâòî-
ìàòè÷åñêè ñîçäàåòñÿ ïðîöåññ, â êîòîðîì âûïîëíÿåòñÿ ïðîãðàììà êîìàíäíî-
ãî èíòåðïðåòàòîðà. Åñëè êîìàíäíîìó èíòåðïðåòàòîðó âñòðå÷àåòñÿ êîìàíäà,
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ñîîòâåòñòâóþùàÿ âûïîëíÿåìîìó ôàéëó, òî îí ñîçäàåò íîâûé ïðîöåññ è çà-
ïóñêàåò â íåì ñîîòâåòñòâóþùóþ ïðîãðàììó, íà÷èíàÿ ñ ôóíêöèè main.

• Ñåíñîð - äåìîí NetFlow, êîòîðûé ñëóøàåò ñåòü è ôèêñèðóåò äàííûå ñåàíñà.
• Ñèñòåìà îáðàáîòêè - êîìïîíåíò NetFlow, êîòîðûé ÷èòàåò ôàéëû, ñîçäàí-
íûå êîëëåêòîðîì è ãåíåðèðóåò îò÷¼òû â ôîðìå, áîëåå óäîáíîé äëÿ ÷åëîâåêà.
Ýòà ñèñòåìà äîëæíà áûòü ñîâìåñòèìà ñ ôîðìàòîì äàííûõ, ïðåäîñòàâëÿåìûõ
êîëëåêòîðîì.

• Ôàéëû NetFlow - ôàéëû, êîòîðûå ñîçäàåò êîëëåêòîð. Êàæäàÿ ñòðîêà ýòîãî
ôàéëà îòîáðàæàåò èíôîðìàöèþ î ïîòîêàõ òðàôèêà íà óðîâíå ñåàíñîâ. Îíà
âêëþ÷àåò â ñåáÿ:
� àäðåñ èñòî÷íèêà è íàçíà÷åíèÿ;
� òèï òðàíçàêöèè;
� IP-àäðåñ îòïðàâèòåëÿ è ïîëó÷àòåëÿ;
� íîìåðà ïîðòîâ ïðîòîêîëîâ TCP è UDP äëÿ ïðèëîæåíèé îòïðàâèòåëÿ è
ïîëó÷àòåëÿ;

� òèï ïðîòîêîëà (TCP, UDP è ò. ä.);
� òèï ñåðâèñà (Type of Service) - èñïîëüçóåòñÿ äëÿ ãðóïïèðîâêè ïðèëî-
æåíèÿ ïî êëàññàì. Íàèáîëåå ÷àñòî èñïîëüçóåòñÿ ïðè ïåðåäà÷å ãîëîñà
è âèäåî, êîòîðûå ïåðåäàþòñÿ ñ èñïîëüçîâàíèåì UDP ïðîòîêîëà. Áåç
ìàðêèðîâêè äàííîãî òðàôèêà ñ ïîìîùüþ ïîëÿ ToS, åãî íå âîçìîæíî
îòñëåäèòü.

� íîìåð âõîäÿùåãî ôèçè÷åñêîãî èíòåðôåéñà - òåõíîëîãèÿ NetFlow
ïîçâîëÿåò ó÷èòûâàòü òîëüêî âõîäÿùèé òðàôèê. Òåì íå ìåíåå,
ReporterAnalayzer èñïîëüçóåò ñâîè ñîáñòâåííûå àëãîðèòìû, ïîëó÷èâ-
øèé íàçâàíèå "OUT calculation"ñ ïîìîùüþ êîòîðîãî ìîæíî ïîëó÷èòü
ïîëíóþ ñòàòèñòèêó â îáîèõ íàïðàâëåíèÿõ (IN è OUT) äëÿ âñåõ èíòåð-
ôåéñîâ, ìîíèòîðèíã êîòîðûõ îñóùåñòâëÿåòñÿ.

• Ôèëüòð - óòèëèòà, ïîçâîëÿþùàÿ äåëàòü âûáîðêè çàïèñåé èç ôàéëîâ NetFlow
ïî îïðåäåë¼ííûì êðèòåðèÿì (íàïðèìåð, �ow-n�lter).

• Net�ow - ñèñòåìà ó÷åòà òðàôèêà, êîòîðàÿ èìååò òðè îñíîâíûõ êîìïîíåíòà:
ñåíñîð, êîëëåêòîð è ñèñòåìó îòîáðàæåíèÿ äàííûõ.
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