
1 Êîìïüþòåðíûå ñåòè è Internet. Îñíîâíûå òåð-ìèíû è îïðåäåëåíèÿ.1. Èíòåðíåò ñ òî÷êè çðåíèÿ ñîñòàâíûõ ÷àñòåé:îêîíå÷íàÿ ñèñòåìà (end system, host, õîñò)2. ìàðøðóòèçàòîð (router, gateway)3. ëèíèÿ ñâÿçè4. ïðîïóñêíàÿ ñïîñîáíîñòü ëèíèè ñâÿçè (bandwidth)5. çàäåðæêà, âíîñèìàÿ ëèíèåé ñâÿçè (laten
y)6. ìàðøðóò (ïóòü, route)7. ïàêåò8. ïîñòàâùèê óñëóã Èíòåðíåò (ïðîâàéäåð, ISP)9. ïðîòîêîë10. ðàñïðåäåëåííûå ïðèëîæåíèÿ11. Èíòåðíåò ñ òî÷êè çðåíèÿ ïðåäîñòàâëÿåìûõ óñëóã:ïåðåäà÷à äàííûõ áåç óñòàíîâëåíèÿ ñîåäèíåíèÿ12. ïåðåäà÷à äàííûõ ñ óñòàíîâëåíèåì ñîåäèíåíèÿ2 Ïðîòîêîë. Ïðèìåðû.1. Îïðåäåëåíèå ïðîòîêîëà:�îðìàò ñîîáùåíèé, ïîðÿäîê ñîîáùåíèé, äåéñòâèÿ, âûïîëíÿåìûå ïðè ïå-ðåäà÷å è/èëè ïðèåìå ñîîáùåíèé èëè íàñòóïëåíèè èíûõ ñîáûòèé2. Ïðèìåð ñ çàïðîñîì âðåìåíè3. ×òî ïðîèçîéäåò ïðè íàðóøåíèè òðåáîâàíèé ïðîòîêîëà (ïðèìåð íåóäàâ-øåãîñÿ âçÿèìîäåéñòâèÿ, êîãäà íàðóøåí ïîðÿäîê ñîîáùåíèé èëè íàðóøåí�îðìàò, èëè îøèáî÷íûå äåéñòâèÿ)4. Ïðèìåð ñ çàïðîñîì �àéëà ïî HTTP5. Ñõåìàòè÷åñêîå èçîáðàæåíèå ïðîòîêîëà (äâå âçàèìîäåéñòâóþùèå ñòîðîíûîáîçíà÷åíû âåðòèêàëüíûìè ëèíèÿìè, âðåìÿ èäåò ñâåðõó âíèç, ñîîáùåíèÿîáîçíà÷åíû ñòðåëêàìè, íàïðàâëåíèå ñòðåëêè ïîêàçûâàåò, êòî ïåðåäàåò, àêòî ïðèíèìàåò ñîîáùåíèå).3 Îêîíå÷íûå ñèñòåìû, àðõèòåêòóðà êëèåíò-ñåðâåð,ñåðâèñû ñ óñòàíîâëåíèåì ñîåäèíåíèÿ è áåç óñòà-íîâëåíèÿ ñîåäèíåíèÿ1. îêîíå÷íàÿ ñèñòåìà (end system, õîñò), íå�îðìàëüíîå îïðåäåëåíèå2. ïðèìåðû ðàçëè÷íûõ îêîíå÷íûõ ñèñòåì (ÏÊ, íîóòáóêè, PDA, õîëîäèëü-íèêè, âåá-êàìåðû ñî ñâîèì IP è óïðàâëåíèåì ïî HTTP è ò.ï.)1



3. ïåðè�åðèÿ ñåòè (network edge)4. êëèåíò, ñåðâåð5. êëèåíò ïîòðåáëÿåò óñëóãè (ñåðâèñû), ñåðâåð ïðåäîñòàâëÿåò óñëóãè6. óñëóãà ïåðåäà÷è äàííûõ ñ óñòàíîâëåíèåì ëîãè÷åñêîãî ñîåäèíåíèÿ, âðåìÿ,êîòîðîå òðåáóåòñÿ íà ïåðåäà÷ó
T = Tconn + S

R , ãäå Tconn = const - âðåìÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ, S -îáúåì äàííûõ, R - ïðîïóñêíàÿ ñïîñîáíîñòü7. ïåðåäà÷à äàííûõ áåç óñòàíîâëåíèÿ ëîãè÷åñêîãî ñîåäèíåíèÿ, T = S+h
R , ãäå

h = const - çàãîëîâîê ïàêåòà.8. ÷òî áóäåò ïðè ìàëåíüêîì S (åäèíèöû áàéò) ?9. ÷òî áóäåò ïðè áîëüøîì S (íåñêîëüêî �á) ?4 Êîììóòàöèÿ êàíàëîâ, êîììóòàöèÿ ïàêåòîâ, êîì-ìóòàöèÿ ñîîáùåíèé, ìàðøðóòèçàöèÿ1. îêîíå÷íûå ñèñòåìû, ìàðøðóòèçàòîðû, êàíàëû ñâÿçè2. ÿäðî ñåòè (network 
ore)3. êîììóòàöèÿ êàíàëîâ, òèïè÷íàÿ ñòðóêòóðà ñåòè ñ êîììóòàöèåé êàíàëîâ(íåñêîëüêî óçëîâ, óçëû ñîåäèíÿþòñÿ ëèíèÿìè ñâÿçè, êàæäàÿ èç êîòîðûõñîñòîèò èç n êàíàëîâ4. êàêèì îáðàçîì ëèíèÿ ñâÿçè äåëèòñÿ íà íåñêîëüêî êàíàëîâ - ìóëüòèïëåê-ñèðîâàíèå ïî ÷àñòîòå - FDM, ïî âðåìåíè - TDM, ïî êîäó - CDMA5. êîììóòàöèÿ ïàêåòîâ6. äåéñòâèÿ ìàðøðóòèçàòîðà (ïðèíÿòü, îïðåäåëèòü, â êàêóþ èç ëèíèé ñâÿçèîòïðàâèòü, îòïðàâèòü)7. ñðàâíåíèå êîììóòàöèè ïàêåòîâ è êîììóòàöèè êàíàëîâ8. ñåãìåíòèðîâàíèå ñîîáùåíèé, çà÷åì íóæíî äåëèòü äàííûå íà ïîðöèè íåáîëü-øîãî ðàçìåðà9. ïðèìåð ñ âðåìåíåì ïåðåäà÷è äàííûõ â ñèñòåìå ñ äâóìÿ ìàðøðóòèçàòîðà-ìè áåç äåëåíèÿ ñîîáùåíèÿ íà ïàêåòû è ñ äåëåíèåì íà ïàêåòû5 Ñåòè äîñòóïà è ñðåäû ïåðåäà÷è äàííûõ1. �åçèäåíòíûé äîñòóï (�ïî ìåñòó æèòåëüñòâà�)2. ìîäåì, òèïè÷íàÿ ïðîïóñêíàÿ ñïîñîáíîñòü3. (A)DSL, òèïè÷íàÿ ïðîïóñêíàÿ ñïîñîáíîñòü4. Êîðïîðàòèâíûé äîñòóï5. Ethernet, ïðîïóñêíàÿ ñïîñîáíîñòü (10-100-1000)6. Ìîáèëüíûé äîñòóï 2



7. IEEE 802.11b/g (Wi-Fi), ïðîïóñêíàÿ ñïîñîáíîñòü8. GPRS, ïðîïóñêíàÿ ñïîñîáíîñòü, áîëüøàÿ çàäåðæêà9. Ôèçè÷åñêèå ñðåäû ïåðåäà÷è:ìåäíàÿ âèòàÿ ïàðà10. Êîàêñèàëüíûé êàáåëü (50 Îì, 75 Îì)11. Îïòîâîëîêîííûé êàáåëü12. Òåððèòîðèàëüíûå ðàäèîêàíàëû13. Ñïóòíèêîâûå ðàäèîêàíàëû14. Äðóãèå (ýêçîòè÷åñêèå) ñïîñîáû (ÈÊ-ëàçåð, ëàçåðíûå óêàçêè, ãîëóáèíàÿïî÷òà è ò.ä.)6 Ïðè÷èíû çàäåðæåê è ïîòåðü â ñåòÿõ ñ êîììó-òàöèåé ïàêåòîâ1. Çàäåðæêà óçëîâîé îáðàáîòêè2. Çàäåðæêà îæèäàíèÿ3. Çàäåðæêà ïåðåäà÷è4. Çàäåðæêà ðàñïðîñòðàíåíèÿ5. Çàâèñèìîñòü ñðåäíåé çàäåðæêè îæèäàíèÿ îò èíòåíñèâíîñòè òðà�èêà
L·a
R , ãäå L - ñðåäíÿÿ äëèíà ïàêåòà â áèòàõ, a - ñðåäíÿÿ ÷àñòîòà ïîëó÷åíèÿïàêåòîâ (ïàêåòîâ/ñ), R - ïðîïóñêíàÿ ñïîñîáíîñòü èñõîäÿùåé ëèíèè ñâÿçè,áèò/ñ6. Ïîòåðÿ ïàêåòîâ êàê ñëåäñòâèå çàïîëíåíèÿ âõîäíîãî áó�åðà ìàðøðóòè-çàòîðà (èç-çà áîëüøîé çàäåðæêè îæèäàíèÿ ò.å. ñëèøîì áîëüøàÿ äëèíàî÷åðåäè ïàêåòîâ, îæèäàþùèõ îáðàáîòêè)7. îáùàÿ çàäåðæêà - ñóììà çàäåðæåê îáðàáîòêè, îæèäàíèÿ, ïåðåäà÷è è ðàñ-ïðîñòðàíåíèÿ.8. óòèëèòû ping è tra
eroute7 Óðîâíè ïðîòîêîëîâ, ñòåê ïðîòîêîëîâ Internet.Èåðàðõèÿ ISP.1. ïðèìåð ìíîãîóðîâíåâîé ñòðóêòóðû èç ìèðà ëþäåé (äîñòàâêà ïî÷òû è/èëèïðèìåð ñ àýðîïîðòîì)2. óðîâíè ïðîòîêîëîâ, äëÿ ÷åãî ïîíàäîáèëîñü äåëèòü íà óðîâíè3. åäèíèöà îáìåíà (Proto
ol Data Unit, PDU), íà óðîâíå n - PDUn.4. Îáîáùåííûé ïðèìåð ïåðåäà÷è ñîîáùåíèÿ (íåñêîëüêî óðîâíåé, ñíà÷àëàâíèç, íà êàæäîì óðîâíå i äîáàâëÿåòñÿ çàãîëîâîê Hi è ïîëó÷àåòñÿ PDUi,êîòîðûé ïåðåäàåòñÿ íèæåëåæàùåìó óðîâíþ, â ñàìîì íèçó - ïåðåäà÷à íà�èçè÷åñêîì óðîâíå, ïîòîì ââåðõ)3



5. Ñòåê ïðîòîêîëîâ Internet, 5 óðîâíåé (ïðèêëàäíîé, òðàíñïîðòíûé, ñåòåâîé,êàíàëüíûé, �èçè÷åñêèé)6. PDU äëÿ ýòèõ óðîâíåé (ñîîáùåíèå, ñåãìåíò, äåéòàãðàììà, êàäð).8 Òðåáîâàíèÿ ïðèëîæåíèé. Cåðâèñû, ïðåäîñòàâ-ëÿåìûå TCP è UDP1. Íàäåæíàÿ ïåðåäà÷à äàííûõ:ïðèëîæåíèÿ, êîòîðûì íóæíâ íàäåæíàÿ ïåðåäà÷à (ïðèìåðû òàêèõ ïðèëî-æåíèé)2. ïðèëîæåíèÿ, òîëåðàíòíûå ê ïîòåðÿì äàííûõ (ïðèìåðû òàêèõ ïðèëîæå-íèé)3. Ñêîðîñòü ïåðåäà÷è:ïðèëîæåíèÿ, êîòîðûì íåîáõîäèìà îïðåäåëåííàÿ ïðîïóñêíàÿ ñïîñîáíîñòüñåòè (ïðèìåðû òàêèõ ïðèëîæåíèé)4. ýëàñòè÷íûå ïðèëîæåíèÿ (ïðèìåðû òàêèõ ïðèëîæåíèé)5. Âðåìÿ ïåðåäà÷è:ïðèëîæåíèÿ ðåàëüíîãî âðåìåíè (Èíòåðíåò-òåëå�îíèÿ, èãðû), êîòîðûìâàæíî âðåìÿ äîñòàâêè (ïðèìåðû òàêèõ ïðèëîæåíèé)6. ïðèëîæåíèÿ, â êîòîðûõ íåò ïðèíöèïèàëüíûõ îãðàíè÷åíèé íà âðåìÿ äî-ñòàâêè (ïðèìåðû òàêèõ ïðèëîæåíèé)7. Ïðîòîêîë TCP:óñòàíîâëåíèå ëîãè÷åñêîãî ñîåäèíåíèÿ8. íàäåæíàÿ ïåðåäà÷à äàííûõ9. êîíòðîëü ïîòîêà äàííûõ (�ow 
ontrol)10. Ïðîòîêîë UDP:íåò íàäåæíîé ïåðåäà÷è, íåò ñîåäèíåíèÿ, íåò êîíòðîëÿ ïîòîêà11. Ïðèìåðû ïðèëîæåíèé è ïðîòîêîëû, êîòîðûå îíè èñïîëüçóþò (ýëåêòðîí-íàÿ ïî÷òà, óäàëåííûé äîñòóï, Web, ïåðåäà÷à �àéëîâ, Èíòåðíåò-òåëå�îíèÿ)9 Ïðîòîêîë HTTP1. URL, îáùèé âèä:ïðîòîêîë://login:ïàðîëü�host:port/ïóòü/ê/äîêóìåíòó#ÿêîðü(ÿêîðü íåîáÿçàòåëüíî)2. Ïðèìåðû URL (http:// ftp:// email: gopher:// �le:// è ò.ï.)3. Ïîðÿäîê ñîîáùåíèé â HTTP äëÿ íåïîñòîÿííîãî ñîåäèíåíèÿ (HTTP/0.9,1.0)4. Ïîðÿäîê ñîîáùåíèé â HTTP äëÿ ïîñòîÿííîãî (persistent) ñîåäèíåíèÿ (HTTP/1.1)5. Ïîðÿäîê ñîîáùåíèé â HTTP äëÿ ïîñòîÿííîãî ñîåäèíåíèÿ ñ êîíâåéåðèçà-öèåé (pipeline) 4



6. Ôîðìàò HTTP-çàïðîñà: ñòðîêà çàïðîñà, ñòðîêè çàãîëîâêà, ïóñòàÿ ñòðîêà,äàííûå7. Ìåòîäû (ìèíèìóì - GET, HEAD, POST)8. Ïðè ìåòîäå GET â çàïðîñå íåò äàííûõ, â îòâåòå äîëæíû áûòü äàííûå.Ïðè ìåòîäå HEAD íè â çàïðîñå íè â îòâåòå íåò äàííûõ. Ïðè ìåòîäå POSTäàííûå åñòü è â çàïðîñå è â îòâåòå.9. Â êàêèõ ñëó÷àÿõ óäîáíåå GET, à â êàêèõ POST10. Âåðñèè (0.9, 1.0, 1.1)11. Ïðèìåðû ñòðîê çàãîëîâêà (Host, User-Agent, Referer)12. Ôîðìàò HTTP-îòâåòà: ñòðîêà ñòàòóñà, ñòðîêè çàãîëîâêà, ïóñòàÿ ñòðîêà,äàííûå.13. �àñøè�ðîâêà êîäà â ñòðîêå ñòàòóñà (2xx - óñïåõ, 3xx - íå�àòàëüíàÿ îøèá-êà, 4xx - �àòàëüíàÿ îøèáêà, 5xx - îøèáêà ñåðâåðà)14. Îáÿçàòåëüíàÿ ñòðîêà çàãîëîâêà ñ Content-type - îïðåäåëÿåò MIME-òèïïåðåäàâàåìîãî îáúåêòà15. Ïðèìåðû äðóãèõ ñòðîê çàãîëîâêà (Server, Last-Modi�ed, Content-Length èò.ï.)10 Àóòåíòè�èêàöèÿ â HTTP, 
ookies, óñëîâíûéGET â HTTP1. Àóòåíòè�èêàöèÿ2. Cookie, êàê ðàáîòàåò:Set-
ookie: â îòâåòå, Cookie: â îòâåòå3. áàçà broser-à ñ 
ookies, êàæäàÿ çàïèñü ñîäåðæèò url, âðåìÿ äåéñòâèÿ, çíà-÷åíèå 
ookie.4. Cookie, äëÿ ÷åãî ìîæåò èñïîëüçîâàòüñÿ (ñîõðàíåíèå êàêèõ-ëèáî äàííûõíà êîìïüþòåðå êëèåíòà è ïåðåäà÷à ýòèõ äàííûõ íà ñåðâåð ïðè êàæäîìïîñåùåíèè)5. Ìåòîä GET ñ óñëîâèåì, êàê ðàáîòàåò:Last-Modi�ed â îòâåòå, If-Modi�ed-Sin
e â çàïðîñå6. äëÿ ÷åãî ïðèìåíÿåòñÿ (êýø îáîçðåâàòåëÿ, ïðè ïåðâîì ïîñåùåíèè ñòðàíè-öà ñîõðàíÿåòñÿ â êýøå, url è Last-Modi�ed ñîõðàíÿþòñÿ â áàçå äàííûõîáîçðåâàòåëÿ, ïðè ïîñëåäóþùèõ ïîñåùåíèÿõ åñëè äîêóìåíò íå ìåíÿëñÿ,òî îí íå ñêà÷èâàåòñÿ, à èñïîëüçóåòñÿ ëîêàëüíâÿ êîïèÿ)11 Ïðîòîêîë FTP1. Ñõåìà ïåðåäà÷è äàííûõ ïî ïðîòîêîëó FTP (PI - proto
ol interpreter, DTP- data transfer pro
ess, ó êëèåíòà è ñåðâåðà ó êàæäîãî ïî PI, ìåæäó PIïîñòîÿííî óñòàíîâëåíî óïðàâëÿþùåå ñîåäèíåíèå, ìåæäó DTP ñîåäèíå-íèå óñòàíàâëèâàåòñÿ òîëüêî ïðè ïåðåäà÷å, DTP ÷èòàåò/ñîõðàíÿåò äàííûåñ/íà ëîêàëüíîãî/ûé äèñê. Íà êëèåíòñêîé ñòîðîíå åñòü UI - user interfa
e.5



2. Ñõåìà ïåðåäà÷è, êîãäà PI êëèåíòà óñòàíàâëèâàåò ñîåäèíåíèå ñðàçó ñ äâó-ìÿ ñåðâåðàìè è ñîåäèíåíèå äëÿ ïåðåäà÷è äàííûõ îòêðûâàåòñÿ ìåæäó DTPóäàëåííûõ ñåðâåðîâ (ò.å. äàííûå ïåðåäàþòñÿ ìåæäó äâóìÿ óäàëåííûìèñåðâåðàìè áåç ñêà÷èâàíèÿ íà ëîêàëüíóþ ìàøèíó)3. Ôîðìàò ñîîáùåíèÿ ïðîòîêîëà FTP:êîìàíäà - USER, PASS, LIST, RETR, STOR, QUIT4. Îòâåò - NNN òåêñò5. anonymous è ïàðîëü ÷òîíèáóäü�6. êîìàíäû êîìàíäíî-ñòðî÷íîãî ftp-êëèåíòà (open, ls, get, put, quit)7. ïðèìåðû ftp-êëèåíòîâ (êîìàíäíî-ñòðî÷íûé, Far, ftp://, wget et
)8. àêòèâíûé è ïàññèâíûé ðåæèì FTP, ñõåìà ðàáîòû (ïðè ïàññèâíîì PASVè â îòâåò íîìåð ïîðòà íà ñåðâåðå, ïðè àêòèâíîì PORT ñ íîìåðîì ïîðòàíà ìàøèíå êëèåíòà)9. ïðèìåíåíèå ïàññèâíîãî ðåæèìà (êîãäà êëèåíò íàõîäèòñÿ çà áðàíäìàóý-ðîì)12 Ïðîòîêîë SMTP1. Îáùàÿ ñõåìà ðàáîòû ïî÷òû (ñåðâåð èñõîäÿùåé ïî÷òû è ïî÷òîâûå ÿùè-êè íà êàæäîé ñòîðîíå, îòïðàâëÿåòñÿ ïî SMTP, çàáèðàåòñÿ ïî ïðîòîêîëóäîñòóïà IMAP/POP3 èç ÿùèêà)2. Ôîðìàò ñîîáùåíèÿ ïðîòîêîëà SMTP:HELO, MAIL FROM:, RCPT TO:, DATA, QUIT3. Îòâåò: NNN òåêñò4. Ïî÷åìó ïðèõîäèò ñïàì, ãäå â From: ÷óæîé àäðåñ èëè ñëó÷àéíàÿ ñòðîêà5. MIME: Content-type6. Content-Transfer-En
oding7. Ñîîáùåíèÿ èç íåñêîëüêèõ ÷àñòåé:Content-type: multipart/mixed; boundary=ñëó÷àéíàÿ-ñòðîêà-ðàçäåëèòåëü8. Ïðîòîêîëû äîñòóïà: POP3, IMAP9. Ñðàâíåíèå POP3 è IMAP13 Ñëóæáà èìåí äîìåíîâ (DNS)1. Îáùèé ñëó÷àé ñëóæáû èìåí: ÷åëîâåê ðàáîòàåò ñ èìåíàìè, ïðîãðàììû ñèäåíòè�èêàòîðàìè, ñëóæáà èìåí âûïîëíÿåò ïðåîáðàçîâàíèåèìåíà ←→ èäåíòè�èêàòîðû2. Ïðèìåð �êàê íå íàäî äåëàòü�: öåíòðàëèçîâàííûé ñåðâåð èìåí:åäèíñòâåííàÿ òî÷êà âîçìîæíîãî îòêàçà3. îáúåì òðà�èêà ó ýòîãî åäèíñòâåííîãî ñåðâåðà4. óäàëåííîñòü áàçû äàííûõ: ñëîæíîñòè ñ àäìèíèñòðèðîâàíèåì6



5. óäàëåííîñòü áàçû äàííûõ: áîëüøàÿ çàäåðæêà ïðè îáðàùåíèè (RTT)6. Îáùèå ïðèíöèïû ðàáîòû DNS:ëîêàëüíûé ñåðâåð èìåí7. êîðíåâûå ñåðâåðà èìåí8. ïîëíîìî÷íûå ñåðâåðà èìåí (primary è se
ondary) - DNS - ðàñïðåäåëåííàÿáàçà äàííûõ, äëÿ êàæäîé îáëàñòè îòâåòñòâåííîñòè (çîíû) äàííûå õðàíÿò-ñÿ íà ïîëíîìî÷íîì ñåðâåðå9. ïðè îáðàùåíèè ïîèñê íà÷èíàåòñÿ ñ êîðíåâîãî ñåðâåðà, ïîòîì ñåðâåð äî-ìåíà 1-ãî óðîâíÿ (.ru), ïîòîì karelia.ru è ò.ï. (ñïóñê ïî äåðåâó äîìåíîâ)10. çàïðîñ êýøèðóåòñÿ íà ëîêàëüíîì ñåðâåðå èìåí, ïðè ïîâòîðíîì çàïðîñåóæå íå ïðîèñõîäèò ïîèñêà ïî äåðåâó11. �åêóðñèâíûé çàïðîñ12. Èòåðàòèâíûé çàïðîñ13. Îïðåäåëåíèå èìåíè ïî IP-àäðåñó (�èêòèâíûé äîìåí in-addr.arpa)14. Çàïèñè DNS (òèï, âðåìÿ æèçíè, èìÿ, çíà÷åíèå)15. A16. NS17. CNAME18. MX19. PTR14 �àñïðåäåëåíèå ðåñóðñîâ (CDN, îñíîâíûå âà-ðèàíòû îðãàíèçàöèè). Web-proxy, ïðèíöèï äåé-ñòâèÿ. P2P-ñåòè (îñíîâíûå âàðèàíòû îðãàíè-çàöèè).1. çà÷åì íóæíî ðàñïðåäåëåíèå ðåñóðñîâ2. ïðèíöèï äåéñòâèÿ web-êýøà (ñíèæàåòñÿ ñðåäíåå âðåìÿ äîñòóïà)3. ñîâìåñòíîå êýøèðîâàíèå (íåñêîëüêî web-êýøåé îáúåäèíÿþòñÿ â ñåòü)4. CDN ñ èñïîëüçîâàíèåìDNS (ïðè çàïðîñå IP-àäðåñà äëÿ ñåðâåðà www.
dn.
omïî IP-àäðåñó èñòî÷íèêà çàïðîñà îïðåäåëÿåòñÿ ãåîãðà�è÷åñêîå ïîëîæåíèåèñòî÷íèêà çàïðîñà è âîçâðàùàåòñÿ IP áëèæàéøåãî ê èñòî÷íèêó çàïðîñàñåðâåðà)5. CDN ñ ðàñïðåäåëåíèåì íàãðóçêè íà íåñêîëüêî ñåðâåðîâ öåíòðàëüíûì ðàñ-ïðåäåëèòåëüíûì óçëîì6. P2P: öåíòðàëèçîâàííûé êàòàëîã (Napster)7. Äåöåíòðàëèçîâàííûé êàòàëîã (KaZaA)8. Ïîòîê çàïðîñîâ (Gnutella)9. BitTorrent 7



15 Ñåðâèñû, ïðåäîñòàâëÿåìûå �óíêöèÿìè òðàíñ-ïîðòíîãî óðîâíÿ1. íà òðàíñïîðòíîì óðîâíå îáåñïå÷èâàåòñÿ ïåðåäà÷à äàííûõ ìåæäó ïðè-êëàäíûìè ïðîöåññàìè2. ìóëüòèïëåêñèðîâàíèå è äåìóëüòèïëåêñèðîâàíèå íà òðàíñïîðòíîì óðîâíå3. TCP4. UDP16 Ìóëüòèïëåêñèðîâàíèå è äåìóëüòèïëåêñèðîâà-íèå, ïîðòû, ñîêåòû (so
kets)1. ìóëüòèïëåêñèðîâàíèå è äåìóëüòèïëåêñèðîâàíèå íà òðàíñïîðòíîì óðîâíå2. íîìåð ïîðòà îòïðàâèòåëÿ, íîìåð ïîðòà ïîëó÷àòåëÿ - îáÿçàòåëüíî äîëæíûïðèñóòñòâîâàòü â çàãîëîâêå PDU òðàíñïîðòíîãî óðîâíÿ (ñåãìåíòà)3. ñîêåò êàê ñðåäñòâî äëÿ âçàèìîäåéñòâèÿ ïðèëîæåíèÿ è ðåàëèçàöèè ïðîòî-êîëà òðàíñïîðòíîãî óðîâíÿ17 Ïðîòîêîë UDP1. UDP: íåò ñîåäèíåíèÿ (íå òðåáóåòñÿ âðåìÿ íà óñòàíîâëåíèå ñîåäèíåíèÿ)2. íåò ñîñòîÿíèÿ ñîåäèíåíèÿ (stateless)3. íåáîëüøîé ðàçìåð çàãîëîâêà4. ïðèëîæåíèå ìîæåò êîíòðîëèðîâàòü ïåðåäà÷ó äàííûõ5. ñòðóêòóðà ñåãìåíòà UDP6. êîíòðîëüíàÿ ñóììà UDP18 Ïðèíöèïû íàäåæíîé ïåðåäà÷è äàííûõ1. àáñîëþòíî íàäåæíûé êàíàë: íè÷åãî íå íàäî2. êàíàë, äîïóñêàþùèé èñêàæåíèå áèòîâ:îáíàðóæåíèå îøèáîê (êîíòðîëüíàÿ ñóììà)3. îáðàòíàÿ ñâÿçü ñ ïåðåäàþùåé ñòîðîíîé (ACK/NAK)4. ïîâòîðíàÿ ïåðåäà÷à5. êàíàë, äîïóñêàþùèé èñêàæåíèå áèòîâ è ïîòåðþ ñåãìåíòîâ:äîáàâëÿåòñÿ òàéìåð (timeout)6. êâèòàíöèè, ïî êîòîðûì ìîæíî îïðåäåëèòü, ê êàêîìó ïàêåòó îòíîñèòñÿäàííàÿ êâèòàíöèÿ (êâèòàíöèè ñîäåðæàò, íàïðèìåð, ïîðÿäêîâûé íîìåð ïà-êåòà)7. êàíàë, äîïóñêàþùèé èñêàæåíèå áèòîâ, ïîòåðþ ñåãìåíòîâ, èçìåíåíèå ïî-ðÿäêà ñëåäîâàíèÿ ñåãìåíòîâ: ïîðÿäêîâûå íîìåðà ñåãìåíòîâ8



8. Ïðîáëåìà: íèçêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü, ïðèìåð - êàíàë ïåðåäà÷è äàí-íûõ Çåìëÿ-Ìàðñ ñ áîëüøèì RTT (íåñêîëüêî ìèíóò)9. êîíâåéåðèçàöèÿ - íåñêîëüêî ñåãìåíòîâ îòïðàâëÿþòñÿ íå äîæèäàÿñü ïîä-òâåðæäåíèÿ10. îêíî, ñêîëüçÿùåå îêíî, îòïðàâëåííûå-íåîòïðàâëåííûå, ïîäòâåðæäåííûå-íåïîäòâåðæäåííûå ñåãìåíòû, ïðè ïåðåñå÷åíèè ïîëó÷àåòñÿ òðè îáëàñòè- îòïðàâëåííûå è ïîäòâåðæäåííûå, îòïðàâëåííûå è íåïîäòâåðæäåííûå,íåîòïðàâëåííûå (è íåïîäòâåðæäåííûå)11. âûáîðî÷íîå ïîâòîðåíèå (äëÿ áîëåå ý��åêòèâíîãî èñïîëüçîâàíèÿ êàíàëàñâÿçè)19 Ïðîòîêîë TCP1. óñòàíàâëèâàåòñÿ ëîãè÷åñêîå ñîåäèíåíèå2. îáåñïå÷èâàåò íàäåæíóþ ïåðåäà÷ó äàííûõ3. îáåñïå÷èâàåò óïðàâëåíèå ïîòîêîì äàííûõ4. ñòðóêòóðà TCP-ñåãìåíòà (ðèñ.)5. íîìåð ïîðòà îòïðàâèòåëÿ6. íîìåð ïîðòà ïîëó÷àòåëÿ7. ïîðÿäêîâûé íîìåð (sequen
e number) - íîìåð ïåðâîãî îêòåòà â ñåãìåíòå8. íîìåð ïîäòâåðæäåíèÿ (a
knowledgment number) - íîìåð ñëåäóþùåãî îæè-äàåìîãî îêòåòà9. äëèíà çàãîëîâêà10. URG11. ACK12. PSH13. RST14. SYN15. FIN16. ðàçìåð îêíà ïîëó÷àòåëÿ17. êîíòðîëüíàÿ ñóììà18. óêàçàòåëü ñðî÷íûõ äàííûõ19. íåîáÿçàòåëüíûå ïàðàìåòðû (îïöèè)
9



20 Óñòàíîâëåíèå è ðàçðûâ ñîåäèíåíèÿ, ñîñòîÿ-íèÿ TCP1. óñòàíîâëåíèå TCP-ñîåäèíåíèÿ: òðîéíîå ðóêîïîæàòèå2. ðàçðûâ TCP-ñîåäèíåíèÿ3. TCP-ñîåäèíåíèå ìîæåò áûòü çàêðûòî ñ îäíîé ñòîðîíû (�ïîëóçàêðûòîåñîåäèíåíèå�)4. �ðà� ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè äëÿ ñòîðîíû, èíèöèèðóþùåé ñîåäè-åíèå5. CLOSED6. SYN_SENT7. ESTABLISHED8. FIN_WAIT_19. FIN_WAIT_210. TIME_WAIT11. �ðà� ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè äëÿ ñòîðîíû, ïðèíèìàþùåé ñîåäè-íåíèå12. CLOSED13. LISTEN14. SYN_RCVD15. ESTABLISHED16. CLOSE_WAIT17. LAST_ACK21 Ìàêñèìàëüíîå âðåìÿ îæèäàíèÿ ïîäòâåðæäå-íèÿ â TCP (timeout)1. SampleRTT2. EstimatedRTT = (1− α) ·EstimatedRTT + α · SampleRTT3. α = 1
84. DevRTT = (1− β) ·DevRTT + β · |SampleRTT − EstimatedRTT |5. β = 1
46. T imeout = EstimatedRTT + 4 ·DevRTT7. çà÷åì íóæíî óñðåäíÿòü

10



22 Óïðàâëåíèå ïîòîêîì â TCP1. Îñíîâíûå çàäà÷è óïðàâëåíèÿ ïîòîêîì (�ow 
ontrol):óäåðæàíèå ñðåäíåé çàäåðæêè îæèäàíèÿ íà äîïóñòèìîì óðîâíå (äëÿ ýòîãîíóæíî óìåíüøàòü ñêîðîñòü ïåðåäà÷è ïðè ïåðåãðóçêàõ)2. ñîáëþäåíèå ñïðàâåäëèâîñòè ïî îòíîøåíèþ êî âñåì ïîëüçîâàòåëÿì3. ïðèìåð ãðà�à, êîãäà çà ñ÷åò îòêàçà îò äåëåíèÿ ïðîïóñêíîé ñïîñîáíîñòè�ïîðîâíó� ìîæíî áûëî áû ïîâûñèòü ïðîïóñêíóþ ñïîñîáíîñòü â äâà ðàçà(èç Áåðòñåêàñ, �àëëàãåð, �Ñåòè ïåðåäà÷è äàííûõ�)4. Êîíòðîëü ïåðåãðóçêè â TCP: ñî ñòîðîíû ïîëó÷àòåëÿ,ñâîáîäíîå ìåñòî â áó�åðå îòïðàâëÿåòñÿ â ïîëå �îêíî ïîëó÷àòåëÿ� çàãî-ëîâêà TCP5. Ïðè îòñóòñòâèè ñâîáîäíîãî ìåñòà îòïðàâëÿåòñÿ 1 à íå 0 ÷òîáû ìîæíîáûëî îòïðàâëÿòü �ïðîáíûå� ñåãìåíòû6. Êîíòðîëü ïåðåãðóçêè â TCP: ñî ñòîðîíû îòïðàâèòåëÿ,ìåäëåííûé ñòàðò (slow start)7. slow start threshold8. àääèòèâíîå óâåëè÷åíèå (
ongestion avoidan
e)9. ìóëüòèïëèêàòèâíîå óìåíüøåíèå23 Âðåìÿ âûïîëíåíèÿ çàïðîñà ïðè ñòàòè÷åñêîìîêíå (stati
 
ongestion window)1. Ìàêðîñêîïè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü TCP-ñîåäèíåíèÿ:
(3/4)·W

RTT2. Ñòàòè÷åñêîå îêíî W :
W ·S

R > RTT + S
R3. W ·S

R < RTT + S
R4. 2 ·RTT + O

R5. 2 ·RTT + O
R + (K − 1) · [ S

R + RTT − W ·S
R ]+24 Ñåðâèñû, ïðåäîñòàâëÿåìûå �óíêöèÿìè ñåòå-âîãî óðîâíÿ1. Ïåðåäà÷à äàííûõ îò îäíîãî óçëà ñåòè ê äðóãîìó (óçëû íå îáÿçàòåëüíîñîåäèíåíû îäíîé ëèíèåé ñâÿçè, ò.å. ïåðåäà÷à ìîæåò èäòè ÷åðåç öåïî÷êóëèíèé ñâÿçè è ìàðøðóòèçàòîðîâ)2. Ìîäåëè ñåòåâîãî îáñëóæèâàíèÿ:îïðåäåëåíèå ïóòè3. ïðîäâèæåíèå äàííûõ4. óñòàíîâêà ñîåäèíåíèÿ íà ñåòåâîì óðîâíå (ATM)5. CBR (Constant Bit Rate), ABR (Available Bit Rate)6. VBR (Variable Bit Rate), UBR (Unspe
i�ed Bit Rate)11



25 Ìàðøðóòèçàöèÿ, òåðìèíû, àëãîðèòì Äèéêñò-ðû (LS).1. ïóòü (ìàðøðóò, route), îïðåäåëåíèå2. ïóòü ñ ìèíèìàëüíîé ñòîèìîñòüþ3. àëãîðèòì ìàðøðóòèçàöèè4. ïðîòîêîë ìàðøðóòèçàöèè5. ãëîáàëüíûé àëãîðèòü ìàðøðóòèçàöèè6. äåöåíòðàëèçîâàííûé àëãîðèòì ìàðøðóòèçàöèè7. ñòàòè÷åñêàÿ è äèíàìè÷åñêàÿ ìàðøðóòèçàöèÿ8. àëãîðèòì Äèéêñòðû, îáîçíà÷åíèÿ:
c(i, j) - ñòîèìîñòü ëèíèè îò i äî j, D(v) - ñòîèìîñòü èçâåñòíîãî ïóòè ìè-íèìàëüíîé ñòîèìîñòè äî v, p(v) - ïðåäïîñëåäíèé óçåë íà èçâåñòíîì ïóòèìèíèìàëüíîé ñòîèìîñòè äî v, N - ìíîæåñòâî óçëîâ, äî êîòîðûõ óæå èç-âåñòåí ïóòü ìèíèìàëüíîé ñòîèìîñòè9. èíèöèàëèçàöèÿ10. äåéñòâèÿ íà êàæäîì øàãå11. ïðèìåð26 Ìàðøðóòèçàöèÿ, àëãîðèòì Áåëëìàíà-Ôîðäà(DV).1. îñíîâíàÿ ñòðóêòóðà äàííûõ - òàáëèöà ðàññòîÿíèé2. DX(Y, Z) = c(X, Z) + minw{D

Z(Y, w)}3. èíèöèàëèçàöèÿ4. äåéñòâèÿ ïðè èçìåíåíèè ñòîèìîñòè ïóòè5. äåéñòâèÿ ïðè ïîëó÷åíèè îáíîâëåíèÿ6. äåéñòâèÿ ïðè íîâîì çíà÷åíèè minw{D
X(Y, w)}7. ïðèìåð äëÿ ãðà�à ñ òðåìÿ âåðøèíàìè8. ñðàâíåíèå àëãîðèòìîâ ìàðøðóòèçàöèè - ñëîæíîñòü ñîîáùåíèé9. ñêîðîñòü ñõîæäåíèÿ10. æèâó÷åñòü

12



27 Àâòîíîìíûå ñèñòåìû, èåðàðõè÷åñêàÿ ìàðø-ðóòèçàöèÿ1. çà÷åì íóæíî: òåõíè÷åñêèå ïðè÷èíû (ìàñøòàáèðîâàíèå)2. àäìèíèñòðàòèâíûå ïðè÷èíû: àäèíèñòðàòèâíàÿ àâòîíîìèÿ3. àâòîíîìíàÿ ñèñòåìà (AS)4. ïðîòîêîë âíóòðåííåé ìàðøðóòèçàöèè5. øëþçîâîé (ïîãðàíè÷íûé) ìàðøðóòèçàòîð (øëþç, border gateway)6. ïðîòîêîë âíåøíåé ìàðøðóòèçàöèè7. ïðèìåð8. ïðîòîêîëû - RIP, OSPF (âíóòðåííÿÿ ìàðøðóòèçàöèÿ), BGP - âíåøíÿÿ.28 Ïðîòîêîë IP. Àäðåñàöèÿ è ìàðøðóòèçàöèÿ âIP.1. àäðåñàöèÿ â IPv4, IP-àäðåñ2. êëàññû3. áåçêëàññîâàÿ íîòàöèÿ (CIDR), ìàñêà ñåòè4. ïîëó÷åíèå ñåòåâîãî àäðåñà: ðó÷íàÿ íàñòðîéêà5. DHCP6. ñëó÷àéíûì îáðàçîì7. òàáëèöà ìàðøðóòèçàöèè, àëãîðèòì ïðîäâèæåíèÿ äåéòàãðàìì IP8. �îðìàò äåéòàãðàììû IPv49. âåðñèÿ10. äëèíà çàãîëîâêà11. òèï ñëóæáû (Type Of Servi
e, TOS)12. äëèíà äåéòàãðàììû13. èäåíòè�èêàòîð �ðàãìåíòà, �ëàãè, ñìåùåíèå �ðàãìåíòà14. âðåìÿ æèçíè (Time To Live, TTL)15. ïðîòîêîë âåðõíåãî (òðàíñïîðòíîãî óðîâíÿ)16. êîíòðîëüíàÿ ñóììà17. IP-àäðåñà îòïðàâèòåëÿ è ïîëó÷àòåëÿ18. íåîáÿçàòåëüíûå ïàðàìåòðû19. �ðàãìåíòàöèÿ è ñáîðêà, MTU 13



29 Îñíîâíûå âàðèàíòû àðõèòåêòóðû ìàðøðóòè-çàòîðà (êîììóòàòîðà)1. âõîäíûå ïîðòû: âçàèìîäåéñòâèå ñ �èçè÷åñêîé ëèíèåé2. îáðàáîòêà êàíàëüíîãî óðîâíÿ3. ïðåäâàðèòåëüíàÿ îáðàáîòêà ñåòåâîãî óðîâíÿ4. êîììóòàöèîííûé áëîê: ñ èñïîëüçîâàíèåì ïàìÿòè5. ñ èñïîëüçîâàíèåì øèíû6. ñ èñïîëüçîâàíèåì ñîåäèíèòåëüíîé ñåòè7. âûõîäíûå ïîðòû8. î÷åðåäü íà âõîäíîì ïîðòó9. î÷åðåäü íà âûõîäíîì ïîðòó30 Ñåðâèñû, ïðåäîñòàâëÿåìûå �óíêöèÿìè êàíàëü-íîãî óðîâíÿ1. îñíîâíàÿ çàäà÷à - ïåðåäà÷à äàííûõ ïî êàíàëó ñâÿçè (ò.å. ìåæäó äâóìÿ�ñîñåäíèìè� óçëàìè ñåòè)2. �îðìèðîâàíèå êàäðà3. äîñòóï ê ëèíèè ñâÿçè, ïðîòîêîë MAC (Media A

ess Control)4. íàäåæíàÿ äîñòàâêà5. óïðàâëåíèå ïîòîêîì6. îáíàðóæåíèå îøèáîê7. èñïðàâëåíèå îøèáîê8. äóïëåêñíàÿ è ïîëóäóïëåêñíàÿ ïåðåäà÷à9. àäàïòåð31 Ìåòîäû îáíàðóæåíèÿ è êîððåêöèè îøèáîê1. îáùàÿ ñõåìà îáíàðóæåíèÿ îøèáîê2. ÷åòíîñòü3. äâóõìåðíûé êîíòðîëü ÷åòíîñòè4. öèêëè÷åñêèé èçáûòî÷íûé êîä (CRC)
14



32 Ñïîñîáû ðàçäåëåíèÿ ñðåäû ïåðåäà÷è (TDM,FDM, CDMA). Îñíîâíûå ñïîñîáû îðãàíèçà-öèè äîñòóïà ê îáùåé ñðåäå ïåðåäà÷è.1. TDM2. FDM3. CDMA ïðèìåð äëÿ îäíîãî ïåðåäàò÷èêà4. CDMA ïðèìåð ñ íåñêîëüêèìè ïåðåäàò÷èêàìè5. ïðîèçâîëüíûé äîñòóï: CSMA, CSMA/CD6. îïðîñ7. ïåðåäà÷à ìàðêåðà (òîêåíà)33 Àäðåñ â ëîêàëüíîé ñåòè è ARP1. àäðåñàöèÿ â ëîêàëüíîé ñåòè (MAC-àäðåñ)2. êàêèì îáðàçîì îáåñïå÷èâàåòñÿ ãëîáàëüíàÿ óíèêàëüíîñòü MAC-àäðåñîâ3. ARP4. RARP34 Ethernet1. ñòðóêòóðà êàäðà Ethernet: ïðåàìáóëà2. àäðåñ ïîëó÷àòåëÿ, àäðåñ îòïðàâèòåëÿ3. ïðîòîêîë âåðõíåãî óðîâíÿ (ñåòåâîé)4. äàííûå5. CRC6. Ìàí÷åñòåðñêîå êîäèðîâàíèå7. Ïðîòîêîë CSMA/CD: �îðìèðîâàíèå êàäðà8. ïåðåäà÷à9. îáíàðóæåíèå êîëëèçèé10. äåéñòâèÿ ïðè êîëëèçèè è ýêñïîíåíöèàëüíûé îòêàò (exponential ba
ko�)11. òåõíîëîãèè Ethernet (10Base2, 10BaseT, Fast Ethernet, Gigabit Ethernet)35 Õàáû è êîììóòàòîðû1. õàá (hub)2. êîììóòàòîð, ïðèíöèï ðàáîòû 15



36 Ïðîòîêîë PPP1. çàäà÷è: �îðìèðîâàíèå êàäðà2. ïðîçðà÷íîñòü3. ïîääåðæêà ðàçëè÷íûõ ïðîòîêîëîâ ñåòåâîãî óðîâíÿ4. ïîääåðæêà ðàçëè÷íûõ �èçè÷åñêèõ ëèíèé5. îáíàðóæåíèå îøèáîê6. æèâó÷åñòü ñîåäèíåíèÿ7. ñîãëàñîâàíèå àäðåñîâ ñåòåâîãî óðîâíÿ8. Ñîñòîÿíèÿ PPP-ñîåäèíåíèÿ: óñòàíîâêà ñîåäèíåíèÿ - ïðîòîêîë LCP9. àóòåíòè�èêàöèÿ - PAP, CHAP10. íàñòðîéêà ñåòåâîãî óðîâíÿ - IPCP (äëÿ IP íà ñåòåâîì óðîâíå)
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