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HTTP-аутентификация (basic)

● С помощью заголовков WWW-Authenticate будет 
выдано стандартное окно ввода логина/пароля

header('WWW-Authenticate: Basic realm="My Realm"');

header('HTTP/1.0 401 Unauthorized');
● Доступ к данным в скрипте:

– $_SERVER["PHP_AUTH_USER"] – введенный логин

– $_SERVER["PHP_AUTH_PW"] – введенный пароль
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HTTP-аутентификация (basic)

● Переданы ли данные для аутентификации

if (!isset($_SERVER["PHP_AUTH_USER"]) ||

   (!isset($_SERVER["PHP_AUTH_PW"])) {

# вывод заголовков;

echo 'Текст, при нажатии "Отмена" ';

exit;

}

● Проверка логина и пароля

if(($_SERVER["PHP_AUTH_USER"] !== "user") ||

  ($_SERVER["PHP_AUTH_PW"] !== "qwerty")) {

вывод заголовков;

exit;

}
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HTTP-аутентификация (digest) PHP5.1+

$realm = 'Запретная зона';

if (empty($_SERVER['PHP_AUTH_DIGEST'])) {

    header('HTTP/1.1 401 Unauthorized');

    header('WWW-Authenticate: Digest realm="'.$realm.       
    '",qop="auth", nonce="'.uniqid().'", 
opaque="'.md5($realm).'"');

    die('Текст, отправляемый в том случае, если 
пользователь нажал кнопку Cancel');

}
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Пример разбора результата http digest

// функция разбора заголовка http auth

function http_digest_parse($txt)

{

    // защита от отсутствующих данных

    $needed_parts = array('nonce'=>1, 'nc'=>1, 'cnonce'=>1, 'qop'=>1, 'username'=>1, 'uri'=>1, 
'response'=>1);

    $data = array();

    $keys = implode('|', array_keys($needed_parts));

    preg_match_all('@(' . $keys . ')=(?:([\'"])([^\2]+?)\2|([^\s,]+))@', $txt, $matches, 
PREG_SET_ORDER);

    foreach ($matches as $m) {

        $data[$m[1]] = $m[3] ? $m[3] : $m[4];

        unset($needed_parts[$m[1]]);

    }

    return $needed_parts ? false : $data;

}
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HTTP-аутентификация (digest) PHP5.1+

● Проверка

$users = array('admin' => 'mypass', 'guest' => 'guest');

// анализируем переменную PHP_AUTH_DIGEST

if (!($data = http_digest_parse($_SERVER['PHP_AUTH_DIGEST'])) ||

    !isset($users[$data['username']]))

    die('Неправильные данные!');

// генерируем корректный ответ

$A1 = md5($data['username'] . ':' . $realm . ':' . $users[$data['username']]);

$A2 = md5($_SERVER['REQUEST_METHOD'].':'.$data['uri']);

$valid_response = md5($A1.':'.$data['nonce'].':'.$data['nc'].':'.$data['cnonce'].':'.
$data['qop'].':'.$A2);

if ($data['response'] != $valid_response)

    die('Неправильные данные!');
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Аутентификация через OAuth
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Простейшая схема защиты нескольких страниц

1. Создать форму регистрации (поля: логин, пароль)

POST, login.php

2. Написать код проверки логина/пароля

login.php

3. При успешном вводе логина/пароля запустить сессию, зарегистрировать 
переменную сесcии

if(!isset($_SESSION["s"]))

$_SESSION["s"]=date("H-i-s");

4. В начале каждой страницы делать проверку

session_start();

if(!isset($_SESSION["s"])){

header("Location: ./login.php");

exit();

}
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Функции работы с файлами и каталогами

● chmod () – установить/изменить права доступа

● unlink() – удаление файла

● rmdir() – удаление пустой директории

● mkdir() – создать директорию

● rename() – переименовать файл или директорию

● touch() – можно создать пустой файл (устанавливает 
время доступа и модификации файла)

● copy () – копирование файлов

● move_uploaded_file() – перемещение загруженного на 
сервер файла в указанное место (с проверкой, если файл 
был загружен на сервер)
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Запуск приложений из PHP

● Подстановка в апострофах или string shell_exec ( string $cmd )

`ls -la`;

shell_exec("ls -la");

– Особенность: нельзя получить код возврата
● Функция string exec ( string $command [, array &$output [, int &$return_var ]] )

exec("ls -la");

exeс("ls -la", $output, $return_val);

– Особенность: возвращает последнюю строку результата, переменные 
$output и $return_var передаются по ссылке

● Функция void passthru ( string $command [, int &$return_var ] )

passthru("ls -la",$return_val);

– Особенность: возвращает вывод команды
● Функция string system ( string $command [, int &$return_var ] )

– Особенность: Возвращает последнюю строку или false
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Загрузка файлов на сервер

● Использование multipart-формы

● Загрузка одного файла

<form action=upload.php method=post enctype=multipart/form-data>

<input type="hidden" name="MAX_FILE_SIZE" value="20000" >

<input type="file" name="userfile">

<input type="submit" value="Загрузить">

</form>

● Загрузка нескольких файлов

Send this file: <input name="userfile[]" type="file"><br>

Send this file: <input name="userfile[]" type="file"><br>
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Доступ к данным о загруженном файле

● Доступ к данным через суперглобальный массив $_FILES

● $_FILES['userfile']['name'] - имя файла до его отправки на 
сервер, например, pict.gif;

● $_FILES['userfile']['size'] - размер принятого файла в 
байтах;

● $_FILES['userfile']['type'] - MIME-тип принятого файла 
(например: image/gif, image/png, image/jpeg, text/html);

● $_FILES['userfile']['tmp_name'] содержит временное имя 
файла

● $_FILES['userfile']['error'] - код ошибки при загрузке файла
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Загрузка файлов на сервер

● Переместить файл на постоянное место

● bool is_uploaded_file ( string $tmp_file ) - является ли файл 
загруженным

● bool move_uploaded_file ( $tmp_file, $dest ) – является ли файл 
загруженным на сервер, перемещает файл в указанное место

● Пример:

define("UP_DIR", "/home/kulakov/public_html/upload");

$uploadfile = UP_DIR . "/" .basename($_FILES["userfile"]
["name"]);

move_uploaded_file($_FILES["userfile"]["tmp_name"], 
$uploadfile)
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Работа с удаленными файлами

define("BUFSIZE", (integer) 4096);

define("URL", (string) "http://www.cs.karelia.ru/");

if(!($file = fopen(URL, "r")))

die("unable to open " . URL . "<br/>\n");

while(!feof($file)) {

$data = fread($file, BUFSIZE);

echo $data;

}

if(!fclose($file))

die("error closing " . URL . "<br/>\n");
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Многофайловые сценарии PHP

1. Выделение модулей

2. Создание библиотеки функций (разделение функций 
и кода, который их использует, выделение часто 
используемых функций)

3. Выделение статичной информации

– Вне дерева Web-сервера

– В нескольких файлах

– Защита (.htaccess)
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Многофайловые сценарии PHP
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Включение файлов

● Директивы

– include, include_once

– require, require_once
● Общий синтаксис:

include "путь к файлу";

include ("путь к файлу");

include $included_file_path;
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include, include_once

● Принцип работы include:

1. Загрузка файла происходит динамически в момент 
выполнения директивы include

2. PHP транслирует сценарий, пока не дойдет до include; 
прекращает транслировать; переключается на файл; 
возвращается к трансляции скрипта

3. Позволяет возвращать значение из внешних файлов

– Пример:

for($i=0; $i<4; $i++) {

include "file_$i.txt";

}
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include, include_once

● Возвращение значения из файла file.inc

● Пример:

file.inc

<?php

echo "Строка 1<br>";

return "Строка 2";

main.php

<?php

echo "Строка 3";

$str=include("file.inc");

echo $str;
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require, require_once

● Принцип работы require:

– Загрузка файла происходит до выполнения 
сценария

– На момент трансляции файл уже включен в 
сценарий

– Директива require не позволяет возвращать 
значение
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Файл .htaccess

● .htaccess — файл доп. конфигурации Apache

● В httpd.conf должно быть разрешение (AllowOverride All) на 
использование своих .htaccess

● Конфигурация действует на файлы текущей директории и 
дочерние файлы

● Задание шаблона скрытых файлов в .htaccess

<Files ~ "^\.ht">

Order allow,deny

Deny from all

</Files>
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Защита от доступа через браузер

● Область использования .htaccess

1. Авторизация, аутентификация

– задание ограничения для конкретной директории .htaccess часто 
используется вместе с .htpasswd

2. Собственные страницы ошибок

– изменение страниц, которые отдаются при ошибках на стороне сервера, 
например HTTP 404 Not Found

3. Изменение URL-адресов

– изменение длинных, излишне сложных URL-адресов на короткие и легко 
запоминающиеся

4. Контроль кэша

– контроль кеширования веб-браузерами и прокси для уменьшения 
использования полосы, загрузки сервера
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Примеры использования .htaccess

● Переопределение кодировки

AddType "text/html; charset=koi8-r" .html .htm .shtml

AddDefaultCharset Off
● Basic авторизация

AuthType Basic

AuthName "Some Name"

AuthUserFile /home/uXXXXX/.htpasswd

require valid-user 
● Индексный файл

DirectoryIndex myindex.php
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