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Web-технологии

Web-приложения на PHP

Кулаков Кирилл Александрович
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Права исполнения

echo `id`;

● Консольный скрипт

– текущий пользователь

– текущая группа

– права текущего пользователя
● web-приложение

– пользователь из настроек (wwwrun)

– группа из настроек (www)

– права пользователя из настроек (wwwrun)

– Для Web-сервера Apache имя и группа прописаны в 
httpd.conf
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Пример

● Скрипт:

<?php

echo `id`;
● Консоль:

– uid=10430(kulakov) gid=10000(students) 
группы=10000(students),1001(staff_sup),1002(web_sup),1003(distr_sup),
2001(faculty_sup),4104(cvs-dacopan),4105(cvs-websyndic),4110(cvs-
casetools),4209(wg-musson),4212(wg-m3-codegenerator),4227(wg-
repos),4235(wg-xmlbook),4236(wg-gets),4237(wg-fcp2014),10001(sbox)

● web:

– opensuse: uid=30(wwwrun) gid=8(www) groups=8(www) 

– ubuntu: uid=33(www-data) gid=33(www-data) groups=33(www-data) 
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Вычисление прав

● Древовидная система

$HOME (права A)

public_html (права B)

folder1 (права C)

file1.php (права D)
● Разделение: пользователь — группа — все остальные

● чтение (r, 4) — запись (w, 2) — выполнение (x, 1)

● дополнительные настройки доступа

● Примеры: 711, 700, 644, 111, 770, rwxr-xr-x, rw-r-----, rw-r--r--
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Пример

● Создать в консоли каталог ~/public_html/dir1

● Обновить каталог из скрипта

<?php

touch("~/public_html/dir1/file1.php");
● Результат: PHP Warning:  touch(): Unable to create file file1.php 

because Permission denied in /home/kulakov/public_html/1.php 
on line 2

● Изменить права dir1 для записи всем остальным (713)

● Результат: файл создан

– как получить доступ к file1.php после создания?
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Access Control List

● Решение 1:

– дать права остальным пользователям

– дыра в безопасности
● Решение 2:

– дать права только пользователю wwwrun (www-data)

– проблема доступа к "чужим данным"
● Проблема обратного доступа пользователя к результатам 

работы скриптов

● А. В. Бородин, А. В. Бородина "Операционные среды, 
системы и оболочки", 2011.
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Управление правами

● Просмотр списков: getfacl <dir/file>

kulakov@kappa:~/public_html> getfacl dir1

# file: dir1

# owner: kulakov

# group: students

user::rwx

user:wwwrun:rwx

group::r-x

other::r-x
● Добавление прав setfacl -m u:<user>:<rights> <dir/file>

setfacl –m u:wwwrun:rwx dir1
● Обратный доступ

`setfacl –m u:kulakov:rwx dir1`;
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Рекомендации (kappa)

● Папка для Web-приложений на сервере

/home/user_name/public_html

– достаточный доступ 711

– не открывать запись группе/остальным
● Доступ через браузер

kappa.cs.petrsu.ru/~user_name/
● Посмотреть ошибки

/var/log/apache2/kappa.cs.prv-error_log
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Web-приложение
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Протокол HTTP

● http://www.w3.org/Protocols/rfc2616/rfc2616.html

● Основные параметры HTTP

– Версия HTTP HTTP/1.1 (echo 
$_SERVER[“SERVER_PROTOCOL"];)

– URL

– Дата/Время

– Кодовые таблицы

– Кодирование содержимого

– Кодирование передачи

http://www.w3.org/Protocols/rfc2616/rfc2616.html
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HTTP-соединение

● HTTP соединение реализуется посредством TCP/IP 
соединений

● Порт по умолчанию - 80

● Может использоваться любой протокол, который 
гарантирует надежную передачу данных

● В HTTP/1.1 установленное соединение может 
использоваться для одного или нескольких обменов 
запросом/ответом (постоянное по умолчанию)

● Соединение может быть закрыто по инициативе сервера 
или клиента – заголовок Connection содержит лексему close
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Типы HTTP-соединений
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Структура http-сообщений

● 2 типа сообщений: 

– запрос серверу

– ответ клиенту
● Структура HTTP-сообщения

start-line

headers*

\n

[message-body]
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Метод запроса

● start-line для запроса:

Метод         URL     HTTP-версия \n

GET|POST              HTTP/1.1
● GET

– передача параметров в скрипт через URL

– получение информации, определенной запрашиваемым URL

– предполагается «безопасным»
● POST

– передача больших объемов данных

– загрузка файлов через Web

– передача блока данных форм

– эмуляция submit формы

– передача параметров внутри тела запроса
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Пример

● GET-запрос

GET /~kulakov/dir1/param.php?a=1&b=2 HTTP/1.1

Host: kappa.cs.karelia.ru

Referer: http://~kulakov/dir1/index.php

\n
● POST-запрос

POST /~kulakov/dir1/param.php HTTP/1.1

Host: kappa.cs.karelia.ru

Referer: http://~kulakov/dir1/index.php

Content-Type: application/x-www-form-urlencoded

Content-Length: 8

\n

a=1&b=2
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HTTP ответ

● Пример 1 (не php):

HTTP/1.1 200 OK

Date: Tue, 07 Mar 2017 06:53:39 GMT

Server: Apache/2.4.23 (Linux/SUSE)

Content-Length: 710

Content-Type: text/html;charset=ISO-8859-1
● Пример 2 (php):

HTTP/1.1 200 OK

Date: Tue, 07 Mar 2017 06:55:04 GMT

Server: Apache/2.4.23 (Linux/SUSE)

X-Powered-By: PHP/7.0.7

Content-Length: 67

Content-Type: text/html; charset=UTF-8
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Создание GET запроса

● Использование сокета

<?php

$http_response = '';

$fp = fsockopen('kappa.cs.petrsu.ru', 80);

fputs($fp, "GET /~kulakov/dir1/param.php?a=1&b=2 HTTP/1.1 \n");

fputs($fp, "Host: kappa.cs.petrsu.ru\n\n");

while (!feof($fp)) {

$http_response .= fgets($fp);

}

fclose($fp);

echo nl2br($http_response);
● stream_set_timeout — Устанавливает значение тайм-аута на потоке
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Создание GET запроса

● Использование fopen()

$opts = array('http'=>array( 'method'=>"GET", 
'header'=>"Accept-language: en\r\n") );

$context = stream_context_create($opts);

$fp = fopen('http://cs.karelia.ru', 'r', false, $context);

fpassthru($fp);

var_dump(stream_get_contents($fp));

var_dump(stream_get_meta_data($fp));

fclose($fp);
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Переменные окружения

● Элементы массива $_SERVER 
(http://php.net/reserved.variables.server)

– SERVER_NAME – имя Web-сервера

– SERVER_PROTOCOL - версия HTTP

– REQUEST_METHOD - метод GET, POST, ...

– HTTP_REFERER – адрес страницы, с которой был переход

– HTTP_USER_AGENT - версия браузера

– REMOTE_ADDR – IP-адрес пользователя, который обращается 
к странице

– REMOTE_HOST - имя хоста удаленного пользователя

– и т.д.
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Перенаправление

● Коды возврата:

– 301 Moved Permanently

– 302 Moved Temporarily 

– 303 See Other 

– и т.д.

<?php

header("HTTP/1.1 301 Moved Permanently");

header("Location: http://www.example.com/test.php");

exit();
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Другие HTTP методы

● PUT: загрузка данных на сервер

PUT /path/filename.html HTTP/1.1

– Данные файла в потоке ввода
● DELETE: удаление данных

DELETE /index.php HTTP/1.1
● и т.д.
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