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Безопасность на стороне администратора

● Настройки безопасности Apache

– Ограничение прав Web-сервера

– Ограничение доступа к файлам и папкам
● доступ (запрет) по IP,
● запрет доступа к определенным типам файлов,
● использование http-авторизации (basic,digest)

– Отключение всех неиспользуемых модулей

– Использование механизма ssl шифрования (OpenSSL)

– Использование внешних модулей защиты mod_security

– Ограничение больших запросов

– Маскировка php-файлов

– Сокрытие информации о версии ПО
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Пример работы Apache
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Использование внешних данных

● Внешние данные:

– Данные, полученные из форм, GET и POST-запросы

$_GET, $_POST, $REQUEST
– Данные cookie-наборов

$_COOKIE, $_REQUEST
– Переменные окружения Web-сервера
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Работа с внешними данными

● Проблемы доверия к данным пользователя

– Выполнение системных вызовов
● Пример:

exec(), passthru() ...
– Работа с файловой системой

● Пример:

fwrite ($fp, $some_var);

unlink ($some_var);
– SQL-инъекции
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Основные правила

● Проверка типов данных (+ использование sprintf())

● Использование basename() при создании (удалении, …) 
файлов, контроль имен файлов

● Протоколирование всех php-манипуляций с файлами и папками

● Применение к аргументам системных вызовов функций:

– escapeshellarg()

– escapeshellcmd()
● Преобразование значений переменных в SQL-запросах через

– mysql_real_escape_string() // PHP < 5.4

– mysqli_real_escape_string()

– PDO::quote()
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Безопасность БД

● Запрет использования пустых паролей

● Имя пользователя БД - уникально

● Проверка данных на соответствие типу для числовых 
данных – is_numeric(), sprintf()

● Экранирование нецифрового ввода 

addcslashes()
● Сокрытие информации о структуре БД

● Протоколирование запросов к БД
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Контроль доступа

● Хранение важных файлов вне дерева Web-сервера

● Ограничение доступа к каталогу/файлу через .htaccess

– запрет на доступ

– установка пароля (basic, digest)

– перенаправление

– маскировка php-файлов
● Файлы *.php – выполняются, другие – выводятся

● Если необходима авторизация, то проверка проводится на 
КАЖДОЙ странице ресурса

● Желательно использование index-файлов в каждой 
директории с правом на просмотр
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Подключаемые файлы

● include – подключает любой файл, доступный 
пользователю, от имени которого запущен Web-сервер

● Если подключаемый файл содержит php-код, то он 
будет выполнен

● ! Для upload-файлов !

– is_uploaded_file() вместо file_exists()
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