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Краткие сведения.

Начнем знакомство с истории одной маленькой ошибки в C-программе. Стоимость этой ошибки оказалась неожиданно высокой – ее устранением определялась судьба контракта на 20 миллионов долларов. Эта история невыдуманная, и случилась она в 1993 г., в подразделении операционных систем известной компании SunSoft. Ошибку отыскали – ею была обыкновенная опечатка в исходном тексте программы, приводящая к формально правильной, но исключительно трудно обнаруживаемой на этапе компиляции и выполнения ошибочной конструкции. Смоделировать «ошибку на 20 миллионов» позволяет следующая макетная C-программа:

int main(){

int Vel_01, Vel_02;

Vel_02 = 31;

Vel_01 = Vel_02;

{

Vel_01 = = 36;

}

printf("Vel_01 = %d", Vel_01);

}
В восьмой ее строке программист случайно нажал лишний раз кнопку с символом равенства, и вместо присваивания значения переменной Vel_01 получилось абсолютно правильное C-выражение, значения Vel_01 никак не изменяющее. 
Оператор, не приводящий к видимому эффекту, не модифицирующий никаких значений, в C – большая опасность. А тем более опасны такие операторы, схожие с операцией присваивания. 

 Splint предназначен для проверки различных аспектов корректности кода с точки зрения формальных правил языка программирования и обширного набора мощных эвристик. При этом анализ производится без участия компилятора и порождения исполняемого кода – отсюда «статический» и в названии. Перечень отыскиваемых потенциальных опасностей весьма велик и включает в себя  (??){//попытки использования неопределенных областей памяти и разыменования указателей с «неправильным» значением. Более мягкие, но не менее опасные для работоспособности программы нюансы также анализатором учитываются. Например, маленькая как будто проблемка несовпадения типов в арифметических операциях, приводящая иногда к появлению совершенно неработоспособного, но абсолютно синтаксически правильного кода//}.

Пока мы говорили о возможностях Splint, ограничиваясь только обзором «классического» статического анализа, способностями к которому обладает и старая программа Lint. На самом деле и этих способностей Splint уже немало для повышения самодисциплины программиста. Но наиболее мощь Splint проявляется в способствовании повышению уровня программиста, использующего язык C при разработке программ. Речь идет о том, что такие модные техники, как объектно-ориентированное программирование, по сути, не являются прерогативами программистов, применяющих сугубо объектно-ориентированные языки. Никто не запрещает создавать объектно-ориентированные программные системы на чистом C – более того, примеры успешной реализации всех перечисленных в начале статьи ОС полностью подтверждают истинность данного высказывания. Вот в этой области Splint является действительно отличным дисциплинирующим инструментом, дополняя низкоуровневые возможности C высокоуровневой поддержкой ряда необходимых для высококлассного программирования концепций. Теперь Splint становится уже не инструментом пассивной обработки исходных текстов, написанных сугубо на языке C, а активной составляющей процесса проектирования, работающей с гибридными исходными текстами – созданными на гибридном языке. Последний задуман создателями так, чтобы не усложнять сущности без необходимости и не требовать каких-либо дополнительных программ, кроме Splint и C-компилятора. Специализированные директивы этого гибридного языка называются аннотациями и реализованы с помощью игнорируемых компилятором C комментариев и стилизации. Достаточно добавить к традиционной последовательности, начинающей C-комментарий, специальный символ – и Splint будет считать этот комментарий своей директивой. По умолчанию в программе применяется специальный символ «@», но, в принципе, можно выбрать любой другой, указав его при запуске Splint с параметром -commentchar символ. Шаблон директивы Splint при использовании символа, принятого по умолчанию, выглядит так:

/*@ ...... @*/ 
Гибридный язык Splint позволяет, например, использовать в C-программах абстрактные типы. Для этого достаточно определить имя нового типа вот так:

typedef /*@abstract@*/ старый_тип имя_нового_типа ;

Если передать Splint на анализ исходные тексты программы, применяющей объекты такого абстрактного типа, анализатор выяснит все фрагменты кода, зависящие от знания программиста о реализации типа, и оповестит о них предупреждениями. «Очистка» от них программы позволит добиться максимальной независимости между именем типа и его реализацией, что, несомненно, полезно при разработке больших программ. 

Для абстрактных типов Splint позволяет четко определять правила доступа к их реализациям на уровнях модулей (образуемых парой файлов с именами, например, Module.h и Module.c), имен отдельных файлов, отдельных функций. Более того, Splint позволяет объявлять абстрактные типы неизменными (immutable), что дает возможность контролировать все случаи попыток доступа к объектам такого типа из используемых их подпрограмм (функций). 

К не менее мощным и полезным аннотациям Splint следует отнести используемые при проектировании интерфейсов (то есть спецификаций вызовов C-функций). Так, объявление следующего интерфейса заставит Splint сообщить об ошибке программисту, пишущему его реализацию и пытающемуся изменить в теле программы значение, на которое ссылается переменная Val_02:

int Calc_Offset ( int * Val_01, char * Val_02) 

/*@modifies *Val_01@*/
Всего Splint поддерживает несколько сотен аннотаций, позволяющих «улучшить» C-программиста при решении почти двадцати классов типовых задач с подводными камнями, а также при формировании высокоуровневой архитектуры C-программы. Splint может быть как безумно строгим, так и совершенно индифферентным – строгость проверок также подчинена программисту. Высшим пилотажем использования этого анализатора является создание собственных правил аннотирования программы – это также возможно. Кроме того, Splint отлично согласуется с самыми разными программными инструментами и оболочками. Единственный недостаток, он же достоинство, – изобилие проверок и возможностей Splint – компенсируется идеальной пригодностью этой программы к поэтапному освоению: сначала вы можете относиться к ней как к пассивному статическому анализатору, а затем осваивать гибридный язык Splint-C (он даже имеет уже ставшее историей имя – Larch C Interface Language).
Разработчики.

Splint разработан и поддерживается группой разработчиков Secure Programming Group университета Виржинии (University Of Virginia Department of Computer Science). Лидер проекта и главный разработчик – Дэвид Эванс (David Evans). Дэвид Ларошель (David Larochell) разрабатывал граничную проверку памяти. Студенты университета Виржинии Крис Баркер (Chris Barker), Девид Фрайдман (David Friedman), Майк Ланоэт (Mike Lanouette)  и Хьен Фан (Hien Phan) внесли свой значительный вклад в разработку этого проекта.

Splint - наследник инструмента LCLint, являющегося совместным проектом Массачусетского  Технологического Университета (Massachusetts Institue of Technology) и исследовательского центра Digital Equipment  Corporation’s System Research Centre. Дэвид Эванс (David Evans) – был главным дизайнером и разработчиком. Джон Гуттаг (John Guttag) и Джим Хорнинг (Jim Horning) разработали идею инструмента статической проверки для обнаружения несовместимостей между спецификациями LCL и их реализациями в C. Так же они внесли ценные советы по функциональности и дизайну инструмента Splint в процессе его разработки.
Возможности (краткий обзор)
Проблемы, обнаруживаемые инструментом Splint включают в себя:

1. Разыменовывание возможно нулевых указателей.

2. Использование возможно неопределенных областей памяти

3. Несовпадение типов (более точная и гибкая проверка, по сравнению с компилятором С)

4. Нарушение скрытия информации (деталей реализации)

5. Ошибки управления паматью (включая висячие ссылки и утечку памяти)

6. Опасные совпадения имен

7. Использование глобальных переменных, несовместимых с заданными интерфейсами

8. Использование бесконечных циклов, ошибки программирования оператора switch
9. Переполнение буфферов

10. Опасные реализации макросов
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Проверка инструментом Splint может быт настроена с помощью выбора классов распознаваемых ошибок, используя флаги командной строки и стилизованные комментарии в исходном коде программы. В дополнение к этим опциям, пользователи могут определять свои аннотации (здесь и далее аннтоции и стилизованные комментарии будем считать синонимами если не оговорено специально) и связные критерии для расширения возможностей проверки. 
II.Настройка и работа с программой.
1.Запуск.

Вызов Splint осуществляется следующим образом:

splint [flag1,flag2…flagN] file.c
где file.c – имя файла, содержащего исходный код на языке С, flag1, flag2…flagN – список флагов, призванных настроить опции проверки исходных текстов.

Лучший способ постичь Splint – это конечно использовать. Прежде, чем вы прочитаете изложенное ниже, я бы рекомендовал Вам найти (или написать) маленькую С-программу. Затем попробуйте запустить Splint так:

splint  *.c
Для большинства программ это выведет много предупреждений (code warnings). Чтобы отключить сообщения о некоторых классах ошибок, попробуйте:

splint  -weak  *.c

-weak – это флаг режима, который отключает проверку многих классов ошибок (большинство ошибок проверяются в стандартном режиме – т.е. режиме компилятора.). Другие флаги будут описаны далее, а полный их список приводится в приложении B. 
1.1. Предупреждения (code warnings)
Стандартное предупреждение выглядит так:

sample.c: (in function faucet)

sample.c:11:12: Fresh storage x not released before return

  A memory leak has been detected. Storage allocated locally is not released

  before the last reference to it is lost. (Use –mustfreefresh to inhibit warning)

sample.c:5:47: Fresh storage x allocated

В первой строке указано имя функции, в которой найдена ошибка.

Стоит отметить:

Формат предупреждений напоминает  стандартный формат большинства компиляторов С (особенно поддерживающих трассировку вызовов). Первым «параметром» идет имя файла с исходным текстом. В нашем случае: sample.c. После чего для каждого предупреждения выводится номер строки и столбца, указывающих на место локализации ошибки. Таким образом, стандартные предупреждения инструмента Splint максимально приближены к формату компиляторов С, а значит и к программистам, использующим его.
Вторая строка – это текст сообщения. В данном предупреждениии говорится об утечке памяти – переменная (вообще говоря, любая структура данных), под которую выделяется память, не освобождает ее перед возвратом из функции. Имя файла, строка и столбец где обнаружена ошибка предшествуют тексту предупреждения.
Следующая строка – это подсказка, дающая больше информации об обнаруженной ошибке, включая сведения о том, как можно подавить  это предупреждение. Для данного предупреждения использование флага  -mustfreefresh приведет к тому, что Splint не будет сообщать об этом недочете. Этот флаг может являтся аргументом командной строки при запуске Splint или же аннотацией в исходном тексте в месте предполагаемого возникновения данного недочета.
Стоит отметить:

Условимся называть недочетом – погрешность в программе, не являющуюся явной ошибкой в частном случае, но приводящую, в общем случае, к неоднозначностям или явным ошибкам.

Последняя строка предупреждения содержит дополнительную информацию. В данном случае она отображает место, где была выделна память под переменную.
Формат сообщений генерируемых программой Splint имеет следующий вид:

[<file>:<line>(in <context>)]

<file>:<line>[,<column>]:message

[hint]

<file>:<line>,<column>:extra location information, if appropriate
Пользователи могут изменить формат сообщений и их содержание. Имя функции не печатается, если используется флаг  -showfunc.  Номера столбцов не печатаются, если используется флаг  -showcol. Если используется флаг +parenfileformat, то местоположение ошибок в файле генирируется в соответствии с форматом Microsoft Visual Studio. Если этот флаг установлен, номер строки следует за именем функции в круглых скобках (например,  sample.c(11)). Все сообщения разбиваются на строки по длине меньшей чем установлено флагом  -linelen <number> . Длина строки по умолчанию 80 символов.

Флаг  -hints говорит о том, что подсказки не будут генерироваться. По умолчанию, подсказки появляются только один раз для каждого класса ошибок (т.е. если в программе встретились три недочета одного класса, то подсказка будет сгенерирована лишь для первого из них). Чтобы заставить Splint печатать подсказку для каждого недочета, встреченного в программе, используйте флаг  +forcehints.
1.2. Флаги

Splint поддерживает несколько сотен флагов для контроля проверки и отображения сообщений (code warnings). Некоторые из этих флагов вы найдете в разделах руководства. Полный перечень флагов приводится в Приложении B. Флаги режимов и ярлыков устанавливают сразу много флагов. Отдельные флаги могут перекрывать их.
Флагам предшествуют знаки «+» и «-». Когда перед флагом стоит знак «+» мы будем говорить, что флаг включен,когда знак «-» - выключен. Более точные определения этих знаков зависят от типа флага.
Знаки установки флагов («+» и «-»)используются для четкости и стройности настройки Splint, но противоречат стандартам UNIX и, поэтому, легко могут быть неверно использованы. Чтобы предотвратить неверное использование флагов,Splint генерирует предупреждение, если флаг используется нестандартным способом. Предупреждение появляется если флагу передается значение, которое он имел до этого (предупреждение не будет сгенерировано, если флаг установлен с помощью стилистических комментариев), если флаг режима или специальный флаг устанавливают некоторый флаг, который уже установлен с помощью глобального флага, если флаги значений принимают недопустимые или необоснованные значения, если флаги перекрывают (т.е. проще говоря «противоречат») друг друга. Флаг –warnflags подавит эти предупреждения.

Стандартные настройки флагов могут быть прочитаны из файла  ~/.splintrc (если он существует). Если в рабочем каталоге находится файл  .splintrc, то настройки будут читаться из этого файла, и перекроют настройки из файла  ~/.splintrc. Флаги командной строки перекрывают настройки флагов из обоих файлов. Синтаксис файла .splintrc тот же, что и у флагов командной строки, исключая то, что флаги в данном файле могут разделены строками, а символ «#», обозначает то, что символы, следующие за ним – это комментарий. Флаг  -nof запрещает загрузку настроек из файла  ~/.splintrc. Флаг                             -f <filename> указывает на то, что настройки будут загружены из файла filename.
Чтобы сделать имена файлов более читаемыми, символы дефис «-», нижнее подчеркивание «_» и пробел игнорируются при задании флагов из командной строки. Поэтому имена: warnflags, warn-flags и warn_flags обозначают один флаг.

1.3. Стилистические комментарии
Стилистические комментарии позволяют отображать дополнительную информацию о типах, переменных или функциях, совершенствуя тем самым проверку, производимую инструментом Splint, и локально устанавливать флаги.

Все стилистические комментарии начинаются с  /*@ и заканчиваются @*/. Роль символа «@» может играть любой другой печатаемый символ. Используйте  -commentchar <char>, чтобы установить символ маркировки комментария.

1.3.1. Аннотации

Аннотации – это стилистические комментарии, следующие за определенными синтаксическими конструкциями. Хотя они и являются комментариями, они могут быть использованы только в фиксированном грамматическом контексте (например, при определении типа). 
Для примера,  /*@null*@/ используется для того, чтобы точно указать что параметри может принимать значение NULL. Полную информацию об аннотациях Вы можете найти в приложении C. 
Некоторые аннотации, называемые так же контролирующими комментариями, могут быть вставлены между любыми двумя лексеммами (символами???) исходного кода (в отличие от регулярных комментариев языка С, контролирующие комментарии не должны разрывать лексемму т.к. они вносят разделители в код). Синтаксически они не отличаются от стандартных комментариев. Контролирующие комментарии используются для контроля за уровнем проверки Splint. Они могут использоваться для подавления «ложных» сообщений, установки флагов, локального контроля за проверкой.
1.3.2. Установка флагов

Большинство флагов (все, кроме тех, что заявлены как «глобальные» в прилоложении B) могут быть установлены локально с помощью контролирующих комментариев. Контролирующие комментарии могут установить флаги локально, чтобы перекрыть настройки командной строки. Стандартные настройки флагов восстанавливаются перед каждой обработкой нового файла. Синтаксис установки флагов в контролирующих комментариях такой же, как и в командной строке, исключая то, что флагам может предшествовать знак «=», который устанавливает их значение в стандартное значение командной строки. Для примера:
/*@+charint -modifies =showfunc@*/

включает флаг charint (этот флаг позволяет не делать различий между типами char и int), выключает флаг modifies (этот флаг предотвращает сообщения об ошибках, связанныс с модификацией переменной) и возвращает флагу showfunc его стандартное значение (этот флаг контролирует, будет ли перед сообщением выводиться имя функции).
2. Нулевые указатели. 

Разыменование нулевых указателей.
Причина многих падений программ заключается в разыменовывании нулевых указателей (да и вообще при работе с нулевыми указателями). Splint позволяет регистрировать эти ситуации путем отслеживания нулевых указателей.
Стоит отметить:

Будем называть указатель нулевым тогда и только тогда, когда верно:

p==NULL

где p – указатель.

Аннотация null используется для того, чтобы объявить, что указатель может быть равен NULL. Указатель, обявленный без этой аннотации, не может быть равен NULL.  При включенном контроле нулевых указателей (контролируемых null), Splint будет сообщать о нулевых указателях, передаваемых как параметры, возвращаемых командой return или присваеваемых указателям, не аннотированным null. 
Если указатель объявлен с аннтоцией null, то программист должен проверять, не является ли он нулевым во всех частях, предшествующих разыменовыванию указателя (а так же перед возвратом указателя или присваиванию его переменной, объявленной без аннотации null). Разыменование казателя должно быть защищено условными выражениями (или функцией assert), которые проверяют, не является ли указатель нулевым.
[image: image2.png]> splint null.c

Splint 3.0.1
3
nullc: (in function frstChart)
nul.c:3:11: Dereference of possioly null pointer s: *s
nul.c:1:35: Storage s may become null
B

Finished checking — 1 code warning found





Другой способ контроля нулевых указателей заключается в том, чтобы объявлять функции с использованием аннотаций nullwhentrue и falsewhennull и вызывать функцию с условным выражение перед тем, как указатель будет разыменован.  

Если функция объявлена с аннотацией nullwhentrue и возвращает результат true, это значит, что ее параметр имеет значение NULL. Если она возвращает false, ее параметр не NULL. Более коректно было бы описать аннотацию nullwhentrue как «если результат false параметр не NULL». Например, если функция IsNull объявлена так:
/*@nullwhentrue@*/ bool IsNull (/*@null@*/ char *x);
то мы можем переписать функцию FirstChar2 как:
Char FirstChar2 (/*@null@*/ char *s){


if (IsNull (s)) retrun ‘\0’;

return s;

}
Не будет отображено никаких предупреждений, так как разыменовывание указателя s доступно только тогда, когда IsNull вернет false и так как IsNull объявлена с аннотацией nullwhentrue, то это означает что s не NULL.
Если функция, объявленная с аннотацией falsewhennull возвращает true, это значит, что параметр точно не NULL. 

Например, мы можем определить функцию isNonEmpty, которая возвращает true, если ее первый параметр не NULL  и имеет как минимум один символ перед терминальным нулем (NUL \0):
/*@falsewhennull@*/ bool isNonEmpty (/*@null@*/ char *x){


return (x != NULL && *x != ‘\0’);

}
Splint не проверяет, верна ли реализация функции, объявленной с этими аннотациями (nullwhentrue и falsewhennull), но предполагает, что эти аннотации верны, когда проверяется код, который вызывает функцию.  
Аннотация notnull:

Аннотация notnull описывает объект, значением которого точно не может быть NULL. По умолчанию это предполагается, но может быть необходимо использовать эту аннотацию, чтобы перекрыть аннотацию null в определении типа. Аннотация null может использоваться при объявлении типа, указывая, что все переменные этого типа могут принимать значение null. Для типа, объявленного с null эта аннотация при определении типа может быть перекрыта аннотацией notnull. Это часто используется для параметров в скрытых статических операциях абстрактных типов, где проверка на NULL выполняется перед вызовом функции или где известно, что результат функции точно не может быть NULL. Для абстрактных типов, notnull не должна использоваться с параметрами внешних функций, так как клиенты не должны быть осведомлены о конкретной реализации этих функций. Параметры статических функций в модуле реализации  могут быть объявлены с аннотацией notnull, т.к. эти функции могут вызываться только оттуда, где их задание доступно. Возвращаемы значения статических и внешних функций могут использовать аннотацию notnull.
Упрощение проверки нулевых указателей:

Аннотация relnull используется для упрощения проверки нулевых указателей. Не выдается никакого предупреждения, когда relnull указатель разыменовывается, или когда влзможно нулевое значение присваивается переменной, объявленной с аннотацией relnull.
Это главным образом используется для полей структур, которые могут принимать, а могут и не принимать значение NULL в зависимости от каких либо условий.
3.Неопределенные значения
Как и большинство статических инструментов анализа исходного кода, Splint обнаруживает случаи, когда значение некоторой переменной используется до того, как оно было определено. Анализ происходит на процедурном уровне. Если в процедуре использованы локальные переменные до их определения, то будет выдано соответствующее предупреждение. Флаг usedef контролирует проверку таких переменных.
Уровень проверки Splint может быть выше, чем у аналогичных программ, т.к. аннотации позволяют назначить, какие переменные будут определены, а каке могут быть не определены в пределах эаданного интерфейса. Ожидается, что переменные не имеющие подобной аннтоции, должны быть обязательно определены перед их использованием в интерфейсе. Это означает, что все переменные являющиеся глобальными, параметрами, передаваемыми в функцию, возвращаемым значением функции определены до и после вызова функции.
Иногда, ожидается, что параметр функции или ее возращаемое значение может быть не определено или определено частично. Например, параметр-указатель может предназначаться адрес для хранения адреса переменной или распредилитель памяти (аллокатор) может возращать размещенную в памяти, но не определенную переменную. Аннотация out означает,что указатель на переменную может быть не определен.
При проверке программ не использующих эту аннотация, может быть отображено много ложных предупреждений. Если включен флаг impouts, предупреждения не будут отображаться когда неполностью определенная переменная передается формальным параметром и предполагается, что актуальный параметр будет определен после вызова функции. Аннотация /*@in@*/ может быть использована для того, что бы объявить, что параметр должна быть полностью определен, даже если флаг imp-outs включен.
[image: image3.png]> splint usedef.c
usedef.c:11: Value *x used before definition
usedef.c:13: Passed storage x not completely
defined

("«is undefined): getval (x)
usedef.c:15: Passed storage x not completely
defined

("xis undefined): mysteryVal (x)

Finished checking — 3 code warnings

No error is reported for line 18, since the
incompletely defined storage x is passed as an
out parameter. Afier the call, x may be
dereferenced, since setVal is assumed 1o
completely define its out parameter. The
warning for line 15 would not appear if
Hmpouts were used since there is no in
annotation on the parameter to mysteryVal





Аннотации:


reldef


partial

4.Типы

Строгая проверка типов всегда обнаруживает программные ошибки. Splint может проверять примитивные типы C более точно и гибко  и поддерживает тип Boolean. Кроме этого, пользователи могут определять свои абстрактные типы.
Стоит отметить:

Здесь и далее под типом int понимается вся совокупность целых типов, если не оговорено специально.

Целые типы: int, short int,long int,unsigned int.
Int и char:

Splint поддерживает более тонкую проверку встроенных типов С. Типы char и enum могут проверяться как особые типы. Если тип char проверяется, как особый, общие ошибки включают присвоение значений типа int переменным типа char. Флаг +charint предназначается для проверки программ, в которых типы char и int используются, заменяя друг друга. Если этот флаг включен, то тип char будет неотличим от типа int по своему использованию. Чтобы проверять типы char и int как особые, и, при этом, разрешить использовать тип char для индексации массивов, используйте флаг +charindex. 
Enum:

Стандартный С обращается с типами, объявленными пользователями с помощью оператора enum, как с обычными целыми. Случайное целое значение может быть ассоциированно с типом enum, в любом случае оно будет включено в список членов типа enum. Splint проверет каждый определенный пользователем тип enum, как особый.  Предупреждение будет отображено если значение, не являющееся значением типа enum будет ассоциированно с ним или тип enum используеьтся как операнд в арифметических операциях. Если включен флаг enumint, то тип enum будет неотличим по своему использованию от типа int (проще говоря, эти типы будут взаимозаменяемы). Флаг enumindex ведет себя подобно флагу charindex.
Числовые типы:

Splint сообщает, когда числовые типы используют опасный или нестандартный синтаксис. При строгой проверке, Splint будет выводить предупреждение каждый раз, когда числовые типы не совпадают. Если включен флаг relax-quals, то предупреждения будут выводиться только для типов, взаимодействие которых может привести к реальным ошибкам. Например, если переменной типа long попытаться присвоить переменную типа int, то Splint не отобразит предупреждение (при включенном флаге relax-quals), т.к., по умолчанию, тип long имеет достаточно бит для хранения переменной типа int, но обратная операция будет сопровождаться предупреждением, т.к. тип int не имеет достаточно байт для хранения переменной типа long. 
Примерно такая же ситуация наблюдается и при работе со знаковой и беззнаковой интерпритациями числовых типов (+ignore-signs).
Произвольные целые типы:

Типы: size_t, ptr_diff, wchar_t.
Splint поддерживает три интерпритации произвольных целых типов:
/*@integral type@*/
Произвольный целый тип. Может быть short,int,long,unsigned short,unsigned,unsigned long.

/*@unsignedintegraltype@*/

Произвольный беззнаковый целый тип. Может быть unsigned short,unsigned,unsigned long.

/*@signedintegraltype@*/
Произвольный знаковый целый тип. Может быть short,int,long.
Splint выводит предупреждение, когда код зависит от представления типа, который объявлен как произвольный целый тип. Елси включен флаг match-any-integral, то произвольный целый тип может использоваться совместно с другими целыми типами.

Логические типы:
До появления стандарта ISO99 в С не было логических типов – результатом сравнения было целое число.
В С99 был представлен логический (булев) тип ( типы _Bool и bool,макросы true и false в файле «stdbool.h»), но проверка типов не была усилена. Splint поддерживает проверку логического типа. При усиленном режиме проверки много недочетов и ошибок может быть выявлено в использовании этого типа.

Splint проверяет, чтобы параметры в операторах if,while,for и &&,||,! были логического типа. Если это не так, то Splint генерирует предупреждения, завясящие от использованного типа и настроек флагов. Если логическая проверка производится над указателями, то подавить предупреждения можно с помощью флага -predboolptr (это используется для сравнения указателей с NULL без  приведения типов). Если мы используем тип int, то для подавления предупреждения используем флаг                             -pred-bool-int. Для остальных типов можно использовать флаг -pred-bool-others для подавления предупреждения. Поскольку использование знака «=» вместо «==» довольно распространенная ошибка, то при использовании конструкции типа if(a=b) приведет к появлению предупреждения. Чтобы предупреждение не выводилось, добавьте еще одну пару круглых скобок (например, if ((a=b)) ) или установите флаг pred-assign.
Используйте флаг -booltype <name> для того, чтобы указать какое имя будет использоваться в качестве названия логического типа. С помощью флагов -booltrue и -boolfalse чтобы поменять название логических переменных true и false. 
[image: image4.png]> splint bool ¢ +predboolptr ~booitype bool

bool.¢:6: Test expression for if is assignment expression: i = 3
bool.c:6: Test expression for f not bool, type int: i = 3
bool.¢:7: Return value type bool does not match declared type int
b1
bool.c:8: Operand of | is non-boolean (int): li
bool.c:8: Right operand of | is non-boolean (char ): i ||
bool.c:10: Test expression for if not bool, type char *: s
bool.c:12: Use of == with bool variables (risks inconsistency
because

of multple true values): b1 == b2

Finished checking

7 code warnings found




Абстрактные типы:
Сокрытие информации яасто используется для решения некоторых сложностей в программировании  Сокрытие деталей реализации, позволяет писать программу в различных модулях, и эффекты от изменения отдельных частей могут быть локализованы. Одна из возможных решений этой проблемы это ввод абстрактных типов данных. Абстрактные типы используются для представления некоторых абстрактных конструкций. Это позволяет функциям манипулировать типами. Мы будем называть функции, которые являются частью реализации абстрактного типа операциями типа (операциями над типом), а модули, в котрых используются абстрактный тип – клиентами. 
Клиенты могут использовать имя типа и операции, но не могут манипулировать типом или использовать части реализации. Только модуль реализации имеет право на изменение реализации. Это скрывает информацию, т.к. клиентским модулям вовсе не обязательно знать, как реализуется абстрактный тип. Это позволяет строить модульные программы, т.к. изменение части реализации не влечет за собой никакого  изменения кода клиентов. 
Splint поддерживает абстрактные типы, регистрируя места в исходном коде где код клиента зависит от конкретного объявления абстрактного типа.

Чтобы объявить абстрактный тип используйте аннотацию abstract в секции typedef. Например (в mstring.h):
typedef /*@abstract@*/ char *mstring;

объявляет тип mstring, как абстрактный. Он реализован с использованием char *, но клиентские модули не должны зависеть от этого или знать эту реализацию. Если позже станет ясно, что реализация с помощью таблицы строк более выгодна, то мы должны будем изменить реализацию mstring, без какого-либо изменения клиентских модулей.
[image: image5.png]palindrome.c

Running Splint
> splint palindrome.c

palindrome.c:6: Cast from underlying
abstract type mstring: (char *)s

palindrome.c:7: Function strien expects arg
1'to be char * gets mstring: s

palindrome.c:11: Array fetch from non-array
(mstring): sflen -1 - 1]

palindrome.c:19: Function isPalindrome
expects arg 1 to be mstring gets char *
bob”

Finished checking — 4 code warnings





В клиентском модуле абстрактный тип проверяется по имени, а не структуре. Например, Splint выведет предупреждение, если  тип mstring  ассоциируется с типом char * (например, при передаче переменной типа mstring в функцию strlen, которая имеет аргументом переменную типа char *). Splint так жу выведет предупреждение, если какой-либо оператор C, кроме присваивания «=» и sizeof, использует абстрактный тип, как явный или неявный операнд. Оператор «=» разрешен, т.к. при присваивании неважно, какую реализацию имеет абстрактный тип. Оператор sizeof так же разрешен, т.к. это единственный способ выделить указатель на переменную абстрактного типа для клиентских модулей. Преобразования типов прямое (из абстрактного в другой) и обратное (из другого в абстрактный) не разрешены и будут сопроваждаться предупреждениями.
По умолчанию, Splint считает тип абстрактным, если он помечен аннотацией /*@abstract@*/. Если вы хотите чтобы все пользовательские типы, кроме помеченных как concrete, были абстрактными используйте флаг +imp-abstract. Это добавит явно не выраженные аннотации abstract к каждому пользовательскому типу, не помеченному как  /*@concrete@*/.
Контроль доступа к абстрактным типам:
Флаги:


accessmodule


access-file


accessfunction


/*@access type@*/

/*@noaccess type@*/
Частично абстрактные типы:
Иногда удобно иметь абстрактный тип, который может быть использован с числовыми операторами. Для этой цели Splint поддерживает тип numabstract. Аннотация /*@numabstract@*/ позволяет определить такой тип. Существуют флаги контроля за жесткостью проверки такого типа: numabstract, numabstractcast, numabstractlit, numabstractindex,numabstractpprint.
Полиморфизм:
В С все операторы объявления типов должны быть обыть объявлены так, чтобы иметь один тип. При этом становится невозможно написать функцию, которая оперирует больше, чем одним типом параметра (ов).
Например, нельзя использовать одну и ту же функцию square для работы с параметрами типа int и float. Splint поддерживает альтернативные типы (alternate types), чтобы указать что объявленная переменная может иметь несолько возможных типов.  Аннотация /*@alt type@*/ создает объединение типов. Например,
int /*@alt char, unsigned char@*/ c;
объявляет переменную с так, что она может принимать значения любого из типов int,char,unsigned char.
5.Управление памятью
Примерно половина багов, возникающих в стандартных программах  С, могут быть отнесены к проблемам управления паматью. Общеизвстно, что ошибки управления паматью трудно обнаружить традиционными методами. Часто, признаки таких ошибок далеки от их истинного происхождения. Ошибки управления паматью проявляются в большинстве случаев нерегулярно, время от времени и некоторые из них могут дать о себе знать только при включенной оптимизации компилятором или при компиляции кода на различных платформах. Использование Run-Time инструментов иногда может помочь, но оно довольно тяжело в использовании и ограничено по количеству регистрируемых ошибок.
Splint регистрирует множество ошибок управления памятью во время компиляции, включая использование высвобожденных областей памяти, "утечка памяти" (потери ресурсов памяти в результате многократного размещения данных в "куче" без последующего ее освобождения) и возврат указателей на стековые объекты.

Большинство этих проверок регулируется аннотациями в исходном коде.

Ошибки, связанные с освобождением памяти

Различают два вида ошибок, связанных с освобождением памяти: освобождение памяти, выделенной под объект (переменную) при наличии ссылок на этот объект и неудачное освобождение памяти, выделенной под объект до того, как будет потеряна последняя ссылка на этот объект. Чтобы обрабатывать эти ошибки, мы представляем концепцию обязательств освобождения памяти. Каждый раз, когда память выделяется, создается обязательство освобождения памяти. Это концепция характерна для ссылок, которые назначены данной области памяти. Перед возможным уничтожением ссылки или назначением ей нового значения, память, на которую она указывает, должна быть освобождена. Аннотации могут использоваться для того, чтобы указать, что данные обязательства распространяются на возвращаемое значение, параметры функций и на назначение внешних ссылок.
Неразделенные ссылки:
Аннотация only используется для того, чтобы указать, что ссылка является лишь «фиктивным» указателем на объект, на который она ссылается. Это означает, что перед ее изменением или удалением должна быть высвобождена память, выделенная под объект, на который она ссылается. Мы можем рассматривать эту ссылку, как обязательство того, что память будет освобождена. Это обязательство может быть передано другим ссылкам тремя путями:
· Передача в качестве фактического параметра, соответствующего формальному параметру, объявленному с аннотацией only
· Привязка к внешней ссылке, объявленной с аннотацией only
· Возврат как результата функции, объявленного с аннотацией only.

После того, как данное обязательство выполнено, данная ссылка считается мертвой. 
Все обязательства по освобождению памяти, выделенной стандартными примитивами распределения памяти (такими как malloc) должны быть в конечном счете удовлетворены вызовами free. Стандартные библиотечные примитивы выделения памяти могут быть объявлены следующим образом:
/*@only@*//*@null@*/void *malloc (size_t size);

void free (/*@only@*//*@out@*//*@null@*/void *ptr);
[image: image6.png]Running Splint

> splint only.c
only.c:11: Only storage glob (type int*) not released
before assignment: glob =
only.c:1: Storage glob becomes only
only.c:11: Implictly temp storage y assigned to only:
glob=y
only.c:13: Dereference of possibly null pointer m: *m
only.c:8: Storage m may become null
only.c:13: Variable x used after being released
only.c:12: Storage x released
only.c:14: Implicitl temp storage z returned as only: z
only.c:14: Fresh storage m not released before return
only.c:9: Fresh storage m allocated





Владелец ссылки.
В реальных программах бывает необходимо иметь память, которая разделена между несколькими ссылками. Аннотации owned и dependent предоставляют более гибкий путь управления паматью. Аннотация owned означает, что ссылка обладает обязательством на освобождение памяти. Другие ссылки, помеченные как dependent, могут разделять эту память. Программист должен гарантировать, что время жизни зависимых ссылок не будет превосходить время жизни ссылки-владельца.
Разделяемые ссылки.

Если Splint проверяет программу, разработанную для использования в среде  сборщика-мусора, в которой присутствует память, разделяемая одной или несколькими ссылками и никогда явно не освобождаемая, то аннотация shared объявляет, что эта память может использоваться произвольно и никогда не будет освобождена.

Стэковые ссылки.

Локальные переменные, для которых память выделяется не динамически, хранятся на стеке
вызывающей функции. Когда функция завершает свое выполнение, стековый фрейм функции (область памяти, выделяемая всякий раз, когда вызывается функция, предназначается для временного хранения аргументов и локальных переменных функции) освобождается, уничтожая память, где размещались все переменные и параметры этой функции. Ошибки памяти возникают, когда после возврата функции остаются ссылки на область памяти, где распологались параметры и локальные переменные этой функции. Splint регистрирует ошибки, заключающиеся в возврате (return) ссылок на стековые переменные функции, передаче их в глобальные переменные или фактические параметры функции. Для программиста, при этом, не требуется определять каких-либо аннотаций.
[image: image7.png]> splint stack ¢
stack.c:12: Stack-allocated storage &loc reachable
from return value: &loc
stack.c:12: Stack-allocated storage *x reachable from
parameter x
stack.c:10: Storage *x becomes stack
stack.c:12: Stack-allocated storage glob reachable
from global glob
stack.c:9: Storage glob becomes stack

1 dependent annotation is used on the return value.
Without this, other warnings would be reported. since

the result would have an implicit only annotation.





Подсчет ссылок.
Другой подход к управлению паматью заключается в добавлении к типу поля, которое явно отслеживает кол-во ссылок на память. Каждый раз когда ссылка добавляется или удаляется, соответственно меняется данное поле (увеличивается или уменьшается). Если оно становится равным нулю, память освобождается. Но такой способ тяжел в управлении без автоматических проверок, т.к. легко забыть увеличить или уменьшить кол-во ссылок, и тем более чрезвычайно тяжело отследить такие ошибки.
Splint поддерживает подсчет ссылок, используя аннотации для конструирования объектов в стиле, максимально приближенном к управлению паматью с помощью аннотаций. Тип с подсчетом сылок объявляется при помощи аннотации refcounted. Только указатели на структурный тип могут быть объявлены с аннотацией refcounted. Кроме этого струтура должна содержать поле, в котором будет храниться количество ссылок. Поле структуры (имеющее целый тип), объявленное с аннотацией refs указывает на то, что оно будет использоваться для хранения количество «живых» ссылок на память. Например (в rstring.h):
typedef /*@abstract@*//*@refcounted@*/ struct{
/*@refs@*/ int refs;

char *contents;

} *rstring;

Объявляет тип rstring как обстрактный тип, с подсчетом ссылок. Поле refs содержит количество ссылок, а поле contents содержимое строки.
Все функции, которые возвращают указатели на такую струтуру, должны увеличивать кол-во ссылок. Так как Splint неможет установить, было ли увеличение кол-ва сылок, то функции, прямо возвращающие указатели, будут вызывать предупреждения.
Исправить это можно с помощью написания специальной функции для возврата указателей: 
[image: image8.png]rstring.c

Running Splint

> splint rstring.c

rstring.c: 12 Reference counted
storage retumed without modifying
reference count; r1

No error s reported for line 6 since
the reference count was
incremented. No error is reported
for line 14, since rstring_ref returns
anew reference





6.Разделяемая память

Совпадение имен:
Splint регистрирует ошибки, включающие опасные совпадения параметров. Некоторые из этих ошибок могут быть обнаружены с помощью аннотаций управления памятью (например, параметры, объявленные с аннотацией only не могут совпадать). Еще две аннотации позволяют ограничить повторения параметров и возвращаемых значений.
1. Уникальные параметры.

Аннотация unique объявляет переменную, которая не может ссылаться на ту область паматя, на которую ссылается хотя бы одна переменная в  секции implementation данной функциии. Эта аннотация устанавливает ограничения, сходные с ограничениями, устанавливаемыми аннотацией only, но не обладает обязательством освобождения памяти. Splint выдаст предупреждение, если уникальная переменная будет совмещаться с некоторой другой. 
Splint выдает предупреждение, если функция возвращает ссылку на память, доступную с помощью одного из своих параметров (если установлен флаг retalias), т.к. это может породить непредвиденное совмещение имен в теле вызывающей функции.

[image: image9.png]> splint unigue.c

unique.c: (in function capialize)
unique.c:7: Parameter 1 (s) to function strcpy is
declared unique but may be aliased externally
by
parameter 2 (t)





Возвращаемое значение:
Аннотация returned означает, что параметр может быть совмещен с возвращаемым значением. Рассмотрим следующий код:

extern intSet intSet_insert(/*@returned@*/ intSet s,int x);

intSet intSet_singleton(int x){

   return (intSet_insert(intSet_new(),x));

}

Без аннотации returned будет выдано предупреждение об утечке памяти, т.к. память, возвращаемая функцией intSet_new, не высвобождается (only). Но т.к. установлена аннотация returned Splint распознает, что возвращаемое значение функции intSet_new является (совмещается с) параметром функции intSet_insert. 

Объекты «только для чтения»:
Часто бывает полезным иметь функцию, возвращающую указатель на внешний объект, которая объявлена как «обозреватель». Вызывающая функция может использовать возвращаемый результат такой функции, но не может изменять объект, на который он ссылается. Рассмотрим следующий пример:

typedef /*@abstract@*/struct{

   char *name;

   int id;

} *employee;

...
char *employee_getName(employee e){return e->name;}
Splint выдаст предупреждающее сообщение, т.к. функция employee_getName возвращает указатель на объект, являющийся полем абстрактной структуры. В связи с этим, вызывающая функция, используя данный уаказатель, может изменить значение этого поля. Один из методов решения этой проблемы заключается в возврате новой копии e->name. Но это достаточно «дорого». Еще одно возможное решение:

extern /*@observer@*/char *employee_getName(employee e);

Теперь реализация данной функции правильна. Объявление указывает на то, что вызывающая функция не может изменять результат. Splint будет следить за этим. Будет отображено предупреждение, если объект «обозреватель» будет прямо изменен, передан в функцию, как параметр, который может быть изменен, связан с глобальной переменной или с ссылкой на глобальную переменную, которая не объявлена с аннотацией observer, или возвращен как результат функции, не объявленной как observer.
Уязвимые объекты: 
Иногда необходимо делать видимыми объявление абстрактного типа. Это может служить доказательством  изъяна проектирования, но иногда это обоснованно и используется для увеличения эффективности. Аннотация exposed объявляет, что объект будет открытым. Будет отображено предупреждение, если объект, объявленный с аннотацией exposed, будет высвобожден, но в отличие от аннотации observer, Splint не имеет ничего против того, чтобы мы могли изменять данный объект.
[image: image10.png]exposure.c

> splint exposure.c +checks

exposure.c:: Function returns reference to
parameter e: e->name

exposure.c:5: Retun value exposes rep of
employee: e->name

exposure.c:5: Relezsed storage e->name

reachable
from parameter at return point

exposure.c:5: Storage e->name is released

exposre.c:23: Suspect modification of observer

name: *hame = toupper(*name)

Three messages are reported for line 6 where a
mutable field of an absiract type is returned with
no sharing qualifier without +checks only the
third one would be reported.) The error for line
23 reports a modification of an observer. If the
call in line 22 were changed 10 call
employee_exposeName, o error would be
reported.





7. Интерфейсы функций

Функции взаимодействуют со своим вызывающим окружением через интерфейсы. Вызывающая функция передает функции фактические и глобальные переменные, а функция возвращает в вызывающую функцию результаты своей работы, глобальные переменные или объекты, доступные из фактических параметров. Сужая количество видимой информации о функции, мы можем реализовать ее независимо от других функций. 
Прототип функции документирует интерфейс функции. Это устанавливает своеобразное соглашение между функцией и тем, кто ее вызывает. В ранних версиях С прототипы функций были очень ограничены. Прототип описывал только имя функции и возвращаемое значение, и ничего о ее параметрах. ANSI C (1989) позволял добавлять информацию о количестве и типах параметров функции. Splint позволяет более точно и полно описывать прототипы функций, включая информацию о глобальных переменных, использующихся в функции, и о переменных, видимых вызывающей функции.
Дополнительная информация, которая ограничевает объявление прототипа функции, позволяет регулировать то, как функция может быть вызвана, и то, как она будет реализована. Splint сообщает о тех местах где ограничения нарушаюься. Обычно появление таких предупреждений означает ошибки в коде или интерфейсе функции.

Модификации:

Список модификаторов содержит список значений, видимых в вызывающей функции, которые могут быть изменены данной функцией (в которую эти значения передаются). Список модификаторов ограничивает значения, которые функция может изменять, но вовсе не требует, чтобы перечисленные значения всегда менялись. Например, такое объявление:

int f(int *p,int *q)/*@modifies *p@*/
означает, что функция может изменять значение, на которое указывает первый параметр, но не может изменять значение второго параметра или какой-либо глобальный объект. Splint следит за тем, чтобы не изменяла значения параметров не перичисленных списке модификаторов и изменяла значения перечисленные в этом списке.
[image: image11.png]Running Splint

> spiint modify.c +checks
modify.c:4: Undocumented modification of *y: *y = *x
modify.c:5: Suspect object lsted in modifies of setx
not modified: *x
modify.c:1: Declaration of setc

There are no errors for sety — the call o setx modifies
the value pointed to by its first parameter (y) as
documented by the modifies clanse. The checks mode
tuns on mustmod checking, so the second error

concerning missing documented modifications is reported.





Отсутствие списка модификаторов:

Splint разработан так, что программы, которые имеют много функций, объявленных без списка модификаторов могли эффективно проверяться. До тех пор, пока включен флаг modnomods, ошибки, связанные с отсутствием списка модификаторов не будут отображаться.

Функция, не имеющая списка модификаторов, может изменять любое значение, которое ей доступно. При вызове такой функции она проверяется не так, как проверяется функция, имеющая список модификаторов. Чтобы предотвратить возникновение ложных предупреждений, вызывающая сторона не отображает никаких предупреждений до тех пор, пока включен флаг mod-uncon.  

Глобальные переменные:

Другой аспект проектирования интерфейсов функций, заключатся в использовании глобальных переменных. Список глобальных переменных при объявлении функции перечисляет, внешние переменные, которые могут быть использованы в теле функции. Splint проверяет, чтобы глобальные переменные, используемые в функции, совпадали с описанными в списке глобальных переменных. Глобальные переменные считаются использованными в теле функции, если они прямо используются в теле функции или встречаются в списке глобальных переменных функции, вызываемой из тела данной функции. Splint выдает предупреждение, если глобальная переменная используется, но не указана в списке глобальных переменных, или если переменная указана в списке глобальных переменных, но не используется при реализации данной функции. 
[image: image12.png]globals.c Running Splint
> splint globals.c +checks

globals.c:5: Undocumented use of global glob2
globals.c:3: Global glob listed but not used




Контроль проверки глобальных переменных:
Глобальные или статические переменные могут быть объявленными со следующими аннотациями, указывающими, как следует проверять такие переменные (аннотации расположены в порядке убывания строгости проверок):
/*@checkedstrict@*/ - самая строгая проверка. Сообщается о недокументированном использовании и изменении  переменных в независимости от наличия списка глобальных переменных. (до тех пор пока флаг check-strict-globs выключен)
/*@checked@*/ - сообщается о недокументированном использовании переменных, в функции, объявленной со списком глобальных переменных. Но предупреждения не отображаются, для функций, объявленных без списка глобальных переменных.
/*@checkmod@*/ - не выдаются предупреждения о недокументированном использовании переменных, но предупреждения отображаются при недокументированном изменении переменных (если включен флаг mod-globs-nomods предупреждения выдаются даже для функций объявленных без списка модификаторов или глобальных переменных).

/*@unchecked@*/ - не выдается никаких предупреждений при недокументированном использовании и/или изменении переменных.

Определение состояний:
Аннотации могут быть использованы в списке глобальных переменных для определения состояния этих переменных перед и после вызова функции. Если глобальная переменная объявляется с аннотацией undef, то предполагается (допускаетсяdef, то предполагается ()объявляется с аннотациейых переменных для определения состояния этих переменных перед и после вызова ), что она может быть неопределена перед вызовом функции. Таким образом, ошибки не возникает, если перед вызовом функции переменная не определена. Но тем не менее, возникает ошибка если такая глобальная переменная используется в теле функции до того, как будет определена. Аннотация killed означает, что переменная может быть неопределена после того как функция вернет управление вызывающей функции. Для глобальных переменных, содержащих динамически выделенную память, эта аннотация похоже на аннотацию only. Отображается предупреждение если, переменная, содержащая ссылку на память (only) не освобождает ее перед возвратом управления.
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Running Splint
> splint annotglobs.c.

annotglobs.c:13: Undef global globnum used
before definition

annotglobs.c:15: Global storage globname
contains 1 undefined field when call
retumns: firstname

annotglobs.c:21: Only storage
globname firstname (type char *) derived
from kiled global is not released
(memory leak)




Список состояний переменных:
Иногда бывает необходимым определить интерфейс функции на более низком уровне, чем это позволяют стандартные аанотации. Например, когда функция определяет некоторые поля возвращаемой структуры, но не определяет все поля. Аннотация /*@special@*/ используется, чтобы пометить параметр, глобальную переменную или возвращаемое значение, которое описано с использованием списка состояний переменных. 

Список состояний переменных может быть использован для того, чтобы ограничить состояния параметра или возвращаемого значения до или после вызова функции. Одно или несколько состояний может присутствовать при объявлении функции, до описания списков модификаторов и глобальных переменных. Описание состояний может присутствовать в любом порядке, но некоторые из них можно использовать только один раз.
Далее следуют описание аннотаций для определения состояний параметров до и после вызова функции и возвращаемого значения после вызова функции.

/*@uses <references>@*/ - ссылки, объявленные с ключевым словом uses должны быть полностью определены перед вызовом. Предполагается, что они определены на входе функции, когда функция проверяется.
/*@set <references>@*/ - память под  сслыки должна быть выделена перед вызовом функции. Предполагается, что память под ссылки выделена, о значение не определено. Будет выведено предупреждение, если это значение будет неопределено перед возвратом функции (т.е. перед оператором return).
/*@defines <references>@*/ - ссылки не должны ссылаться на неразделенную, выделенную память до вызова функции. Они полностью определяются после возврата функции. Предполагается, что они не определены на точке входа в функцию и будет выдано предупреждение, если они будут неопределены перед возвратом функции.

/*@allocates <references>@*/  - ссылки должны быть освобождены перед вызовом функции. После возврата функции под них должна быть выделена память, но они не обязательно должны быть определены каким-либо значением. Будет отображено предупреждение, если под ссылки не будет выделена память до возврата функции.
/*@releases <references>@*/ - ссылки должны (могут?) быть освобождены функцией. Это должны быть объекты, которые являются «фиктивными» (only) ссылками перед вызовом функции и «мертвыми» ссылками после возврата функции. Предполагается, что они определены на точке входа функции и будет выдано предупреждение, если после возврата функции они указывают на «живую» область памяти.
Пояснения к примеру:
Аннотация defines означает, что в функции record_new поле id, на которое указывает формальный параметр result (в функции вместо него используеться r) определено, а поле name нет. Таким образом функция record_create должна вызывать функцию record_setName, чтобы определить поле name. Аннотация releases указывает на то, что в функции record_clearName никакая память не ассоциирована с полем name, как параметр после возврата функции, поэтому спокойно можно освободить это поле. Аннотация ensures isnull описана в следующем разделе.
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Доп.аннотации:
(requires – должно выполнятся перед вызовом функции, ensures – после возврата)

/*@requires only <references>@*/;/*@ensures only <references>@*/

/*@requires shared <references>@*/;/*@ensures shared <references>@*/
/*@requires owned <references>@*/;/*@ensures owned <references>@*/
/*@requires dependent <references>@*/;/*@ensures dependent <references>@*/
/*@requires observer <references>@*/;/*@ensures observer <references>@*/
/*@requires exposed <references>@*/;/*@ensures exposed <references>@*/

/*@requires isnull <references>@*/;/*@ensures isnull <references>@*/

Ссылка, которая имеет значение NULL до вызова функции или после ее возврата. Это не тоже самое, что и ссылка с аннотацией null, которая просто указывает, что переменная может принимать, а может и не принимать значение NULL. 
/*@requires notnull <references>@*/;/*@ensures notnull <references>@*/
8. Управляющая логика
Эта глава описывает проверки Splint, связанные с управляющей логикой (control flow). Многие из этих проверок значительно улучшены с помощью дополнительной информации о программе, получаемой из аннотаций.

Выполнение:

Чтобы фиксировать ошибки и избегать ложных предупреждений, важно знать хоть что-нибудь о поведении вызываемой функции. Без дополнитеьной информации Splint считает, что все функции в конечном счете «возвращаются» (т.е. в каждой функции реализован возврат из нее, например, с помощью оператора return).

Аннотация noreturn используется, чтобы указать, что функция никогда не вернет управление. Например,

extern /*@noreturn@*/void fatalerror (/*@observer@*/char *s);

объявляет функцию fatalerror, которая никогда не вернет управление. Это позволит Splint корректно проанализировать следующий код:

if (x==3) fatalerror(“Yikes”);
*x=3;
Аннотация maynotreturn означает, что функция может возвращать, а может и не возвращать управление. Это может при документировании кода, но не сильно улучшит проверку, т.к. Splint, при проверке функции с такой аннотацией, считает, что она возвращает управление в стандартном порядке. Аннотация alwaysreturns означает, что функция всегда возвращает управление (но опять же, Splint не проверяет так ли это).
Чтобы описать функции, не возвращающие управление более точно, могут использоваться аннотации noreturnwhentrue и noreturnwhenfalse. Похожие на nullwhentrue и falsewhennull, эти аннотации означают, что функция не вернет управление, если ее первый аргумент истина (noreturnwhentrue) или ложь(noreturnwhenfalse). Это может использоваться только для тех функций, у которх первый аргумент имеет тип Boleean.

Поэтому функция, объявленная с аннотацией noreturnwhenfalse не вернет управление, если ее первый аргумент – ложь. Например, объявление стандартной библиотечной функции assert может выглядеть так:
/*@noreturnwhenfalse@*/void assert (/*@sef@/bool /*@alt int@*/pred);
Тогда:

assert(x!=NULL);

*x=3;

Неопределенное поведение:
Порядок, в котором побочные эффекты проявляются в С-программе, не определяется полностью только кодом. Точные места возникновения побочных эффектов известны как последовательные точки – это вызов функции (после того, как параметры были изменены), конец полного выражения (выражение в операторе-выражении, контрольное выражение в операторах if, while, switch и do, каждое выражение в цикле for, выражение в операторе return) и после первого операнда или после операторов &&, ||, ?. 
Все операции, имеющие побочные эффекты, должны быть выполнены до этих последовательных точек, и никакие изменения после этих точек не должны иметь места. Между этими точками использование операций с побочными эффектами и изменения параметров (переменных) могут производиться в любом порядке. Компиляторы позволяют беспрепятственно изменять аргументы функций и части выражений в любом порядке. Поведение кода неопределено, если он использует значение, которое измененяется в этот же момент другим выражением.
Splint обнаруживает случаи, в которых неопределенный порядок изменения переменных (параметров) приводит к непредсказуемому поведению. Если используются списки модификаторов и глобальных переменных, эта проверка используется для выражений, включая вызовы функций. Проверка порядка изменения контролируется флагом eval-order.
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Running Splint

> splint order.c +evalorderuncon

order.c:11: Expression has undefined behavior (value of
right operand modified by left operand): x++* x

order.c:13: Expression has undefined behavior (eft operand
uses , modified by right operand): y[i

order.c:14: Expression has undefined behavior (value of
right operand modified by left operand):
madglobi) * glob

order.c:15: Expression has undefined behavior
(unconstrained function mystery used i left operand
may setglobal variable glob used in right operand)
mystery() * glob

The war 14 is reported because the modifies
clanse of modglob indicated that it may modify glob. The
behavior is undefined since we don’t know if glob is
evaluated before, afier or during the modification. The line
15 warning would not be reported without
+evalorderuncon.





Возможные бесконечные циклы:

Splint выдает предупреждение, если обнаруживает цикл, который может быть бесконечным.  Splint также выдает предупреждение, если цикл не изменяет значение, используемое как условие проверки, в теле цикла (while) или в самом условии (for). Проверка улучшается при использовании списков модификаторов и глобальных переменных, т.к. они предоставляют больше информации о глобальных переменных, которые могут быть использованы в качестве условного выражения в цикле и о значениях, которые могут быть изменены посредством вызова функций в теле цикла.
Рассмотрим следующий пример. Выводится предупреждение для строки 14, т.к. ни один из значений условного выражение (x и glob1 через функцию f) не изменяется в теле цикла. Если к объявлению функции g добавить в список модификаторов переменную glob1, то предупреждение не появится (В этом примере мы пологаем, что аннотация правильна и программист просто вызвал не ту функцию. Это не удивительно, учитывая то, какие ужасные имена выбраны для переменных и функций()о предупреждение не появится. ажение ()ы посредством вызова функций в теле цикла, т.к. 





































). Если функция вызывается внутри тела цикла, Splint предполагает, что она изменяет значение условного выражения цикла до тех пор, пока не будет включен флаг infloopsuncon. Если этот флаг включен, Splint выдаст предупреждение о возможно бесконечном цикле, в котором значение условного выражения прямо не изменяется, но которое может быть изменено посредством вызова недокументированной функции. 
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> splint loop.c +infloopsuncon

loop.c:14: Suspects
loop test (x, glob’
body.
loop.c:15: Suspected infinie loop. No condition
values modified. Modification possie through
unconstrained cals: h
tn error is reported for line 14 since the only value
modified by the loop test or bodv if glob2 and the value
of the loop test does not depend on glob2. The error for
line 15 would not be reported without +infloopsuncon.

infinite loop. No value used in
modified by test or o





Переключатели (switches):

Splint обнаруживает выражения case с кодом, который может «провалиться» в следующий оператор case. Флаг casebreak контролирует проверку таких ситуаций. Для того, чтобы указать, что сковозь заданный case все таки можно «провалиться», надо указать перед ним аннотацию /*@fallthrough@*/.
Для операторов switch использующих в качестве ключа, значения, объявленные в операторе enum, Splint проверяет, чтобы все значения этого ключа присутствовали в теле оператора switch (без значения default). (Контролируется флагом misscase).
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Running Splint
> splint switch.c

switch.c:10: Fall through case (no preceding
break)

switch.c:13: Missing case in switch: DEFINITELY

through error is reported for the NO

The [*@fallthrough@*/ comment prevents a
message from being produced for the YES

case




Операторы break  и continue  во вложенных циклах и опреторах switch:
Синтаксически в С не предусмотрено средств (кроме goto), которые позволяли бы выйти из вложенного цикла. Операторы break и continue позволяют выйти лишь из самого глубокого по вложенности цикла или оператора switch. Это может привести к серьезным проблемам, когда программист намерен выйти из внешнего цикла. Splint  позволяет выводить предупреждения для операторов break и continue, использующихся во вложенных циклах и/или операторах switch.

Существует 4 типа предупреждений для оператора break:

· break находится внутри цикла (while или for), который в свою очередь находится в еще одном цикле. Контролируется флагом looploopbreak. Чтобы разрешить использовать такой break и/или подавить предупреждение, используйте аннотацию /*@innerbreak@*/.
· break находится в цикле, который в свою очередь располагается в теле оператора switch. Контролируется флагом switchloopbreak. Чтобы разрешить использовать такой break и/или подавить предупреждение, используйте аннотацию /*@loopbreak@*/
· break находится в операторе switch, который в свою очередь располагается в теле цикла. Контролируется флаг switchloopbreak. Чтобы разрешить использовать такой break и/или подавить предупреждение, используйте аннотацию /*@switchbreak@*/.
· break находится в операторе switch, который в свою очередь находится внутри еще одного (или нескольких) операторов switch. Контролируется флагом switchswitchbreak. Чтобы разрешить использовать такой break  и/или подавить предупреждение, используйте аннотацию /*@innerbreak@*/
Предупреждения для оператора continue выдаются только тогда, когда он используется во вложенном цикле.

Контролируется флагом looploopcontinue. Чтобы разрешить использовать такой continue и/или подавить предупреждение, используйте аннотацию /*@innercontinue@*/.
Splint выдает предупреждения, если данные аннотации располагаются не на «своем» месте. Например, если break, объявленный с аннотацией /*@innerbreak@*/, не разбивает внутренний цикл и т.п.
Циклы и тело оператора if:

Отсутствие выражения в циклах for,while и операторе if – источник потенциальной ошибки. Единственное выражение (т.е. не целый блок) после операторов if, while и for не является ошибкой, однако делает текст программы менее читаемым и более сложным для редактирования. Splint может сообщать о пустых телах данных операторов или о неполных блоках в теле (пример полного блока: if (…){выражение(я)};, в отличие от неполного if(…)выражение;). Следущие флаги контролируют проверку для операторов if,while,for:
[if,while,for]empty – сообщает предупреждение для неполного тела оператора (например, if(x>3);)
[if,while,for]block – выводит предупреждение для операторов с неполныи телами (например, if(x>3)x++;)

If-else блоки:
Несмотря на то, что есть множество причин, по которым блок if-else может не иметь оператора else, очень часто такой отстствующий оператор указывает на логическую ошибку в программе. Если включен флаг elseif-complete, Splint предупреждает о блоках if-else, в которых оператор if, входящий в тело оператора else не имеет «своего» оператора else:

if(x==0){return “nil”;}

else if(x==1){retrun “many”;}

Например, в этом коде второй оператор if не имеет парного оператора else.

«Подозрительные» выражения:

Splint предупреждает об ошибках, заключающихся втом, что выражение не имеет видимого эффекта или игнорирует возвращаемое значение вызванной функции.
Выражения, не имеющие видимого эффекта:

Splint может сообщать об ошибках, связанных с тем, что выражение не имеет видимого эффекта. Контролируется флагом no-effect. С помощью списка модификаторов, Splint может обнаруживать больше ошибок, чем другие верификаторы кода. До тех пор, пока включен флаг no-effect-uncon, не будет отображаться предупреждений для выражений, которые приводят к вызову недокументированной функции, поскольку счмтается, что эта функция может вызвать какие-либо изменения переменных (параметров, выражений и т.п.). 
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Running Sp

> splint noeffect.c +noeffectuncon

noeffect.c5: Statement has no effect:y

noeffect.c7: Statement has no effect

nomodall(x)

noeffect.c8: Statement has no effect (possible
undetected modification through call to
unconstrained function mysterycall)
mysterycal(x)

The warning for line 8 would not be

reported without +noeffectuncon





Игнорированные возвращаемые значения:
Splint сообщает о тех случаях, когда возвращаемое значение функции игнорируется. Проверка может основываться на типе возвращаемого значения, так, например, флаг ret-val-int сообщает об игнорировании возвращаемых значений типа int. Существуют так же подобные флаги для типа bool (ret-val-bool) и для прочих типов (ret-val-others). Значение, возвращаемое функцией, может приводиться к типу void, во избежание появление таких предупреждений.
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9.Размеры буферов.
Ошибки переполнения буферов являются довольно опасными в С программах. Они несут прямую ответственность за успех примерно половины атак на систему безопасности программ. Для улучшения производительности, С, во время исполнения, не проверяет границы буфферов. Ссылки за пространство выделенной для буфера памяти может привести к потере некоторых данных и странному поведению программы. Более того, ошибки переполнения буферов могут не проявлятся на стадии тестирования или обычного использования, но обычно проявляются на стадии тестирования (или взлома) системы безопасности программы. Чтение данных, находящичся после конца буфера может привести к утечке информации. Запись после конца буфера обычно используется для того, чтобы заставить программу выполнить произвольную часть кода. Злоумышленники могут использовать эти программные ошибки для того, чтобы переместить адрес возврата, находящийся в стеке, и поместить произвольный код в память, таким образом получая полный доступ к компьютеру. Splint позволяет отслеживать эти и многие другие ошибки.
Проверка доступа:

Модель последовательных блоков памяти Splint использует два следующих свойства maxSet и maxRead. Пусть имеем буфер b, тогда maxSet(b) означает максимальный адрес, который безопасно может использоваться как lvalue (lvalue - выражение, которое может находиться в левой части оператора присваивания, семантически представляющее собой адрес размещения переменной, массива, элемента структуры и т.п.). Например, для объявления buf[MAXSIZE] имеем maxSet(buf) = MAXSIZE-1.
А свойство maxRead означает максимальный индекс, который может безопасно использоваться как rvalue (rvalue - значение в правой части оператора присваивания). Это препятствует чтению памяти после буфера.
Если доступ к буферу осуществляется как к lvalue, Splint генерирует предусловие, принуждающее к включению свойства maxSet. Если доступ к буферу осуществляется как к rvalue, то Splint генерирует предусловие, принуждающее к включению свойства maxRead. Для выражения *ptr Splint генерирует условие maxSet(ptr)>=0 или maxRead(ptr)>=0 зависящее от того, используется ли *ptr как lvalue или как rvalue. Соответственно для доступа типа ptr[i] Splint генерирует условие maxSet(ptr)>=i или maxRead(ptr)>=i. Если установлен флаг +boundswrite, Splint предупреждает о том, что невозможно разрешить ограничение, включающее свойство maxSet. Аналогично для флага +boundsread.
Splint генерирует так же постусловия, чтобы помочь разрешить предусловия. Когда мы что-либо пишем в буфер, мы знаем, что данный элемент буфера  инициализирован и безопасен для чтения. Мы формируем постусловия maxRead(ptr)>=0 если доступ к буферу осуществляется как *ptr или maxRead(ptr)>=i, если обращение к буфферу происходит в виде ptr[i]. Splint генерирует дополнительные постусловия для различных С конструкций. (Для оператора присваивания, Splint генерирует постусловия уравнивания двух операндов). Splint так же генирирует постусловия для значения maxSet для массивов фиксированного размера.
Аннотации для проверки размеров буферов:

Объявления функций могут включать в себя списки required и ensures, которые уточняют размеры буферов для предусловий функций. Они могут применяются точно так же, как это было описано в главе 7.Интерфейсы функций, но при этом могут быть более «выразительными». Когда функция, объявленная со список require вызывается, вызывающая сторона должна проверить, удовлетворяет ли она условиям, описанным в этом списке. Списки ensures могут использоваться для уточнения постусловий функций. Если включен флаг +checkpost, Splint генерирует предупреждение, если не может убедиться в том, что реализация функции отвечает объявленным постусловиям.
Ограничивающее условие может включать параметры функции, а также глобальные переменные и челочисленные константы. Так же поддерживаются унарные операторы maxSet и maxRead. Поддерживаются множественные предикаты (функции, возвращающие логическое значение) с помощью сочетания символов «/\».  Для примера, объявление стандартной библиотечной функции strcpy может выглядеть как:
void /*@alt char *@*/strcpy

(/*@unique@*//*@out@*//*@returned@*/char *s1,char *s2)
/*@modifies s1@*/

/*@requires maxSet(s1)>=maxRead(s2)@*/

/*@ensures maxRead(s1)==maxRead(s2)@*/;
Список requires указывает на то, что буфер, передаваемый как s1 должен достаточно большим, чтобы хранить строку, передаваемую как s2. Список ensures указывает на то, что значение maxRead от s1 должно равняться maxRead от s2 после вызова функции. В случае, когда размер буфера s2 неизвестен, следует использовать функцию strncpy с аннотациями:
void /*@alt char *@*/strncpy

(/*@unique@*//*@out@*//*@returned@*/char *s1,char *s2)

/*@modifies s1@*/

/*@requires maxSet(s1)>=(n-1);@*/

/*@ensures maxRead(s2)>=maxRead(s1) /\ maxRead(s1)<=n; @*/;
Синтаксис:

constraint => (requires|ensures)consExpr relOp consExpr
relOp      => ==|>|>=|<|<=

consExpr   => consExpr binOp consExpr|unaryOp (consExpr)|term

binOp      => +|-

unaryOp    => maxSet|maxRead

term       => identifier|literal|result
Менне строгая проверка:
Для некоторых программ стандартная проверка границ может вызывать неприемлимое количество предупреждений. Именно поэтому Splint уделяет первостепеное внимание предупреждениям, использующим простую эвристику. Флаги likely-bounds,likely-bounds-write,likely-bounds-read похожи на соответствующие им bounds, bounds-write, bounds-read но они только служат поводом для того, чтобы Splint отобразил предупреждения, для которых установлено то, что они похожи на ошибки выхода за границы буфера (переполнение). Splint классифицирует неразрешимые ограничения, как ошибки переполнения, если они приводят числовым несовместимостям типа: 5>=10. Предупреждения для этих условий более похожи на настоящие – они указывают на реальные ошибки или на недостатки аннотаций. К тому же, если эти предупреждения будут ложны, то для людей их будет легче классифицировать как ложные. Эти флаги генерируют значительно меньшее количество предупреждений и эти предупреждения гораздо легче понять. Тем не менее, за это приходится платить. Проверка с этими флагами значительно менее точная и может пропускать реальные ошибки.
Предупреждения:

Так как проверка границ буферов более общая, чем остальные проверки выполняемые инструментом Splint,  то предупреждения об этом типе ошибок содержат исчерпывающую информацию о неразрешимых ограничениях. Предупреждения о неразрешимых ограничениях включают и оригинальные ограничения и упрощенные формы ограничений, которые не могут быть разрешены.. Если ограничение является частью предусловия функции, то это предусловие будет включено в предупреждение. Если включен флаг +showconstraintlocation, предупреждение будет включать выражение, в котором описано данное ограничение. Флаг +showconstraintparens указывает на то, что ограничения будут заключатся в скобки, для избежания возможных неоднозначностей. 
Следующий код включает тривиальную ошибку записи за границами буфера:

int buf[10];

buf[10]=3;

Предупреждение, выдаваемое Splint:

setChar.c:5:4: Likely out-of-bounds store:

buf[10]

Unable to resolve constraint: requires 9>=10
Needed to satisfy precondition: requires maxSet(buf @ setChar.c:5:4)>=10 

Splint упрощает ограничение из списка requres, приводя к виду 9>=10, заменяя известное значение maxSet(buf) числом и генерируя предупреждение, потому как 9 (максимальное значение индекса массива, при котором можно безопасно писать в него) не больше или равно 10. 
Ниже приведен более реалистичный пример. Функция UpdateEnv – простая реализация функции копирования переменной окружения. Не существует стандартного ограничения на длину значения, возвращаемого функцией getenv, так что это может привести к переполнению буфера. Безопасная версия  функции updateEnv(например, updateEnvSafe в нижеследующем коде) проверяет перед копированием, что буфер имеет достаточный размер для хранения строки переменной окружения. Splint выдаст предупреждение, если при вызове функции в нее будет передан буфер недостаточного размера для хранения данного экземпляра переменной окружения.
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10.Расширение проверки

Splint поддерживает механизм определения новых проверок и аннотаций, используя определения метасостояний (metastate). Пользовательские проверки могут использоваться для проверки и документирования свойств, отссутствующих в стандартных проверках. 
Большой класс полезных проверок может быть описан как ограничения на атрибуты, ассоциированные с прошраммными объектами. В отличие от типов,  значения этих атрибутов могут менятся в соответствии с выполняемой веткой прораммы. Splint предоставляет язык, которые позволяет пользователям определять атрибуты, ассоциированные с различными типами объектов так же хорошо, как и правила, которые ограничивают значение атрибутов и указывают, как атрибуты будут изменяться. 
Определение аттрибутов:

Чтобы определить атрибут, надо создать файл метасостояния (metastate file .mts), в котором определены возможные значения и правила передачи и изменения атрибута.  Атрибуты также могут быть ассоциированны с редкими типами объектов (например, все указатели char *). Флаг –mts <file> указзывает Splint откуда читать файл состояния (metastate file) (поиск будет осуществляться в каталоге (ах), указанном в переменной LARCH_PATH файлов, имеющих расширение .mts). 
Следующий пример показывает объявление атрибута taintedness для записи того, был ли получен указатель char * из ненадежного источника. Знание того, что значение получено из «вражеского» источника может быть использовано для предотвращения некотрых уязвимостей зашиты, включая ошибки форматирующей строки. 
Первые три строки описания атрибута определяют атрибут taintedness, ассоциированный с объектами типа char *, которые могут находиться в одном из двух состояний: untainted и tainted. Ключевое слово context  указывает какие объекты будут иметь этот атрибут. В данном случае reference char * это означает, что каждая ссылка (char *) будет ассоциированна  с этим атрибутом. Другие возможные объявления с ключевым словом context: parametr (определяет только параметр), literal (только строковые и числовые литералы) и null (только значения, известные как NULL). Атрибут так же может не быть ассоциирван с каким-либо конкретным объектом, а, например, ассоциирован с глобальным состоянием при запуске прораммы. Ключевое слово global используется перед attribute для того, чтобы определить глобальный атрибут.
Ключевое слово oneof  определяет два идентификатора, представляющие значения атрибута taintedness: untainted для ссылок, которые были получены не из ненадежного ввода, и tainted для ссылок, возможно содержащих информацию злоумышленника.
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Ключевое слово annotations щпределяет две новые аннотации. В нашем случае аннотации совпадают с именами возможных значений атриибута, но это вовсе не обязательно. Конструкция 

tainted reference ==> tainted определяет, что данная аннотация может использоваться над ссылкой, чтобы указать, что она находится в состоянии tainted. Аналогично и для следующей строки. Правило tainted as untainted ==> error “Possibly tainted storage used where untainted required” указывает на то, что будет выведено предупреждение, если значение, помеченное как tainted, будет передано параметру, помеченному как untainted. Все остальные передаваемые значения неявно допускаются и «покидают» объект в таком же состоянии, как и до передачи в него. Мы так же можем использовать блок transfers, чтобы показать, что ссылка может измениться после передачи. Ключевое слово losereference (не используется в данном примере) похоже на transfers, исключая то, что оно позволяет определить правило (что следует делать) при потери ссылки, например, при выходе за область видимости, в которой данная ссылка была объявлена, возврат из функции или присвоение этой ссылке нового значения.
Ключевое слово merge определяет правило для комбинации нескольких значений. Конструкция 
merge taintred+untainted ==> tainted определяет, что пр комбинации объекта со значением tainted  с объектом со значением untainted мы получаем объект со значением tainted. Таким образом, если объект имеет свойство tainted на одной ветке программы и untainted на другой, то после слияния этих веток он будет иметь свойство tainted. Это так же используется для объединения состояний в спецификации функций (см. функцию strcat в следующем разделе).
Ключевое слово defaults определяет значения по умолчанию, используемые при объявлении без явного указания этих значений посредством аннотаций. Мы выбрали значения по умолчанию для того, чтобы легче было проверять программы без аннотаций. Здесь мы объявляем, что ссылка, не описанная с соответствующей аннотацией, считается tainted и Splint выдаст предупреждение, если такая ссылка будет передана в функцию, в которой соответствующий параметр указан как untainted. Предупреждение даже указывает место в коде, гда должна быть добавлена аннотация untainted.
Аннотации:

Аннотации, определенные пользователям, могут использоваться в программах как обычные аннотации. Контекстный спецификатор к аннотации указывает где она может быть применена. Например для нашего случая с taintedness, мы можем использоват аннотации taited и untainted всюду, где можно использовать only. Также используются списки requires и ensures, которые позволяют нам уточнить функции, котрые изменяют состояния, связанные с определениями метасостояний. Синтаксис <expr>:<attribute> позволяет получить значение пользовательского атрибута для выражения <expr>.
Иногда требуется расширить библиотечные спецификации (спецификация - детальное описание функций чего-либо (например, программы, стандарта)) с помощью пользовательских аннотаций. Т.к. мы не хотим иметь различные версии библиотеки для различных аннотаций, то взамен этого Splint предоставляет механизм добавления аннотаций раздельно, используя .xh файл. Например, для нашего атрибута taintedness мы создаем файл tainted.xh следующего содержания (приведен фрагмент):
int printf(/*@untainted@*/char *fmt,...);

char *fgets(char *s,int n,FILE *stream) /*@ensures tainted s@*/;

char *strcat(/*@returned@*/char *s1,char *s2)

/*@ensures s1:taintedness = s1:taintedness | s2:taintedness@*/;
Спецификация strcat использует 
/*@ensures s1:taintedness = s1:taintedness | s2:taintedness@*/, чтобы указать на то, что значение атрибута taintedness объекта s1 после возврата функции strcat складывается из значений атрибута taintedness объектов s1 и s2 до вызова функции. По умолчанию, объекты s1 и s2 имеют состояние tainted, т.к. не имеют указывающих на обратное комментариев и их значение по умолчанию в атрибуте также tainted  (см. блок defaults).  Список ensures проверяет, чтобы после вызова функции, возвращаемое значение (т.е. первый параметр) имело значение атрибута, являющееся объединением значений параметров s1 и s2. Splint объединяет значения атрибутов по правилу, указанному при определении атрибута, т.е. если параметр s1 tainted и параметр s2 untainted, то результат будет tainted после возврата функции strcat
11.Макросы

В большинстве случаев макросы в С используются для объвления констант или для эмуляции функций без служебных данных и вызова функции. Макросы, использующиеся для реализации функций – постоянный источник ошибок в С программах, т.к. они могут вести себя не так, как аналогичные им функции.
Splint устраняет большинство потенциальных проблем путем обнаруживания макросов с опасными реализациями или опасный вызов макросов. Так или иначе, определения макросов проверяются или раскрываются в зависимости от настройки флагов и контрольных комментариев. Стилизованные макросы могут так же использоваться для определения структур, оперирующих множеством значений (см. далее). 
Макросы-константы:

Макросы могут использоваться для реализации констант. Для проверки типов констант используйте аннотацию constant. Например

/*@constant null char *mstring_undefined@*/
Объявленные таким образом константы не раскрываются и проверяются в соответствии с объявлением.

Константа с аннотацией null может использоваться только как only-объект.
Макросы-функции:

Использование макросов для имитации функций – потенциально опасно. Рассмотрим следующий (содержащий ошибку) макрос:

#define square(x) x*x

Этот макрос замечательно работает при простых вызовах типа square(i). Но его поведение непредсказуемо, если в качестве параметра в макрос передать параметр с побочным эффектом. Например, square(i++) раскрывается как i++*i++. Но не только это приводит к непредсказуемым последствиям. Поведение макроса не определено еще и потому, что не определен порядок, в котором операнды вычисляются. Чтобы исправить ситуацию мы должны переписать макрос так, чтобы его параметр вычислялся только один раз или запретить клиентам передавать в макрос выражения, имеющие побочный эффект.
Другая возможная проблема макросов заключается в том, что они могут выдавать неверные результаты при неопределенном порядке действий. Например, square(i+1) раскрывается в такое выражение: i+1*i+1, которое потом преобразуется в i+i+1 вместо квадрата (i+1). Чтобы гарантировать правильное поведение макроса, следует параметры, встречающиеся в его теле, заключать в скобки.
Макрос так же может иметь непредсказуемое поведение, если  он синтаксически не эквивалентен выражению. Рассмотрим следующий макрос:
#define IncCounts() ntotal++;ncurrent++;
Он хорошо работает, пока не используется как выражение. Например:

if(x<3)IncCounts();
ntotal увеличивается если x<3, а вот ncurrent увеличивается всегда. Это может быть решено так:

#define IncCounts() (ntotal++,ncurrent++)

Более сложные макросы могут использовать цикл do…while:

#define IncCounts()\

do{ntotal++;ncurrent;}while(FALSE)
Splint обнаруживает такие ловушки, и проверяет, чтобы поведение макроса было как можно более похоже на поведение функции.
Splint делает эти проверки для макроопределений как для функций:

· Каждый параметр макроса (исключая те, которые объявлены, как не имеющие побочных эффектов) должен использоваться (вычисляться) только один раз при любых возможных запусках макроса. Контролируется флагом macroparams.
· Параметры макроса не должны  использоваться как левая часть выражения присваивания, оператора инкремента (++)  или декремента (--) в теле макроса. Контролируется флагом macroassign.
· Параметры макроса должны быть заключены в скобки там, где они используются в потенциально опасном контексте. Контролируется флагом macroparens.

· Объявление макроса должно быть синтаксически эквивалентно выражению, вызываемому через точку с запятой. Контролируется флагом macrostmt.

· Все переменные, объявленные в теле макроса должны находиться в пространстве имен (namespace) макроса, чтобы не конфликтовать с переменными в той области видимости, где используется макрос. Как правило, имена локальных переменных в макросе начинаются с префикса m_.
В вызывающей стороне вызов макроса проверяется так же, как и вызов функции.

Параметры без побочных эффектов:

Допустим, мы действительно хотим реализовать square как макрос, но хотим сделать этот макрос безопасным. Один из способов сделать это, указать, чтобы макрос не вызывался с параметрами, имеющими побочные эффекты. Splint будет проверять, чтобы это ограничение соблюдалось, если параметр объявлен с аннотацией sef (side effect free). 
extern int square(/*@sef@*/int x);

#define square(x) ((x)*(x))

Теперь, Splint не будет сообщать об ошибке при проверке объявления макроса, даже если х используется более чем один раз. 
Предупреждение будет отображено, если square вызывается с параметром, имеющим побочный эффект (например, square(i++)). 
Так же нельзя передавать в макрос параметр, который должен быть sef,но не объявлен как sef. Например,

extern int sumsquares (int x,int y);

#define sumsquares(x,y)(square(x)+square(y))

Хотя х и присутствует в определении макроса всего один раз, но он будет вставлен дважды, когда макрос square будет раскрыт.

Параметр может быть передан как sef параметр, если Splint может установить, что изменение параметра не имеет побочных эффектов. Для вызовов функций, списки модификаторов используются для того, чтобы установить, что возможны побочные эффекты. Чтобы предотвратить ложные срабатывания системы проверки для функций, не имеющих списка модификаторов, Splint будет сообщать об ошибках, только если включен флаг sef-uncon.
Одно из частых использований макросов заключается в том, чтобы имитировать полиморфизм (в ООП - способность объекта выбирать правильный метод (внутреннюю процедуру объекта) в зависимости от типа данных, полученных в сообщении. Благодаря полиморфизму объект выполняет нужные действия, даже если содержимое сообщения было неизвестно во время написания программы. Другими словами - это использование под одним именем различных процедур, связанных с обработкой данных разного типа)  объектах в С. Мы можем использовать следующий синтаксис: /*@alt <type>@*/ для того, чтобы указать, что мы можем использовать альтернативный тип:
extern int /*@alt float@*/square(/*@sef@*/int /*@alt float@*/x);

#define square(x) ((x)*(x))

В этом примере мы объявляем макрос square как имеющий тип параметров int или float (ну и соответственно возвращаемое значение тоже может быть как типа int так и float).

Контроль проверки макросов:

По умолчанию, Splint  раскрывает макросы как обычно и проверяет полученный код уже после того, как раскроет все макросы. Флаги и контрольные комментарии могут использоваться, чтобы указать какие макросы будут раскрываться, а какие проверяться как функции или константы.

Если включен флаг fcn-macros, то Splint предполагает, что все макросы, объявленные со списком параметров, реализуют функции и соответственно проверяет их. Параметризованный макрос не раскрывается и проверяется как функция с неизвесным результатом и типом параметров (или использует типы, объявленные в прототипе функции, если таковой имеется). Аналогичный флаг для макросов, реализующих константы: const-macros. Если он включен, то макросы без параметров считаются константами и проверяются сооветственно. Флаг all-macros устанавливает оба флага, описанных выше. Если включен флаг fcn-macros-decl, то будут выводится предупреждения для параметризованных макросов, не имеющих соответствующих им прототипов функций. Аналогичный флаг для макросов-констант: const-macros-decl.
Проверки макросов, описанных в предыдущих разделах имели смысл только для макросов, должны были заменять функции или константы. Когда включены флаги fcnmacros и constmacros, нужно каким-то образом «пометить» макросы, которые не являются ни функциями, ни константами и раскрываются как обычно. Макросы, которые не ведут себя как функции должны быть отмечены с аннотацией /*@notfunction@*/. Например:

/*@notfunction@*/

#define forover for(;;)

Макросы, отмеченные аннотацией notfunction, раскрываются как обычно перед проверкой остальных макросов.
Итераторы:

Часто бывает полезным иметь возможность запускать один и тот же код для множества различных значений. Например, мы хотим просуммировать все элементы в объекте intSet, представляющим собой просто множество целых чисел. Если intSet абстрактный тип, то нет достаточно легкого пути сделать это в клиентском модуле без зависимости от конкретного представления (объявления) типа. Вместо этого мы можем реализовать такой механизм как часть реализации типа. Мы будем называть механизм циклической обработки множества значений итератором.
Язык С не поддерживает механизм для создания пользовательских итераторов. Splint поддерживает стилизованную форму итераторов, объявленных с помощью синтаксических комментариев и реализованных с использованием макросов. 

Объвление итератора похоже на объявление функции за исключением того, что вместо возвращаемого значения его значения присваиваются параметру yield на каждой итерации. Например, мы можем добавить объявление итератора в файл intSet.h:

/*@iter intSet_elements (intSet s,yield int el);@*/

Аннотация yield означает, что переменная, переданная как второй фактический аргумент, будет объявлена локальной переменной типа int, и будет принимать значение (какое – зависит от реализации) на каждой итерации цикла.
Определение итератора:
Итератор определяется  с использованием макроса. Вот один (не самый эффективный) способ определить итератор:
typedef /*@abstract@*/ struct{

   int nelements;

   int *elements;

}intSet;

...

#define intSet_elements(intSet s,int m_el)\

 { int m_i;\

   for(m_i=(0);m_i<((s)->nelements);m_i++){\

      int m_el=(s)->elements[(m_i)];

#define end_intSet_elements }}

Каждый раз при проходе цикла, yield  параметр m_el получает следующее значение. После каждого значения, присвоенного переменной m_el, цикл останавливается. 
Использование итератора:

Основная структура использования итератора такова:

iter (<params>) stmt; end_iter

Например, клиент может использовать intSet_elements, чтобы посчитать сумму элементов.

intSet *s;

int sum=0;

...
intSet _elements(s,el){

   sum+=el;

}end_intSet_elements;

Фактический параметр  соответствующий yield параметру el, не объявлен в области видимости функции. Вместо этого он объявлен в итераторе и получает соответствующее значение на каждой итерации цикла.
Splint делает следующие проверки при использовании стилизованных итераторов:
· Вызов итератора должен оканчиваться соответствующим end, имеющим имя end_iter
· Все фактические параметры должны быть определены, за исключением тех,которые соответствуют параметрам yield
· yield параметры должны быть новыми идентификаторами, не объявленными в текущей области видимости

Итераторы несколько сложны и громоздки в реализации, но зато позволяют создать компактный и легкочитаемый код клиентского приложения. Для абстрактных коллекций (типов) итераторы позволяют разрешить клиенту оперировать элементами коллекции без нарушения абстракции данных.
