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1 Îáúåêò òåñòèðîâàíèÿ

Îáúåêò òåñòèðîâàíèÿ � ñåðâèñ àâòîðèçàöèè ïîëüçîâàòåëåé â ïðèëîæåíèè ¾Vexillum¿.

Ñåðâèñ ðåàëèçóåò ôóíêöèè àóòåíòèôèêàöèè è àâòîðèçàöèè êîíå÷íûõ ïîëüçîâàòåëåé ïðè-

ëîæåíèÿ, à òàêæå ôóíêöèè äëÿ àäìèíèñòðèðîâàíèÿ.

1.1 Àðõèòåêòóðà ñèñòåìû

1.1.1 Ìîäóëè è ïîäñèñòåìû

1. server � ìîäóëü îáðàáîòêè çàïðîñîâ ïîëüçîâàòåëåé è àäìèíèñòðàòîðîâ;

(a) handlers � ïîäìîäóëü ñ îáðàáîò÷èêàìè çàïðîñîâ;

(b) binders � ïîäìîäóëü äëÿ ïàðñèíãà è âàëèäàöèè çàïðîñîâ.
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2. user-managment � ìîäóëü äëÿ óïðàâëåíèÿ ïîëüçîâàòåëÿìè;

3. policy-managment � ìîäóëü äëÿ óïðàâëåíèÿ ïîëèòèêàìè äîñòóïà;

4. session-managment � ìîäóëü äëÿ óïðàâëåíèÿ ñåññèÿìè ïîëüçîâàòåëåé;

5. models � âñïîìîãàòåëüíûé ìîäóëü îïèñûâàþùèé ìîäåëè äàííûõ;

6. con�rmer � âñïîìîãàòåëüíûé ìîäóëü äëÿ ïîäòâåðæäåíèÿ êîíòàêòíûõ äàííûõ ïîëü-

çîâàòåëåé (ïî÷òà);

7. security � âñïîìîãàòåëüíûé ìîäóëü ðåàëèçóþùèé ôóíêöèè øèôðîâàíèÿ, ïîäïèñè è

ãåíåðàöèè ñëó÷àéíûõ çíà÷åíèé.

1.2 Ôóíêöèè îáúåêòà òåñòèðîâàíèÿ

1. Àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

(a) Ðåãèñòðàöèÿ íîâûõ ïîëüçîâàòåëåé

(b) Àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé ïî ëîãèíó è ïàðîëþ

(c) Äåàóòåíòèôèêàöèÿ ïîëüçîâàòåëåé

2. Àâòîðèçàöèÿ ïîëüçîâàòåëåé

(a) Ïðåäîñòàâëåíèå è ïðîâåðêà ïðàâ íà âûïîëíåíèå ïîëüçîâàòåëåì äåéñòâèÿ â ñè-

ñòåìå

3. Óïðàâëåíèå ïîëüçîâàòåëåëÿìè

(a) Îò èìåíè ïîëüçîâàòåëÿ

i. Ñìåíà èìåíè ïîëüçîâàòåëÿ

ii. Ñìåíà ïàðîëÿ

iii. Çàãðóçêà èçîáðàæåíèÿ ïðîôèëÿ

iv. Ðåäàêòèðîâàíèå äîïîëíèòåëüíîé èíôîðìàöèè

(b) Îò èìåíè àäìèíèñòðàòîðà

i. Ðåäàêòèðîâàíèå ñòðóêòóðû ïîëüçîâàòåëÿ (êàêèå ïîëÿ åñòü ó ñóùíîñòè)

ii. Óïðàâëåíèå ïðàâàìè äîñòóïà ïîëüçîâàòåëåé

4. Ïîëó÷åíèå èíôîðìàöèè î ïîëüçîâàòåëÿõ
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1.2.1 Òåñòèðóåìûå ôóíêöèè

Áëî÷íîå òåñòèðîâàíèå ïðîâîäèòñÿ äëÿ êëþ÷åâûõ ôóíêöèé, êîòîðûå íàïðÿìóþ âëèÿþò

íà ðàáîòó êîíå÷íûõ ïîëüçîâàòåëåé. Òåñòèðóþòñÿ ñëåäóþùèå ôóíêöèé:

1. Ñîçäàíèå ïîëüçîâàòåëÿ � ìåòîä CreateUser(username string, password string): (*User,

error)

2. Óäàëåíèå ïîëüçîâàòåëÿ � ìåòîä User.Delete(): error

3. Äîáàâëåíèå ïîëèòèêè ïîëüçîâàòåëþ � ìåòîä User.AddPolicy(policy *Policy): error

4. Óäàëåíèå ïîëèòèêè ïîëüçîâàòåëþ � ìåòîä User.RemovePolicy(policy *Policy): error

5. Ïîëó÷åíèå ñåññèè ïîëüçîâàòåëÿ � ìåòîä User.GetSession(token string): (*Session, error)

6. Ïðîâåðèòü ïîëó÷åíèå ïîëèòèê ïî ñåññèè ïîëüçîâàòåëÿ � ìåòîä Session.GetPolicies():

([]*Policy, error)

7. Èçìåíåíèå ïîëüçîâàòåëåé � ìåòîä User.Edit(username string, password string): error

8. Èçìåíåíèå ãðóïïû � ìåòîä Group.Edit(name string): error

9. Óäàëåíèÿ ïîëüçîâàòåëÿ èç ãðóïïû � User.RemoveFromGroup(group *group): error

Èíòåãðàöèîííîå òåñòèðîâàíèå ïðîâîäèòñÿ äëÿ ñëåäóþùèõ ñâÿçåé:
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2 Ñòðàòåãèÿ òåñòèðîâàíèÿ

2.1 Ñòðàòåãèÿ áëî÷íîãî òåñòèðîâàíèÿ

Áëî÷íîå òåñòèðîâàíèå áóäåò ïðîâîäèòüñÿ ïðè ïîìîùè ñòàíäàðòíîãî ìîäóëÿ Go "testing".

Êîä áëî÷íûõ òåñòîâ õðàíèòñÿ ðÿäîì ñ êîäîì ìîäóëåé, íàçâàíèå ôàéëîâ ñ êîäîì òåñòîâ

äîëæíî çàêàí÷èâàòüñÿ íà ¾_test.go¿.

Ïðèìåð êîäà áëî÷íîãî òåñòà:

1 func TestUserCreateSame(t *testing.T) {

2 err := um.CreateUser(models.User{

3 Username: "testX",

4 Contact: "contactX",

5 })

6 if err != nil {

7 t.Errorf("Can't create user: %s", err.Error ())

8 }

9

10 err2 := um.CreateUser(models.User{

11 Username: "testX",

12 Contact: "contactY",

13 })

14 if err2 == nil {

15 t.Error("It must be imposible to crate user with same username")

16 }

17 }

Ïðèìåð êîäà èíòåãðàöèîííîãî òåñòà:

1 func IntegrationTestUserToPolicy(t *testing.T) {

2 user1 := GetTestUser ()

3 policySet1 := GetTestPolicySet ()

4

5 policyManager := NewPolicManager(user1)

6

7 user.UserAddPolicies(policySet1)

8

9 actualPolicySet := user1.GetPolicies ()
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10

11 if actualPolicySet != policySet1 {

12 t.Error("Can't get policy by user")

13 }

14

15 usersWithP1 = policyManager.GetUsers(policySet1 [1])

16

17 if !contains(usersWithP1 , user) {

18 t.Error("Can't get user by policy")

19 }

20 }

Çàïóñê áëî÷íûõ òåñòîâ:

1 go test -v

Ïðèìåð âûâîäà áëî÷íûõ òåñòîâ:

1 === RUN TestOldToken

2 --- PASS: TestOldToken (0.1s)

3 === RUN TestInvalidPolicyKey

4 --- PASS: TestInvalidPolicyKey (0.03s)

5 ...

6 === RUN TestUserZombieSession

7 --- PASS: TestUserZombieSession (0.1s)

8 PASS

9 ok github.com/VexillumDev/Vexillum -auth 0.5s

2.1.1 Êðèòåðèè ïðîõîæäåíèÿ áëî÷íîãî òåñòèðîâàíèÿ

1. òåñò ñ÷èòàåòñÿ ïðîéäåííûì, åñëè âñå åãî êåéñû çàâåðøèëèñü óñïåøíî;

2. òåñòèðîâàíèå ñ÷èòàåòñÿ ïðîéäåííûì åñëè âñå òåñòû ïðîéäåíû.

2.2 Ñòðàòåãèÿ èíòåãðàöèîííîãî òåñòèðîâàíèÿ

Èíòåãðàöèîííîå òåñòèðîâàíèå òàêæå ïðîâîäèòñÿ ïðè ïîìîùè ìîäóëÿ Go "testing". Äëÿ

ðàçâåðòûâàíèÿ òåñòîâûõ ÁÄ èñïîëüçóåòñÿ Docker Compose. Îò÷åòû î ïîêðûòèè äëÿ èí-
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òåãðàöèîííîãî òåñòèðîâàíèÿ ñîçäàþòñÿ îòäåëüíî. Ñîäåðæèìîå áàç äàííûõ çàïîëíÿåòñÿ

ïåðåä ïðîâåäåíèåì òåñòîâ.

Èñïîëüçóåòñÿ èíòåãðàöèÿ "ñâåðõó âíèç çàãëóøêè íèçêîóðîâíåâûõ ìîäóëåé ðåàëèçîâà-

íû â ôàéëàõ ñ êîäîì òåñòîâ.

Îêðóæåíèå äëÿ ïðîâåäåíèÿ èíòåãðàöèîííîãî òåñòèðîâàíèÿ:

2.2.1 Êðèòåðèè ïðîõîæäåíèÿ èíòåãðàöèîííîãî òåñòèðîâàíèÿ

1. òåñò ñ÷èòàåòñÿ ïðîéäåííûì, åñëè âñå åãî êåéñû çàâåðøèëèñü óñïåøíî;

(a) èíòåãðàöèîííûì òåñò ñ÷èòàåòñÿ íå ïðîéäåííûì, åñëè õîòÿ áû îäèí áëî÷íûé

òåñò íèçêîóðîâíåâûõ ìîäóëåé íå ïðîéäåí.

2. òåñòèðîâàíèå ñ÷èòàåòñÿ ïðîéäåííûì åñëè âñå òåñòû ïðîéäåíû.

2.3 Ñòðàòåãèÿ àòòåñòàöèîííîãî òåñòèðîâàíèÿ

Àòòåñòàöèîííîå òåñòèðîâàíèå âåá-èíòåðôåéñà ïðîâîäèòñÿ â ðó÷íîì ðåæèìå â áðàóçå-

ðàõ íà áàçå Gecko è Chromium.

Àòòåñòàöèîííîå òåñòèðîâàíèå API ïðîâîäèòñÿ ïðè ïîìîùè Postman. Äëÿ ðàçâåðòûâà-

íèÿ òåñòîâîãî îêðóæåíèÿ èñïîëüçóåòñÿ Docker Compose.

Îêðóæåíèå äëÿ ïðîâåäåíèÿ àòòåñòàöèîííîãî òåñòèðîâàíèÿ:
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Àòòåñòàöèîííîå òåñòèðîâàíèå ïðîâîäèòñÿ äëÿ ñëåäóþùèõ ìåòîäîâ API:

1. /api/signup

2. /api/signin

3. /api/user

4. /api/signout

Òåñòèðîâàíèå API ïðîèçâîäèòñÿ ïðè ïîìîùè Postman.

2.4 Ñòðàòåãèÿ íàãðóçî÷íîãî òåñòèðîâàíèÿ

Íàãðóçî÷íîå òåñòèðîâàíèå HTTP API ïðîèçâîäèòñÿ ïðè ïîìîùè èíñòðóìåíòà ¾ddosify¿.

Äëÿ ðàçâåðòûâàíèÿ òåñòîâîãî îêðóæåíèÿ èñïîëüçóåòñÿ Docker Compose.

Èçìåðÿåòñÿ âðåìÿ îòâåòà ñåðâåðà â çàâèñèìîñòè îò ÷èñëà óíèêàëüíûõ çàïðîñîâ â ñå-

êóíäó (RPS). Çàïðîñû ãåíåðèðóþòñÿ îò ëèöà íåçàâèñèìûõ òåñòîâûõ ïîëüçîâàòåëåé.

Òåñòèðîâàíèå ïðîâîäèòñÿ äëÿ:

1. 1 çàïðîñà â ñåêóíäó

2. 30 çàïðîñîâ â ñåêóíäó

3. 300 çàïðîñîâ â ñåêóíäó

2.4.1 Êðèòåðèè ïðîõîæäåíèÿ íàãðóçî÷íîãî òåñòèðîâàíèÿ

1. âðåìÿ îòâåòà íà çàïðîñû ïîëüçîâàòåëåé íå äîëæíî ïðåâûøàòü 2000 ìñ ïðè 30 rps;

2. íà ëþáîé çàïðîñ ê ñåðâåðó âîçâðàùàåòñÿ îòâåò (âîçìîæíî ñ îøèáêîé);

3. ïîòðåáëåíèå ðåñóðñîâ ëèíåéíî çàâèñèò îò íàãðóçêè.
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3 Ïåðåõîä ìåæäó ýòàïàìè òåñòèðîâàíèÿ

Áëî÷íîå òåñòèðîâàíèå âûïîëíÿåòñÿ àâòîìàòè÷åñêè ïðè ëþáîì èçìåíåíèè â ðåïîçèòî-

ðèè ïðîåêòà. Áëî÷íîå òåñòèðîâàíèå ïðîäîëæàåò âûïîëíÿòñÿ, åñëè êàêîé-ëèáî èç òåñòîâ

íå ïðîéäåí.

Èíòåãðàöèîííîå òåñòèðîâàíèå ìîäóëÿ ïðîâîäèòñÿ ïîñëå ïðîõîæäåíèÿ áëî÷íîãî äëÿ

ìîäóëåé áîëåå íèçêîãî óðîâíÿ.

Àòòåñòàöèîííîå òåñòèðîâàíèå ïðîâîäèòñÿ ïðè îêîí÷àíèè ðàçðàáîòêè î÷åðåäíîé ôóíê-

öèè ñèñòåìû è ïðîõîæäåíèÿ èíòåãðàöèîííîãî òåñòèðîâàíèÿ. Òàêæå àòòåñòàöèîííîå òåñòè-

ðîâàíèå ïðîâîäèòñÿ ïåðåä îêîí÷àíèåì ðàçðàáîòêè ïðîåêòà.

Íàãðóçî÷íîå òåñòèðîâàíèå ïðîâîäèòñÿ ïîñëå ïðîõîæäåíèÿ àòòåñòàöèîííîãî òåñòèðîâà-

íèÿ.

4 Äåòàëüíûé ïëàí òåñòîâ

4.1 Áëî÷íîå òåñòèðîâàíèå

ID òåñòà Á1 (TestUserCreate)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ïîëüçîâàòåëÿìè ¾user-

managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü ñîçäàíèÿ íîâîãî ïîëüçîâàòå-

ëÿ

Âõîäíûå äàííûå Âûçîâ ìåòîäà CreateUser ñ ïàðàìåòðàìè

username=name password=pass

Îæèäàåìûé ðåçóëüòàò CreateUser âîçâðàùàåò ñòðóêòóðó ïîëüçîâàòåëÿ è ïó-

ñòóþ îøèáêó nil

Òèï Ïîçèòèâíûé

ID òåñòà Á2 (TestUserCreateSame)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ïîëüçîâàòåëÿìè ¾user-

managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü ñîçäàíèÿ íåñêîëüêî ïîëüçî-

âàòåëåé ñ îäèíàêîâûìè èìåíàìè
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Âõîäíûå äàííûå Âûçîâ ìåòîäà CreateUser ñ ïàðàìåòðàìè

username=name password=pass äâà ðàçà ïîäðÿä

Îæèäàåìûé ðåçóëüòàò Âòîðîé âûçîâ ìåòîäà âîçâðàùàåò nil â êà÷åñòâå ïîëü-

çîâàòåëÿ è îøèáêó UserExistsError

Òèï Íåãàòèâíûé

ID òåñòà Á3 (TestUserAddPolicy)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ïîëèòèêàìè ¾policy-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü äîáàâëåíèÿ ïîëèòèêè

Âõîäíûå äàííûå Âûçûâàåòñÿ ìåòîä User.AddPolicy ñ ïàðàìåòðîì

policy=óêàçàòåëü íà ñòðóêòóðó Policy

Îæèäàåìûé ðåçóëüòàò Ìåòîä âîçâðàùàåò nil (ïóñòàÿ îøèáêà)

Òèï Ïîçèòèâíûé

ID òåñòà Á4 (TestUserZombieSession)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ñåññèÿìè ¾session-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü èíâàëèäàöèþ ñåññèé óäàëåííûõ ïîëüçîâà-

òåëåé

Âõîäíûå äàííûå Âûçîâ ìåòîäà User.GetSession ñ ïàðàìåòðîì

token=âàëèäíûé òîêåí äëÿ óäàëåííîãî ïîëüçî-

âàòåëÿ

Îæèäàåìûé ðåçóëüòàò Ìåòîä âîçâðàùàåò nil â êà÷åñòâå ñåññèè è îøèáêó

InvalidUserSession

Òèï Íåãàòèâíûé

ID òåñòà Á5 (TestEditVoidUser)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ïîëüçîâàòåëÿìè ¾user-

managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü èçìåíåíèÿ óäàëåííûõ ïîëü-

çîâàòåëåé

Âõîäíûå äàííûå Âûçîâ ìåòîäà User.Edit ñ ïðîèçâîëüíûìè ïàðàìåòðà-

ìè äëÿ óäàëåííîãî ïîëüçîâàòåëÿ
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Îæèäàåìûé ðåçóëüòàò Âîçâðàò îøèáêè ¾InvalidUserError¿

Òèï Íåãàòèâíûé

ID òåñòà Á6 (TestEditVoidGroup)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ïîëèòèêàìè ¾policy-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü èçìåíåíèÿ óäàëåííûõ ãðóïï

Âõîäíûå äàííûå Âûçîâ ìåòîäà Group.Edit ñ ïðîèçâîëüíûìè ïàðàìåò-

ðàìè äëÿ óäàëåííîé ãðóïïû

Îæèäàåìûé ðåçóëüòàò Âîçâðàò îøèáêè ¾InvalidGroupError¿

Òèï Íåãàòèâíûé

ID òåñòà Á7 (TestUserNoRights)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ïîëèòèêàìè ¾policy-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü ïîÿâëåíèÿ ïîëüçîâàòåëåé

áåç ãðóïï

Âõîäíûå äàííûå Ñóùåñòâóåò ïîëüçîâàòåëü user1 ñ îäíîé

ãðóïïîé ïðàâ group1, âûçûâàåòñÿ ìåòîä

user1.RemoveGroup(group1)

Îæèäàåìûé ðåçóëüòàò Âîçâðàò îøèáêè ¾LastGroupError¿

Òèï Íåãàòèâíûé

ID òåñòà Á8 (TestDeleteLastAdmin)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ïîëèòèêàìè ¾policy-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü óäàëåíèÿ âñåõ àäìèíèñòðà-

òîðîâ

Âõîäíûå äàííûå Ñóùåñòâóåò åäèíñòâåííûé àäìèíèñòðàòîð admin1

è ïðîèçâîëüíûé ñïèñîê ïîëüçîâàòåëåé. Âûçûâàåòñÿ

ìåòîä admin1.Delete()

Îæèäàåìûé ðåçóëüòàò Âîçâðàò îøèáêè ¾LastAdminError¿

Òèï Íåãàòèâíûé

ID òåñòà Á9 (TestOldToken)
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Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ñåññèÿìè ¾session-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü îáðàáîòêó ñòàðûõ òîêåíîâ

Âõîäíûå äàííûå Ñóùåñòâóåò òîêåí äîñòóïà token1 ñ ïðîñðî-

÷åííûì ñðîêîì æèçíè, âûçûâàåòñÿ ìåòîä

User.GetSession(token1)

Îæèäàåìûé ðåçóëüòàò Âîçâðàò îøèáêè ¾InvalidTokenError¿

Òèï Ïîçèòèâíûé

ID òåñòà Á10 (TestInvalidPolicyKey)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ñåññèÿìè ¾session-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü îáðàáîòêó òîêåíîâ ñ íåâàëèäíûìè ïîëè-

òèêàìè

Âõîäíûå äàííûå Ñóùåñòâóåò òîêåí äîñòóïà token1 ñ íåâàëèä-

íûì êëþ÷îì ïîëèòèêè, âûçûâàåòñÿ ìåòîä

User.GetSession(token1)

Îæèäàåìûé ðåçóëüòàò Âîçâðàò îøèáêè ¾InvalidPolicyKeyError¿

Òèï Íåãàòèâíûé

ID òåñòà Á11 (TestZombieService)

Îáúåêò òåñòèðîâàíèÿ Ìîäóëü óïðàâëåíèÿ ñåññèÿìè ¾session-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü îáðàáîòêó ïîëèòèê äëÿ íåâàëèäíûõ ñåð-

âèñîâ

Âõîäíûå äàííûå Ñóùåñòâóåò òîêåí äîñòóïà token1 ñ íåâà-

ëèäíûì êëþ÷îì ñåðâèñà, âûçûâàåòñÿ ìåòîä

User.GetSession(token1)

Îæèäàåìûé ðåçóëüòàò Âîçâðàò îøèáêè ¾invalidServiceKeyError¿

Òèï Íåãàòèâíûé

4.2 Èíòåãðàöèîííîå òåñòèðîâàíèå

ID òåñòà È1 (TestUserToPolicy)

Îáúåêò òåñòèðîâàíèÿ Ñâÿçü ìîäóëåé ¾user-managment¿ è ¾policy-

managment¿
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Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü èíòåãðàöèþ ìîäóëåé ïîëüçîâàòåëåé è ïî-

ëèòèê

Âõîäíûå äàííûå Ñóùåñòâóåò ïîëüçîâàòåëü user1 äëÿ êîòîðîãî åñòü

íàáîð ïîëèòèê [p1, p2, p3]. Âûçûâàåòñÿ ìåòîä

user1.GetPolicies(), âíóòðè êîòîðîãî âûçûâàåòñÿ ìå-

òîä p1.GetUsers()

Îæèäàåìûé ðåçóëüòàò Âîçâðàùåí ñïèñîê [p1, p2, p3]

Âîçâðàùåí ñïèñîê ñîäåðæàùèé user1

Òèï Ïîçèòèâíûé

ID òåñòà È2 (TestUserToPolicyToSession)

Îáúåêò òåñòèðîâàíèÿ Ñâÿçü ìîäóëåé ¾user-managment¿, ¾policy-

managment¿ è ¾session-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü èíòåãðàöèþ ìîäóëåé ïîëüçîâàòåëåé, ïî-

ëèòèê è ñåññèé

Âõîäíûå äàííûå Ñóùåñòâóåò ïîëüçîâàòåëü user1 ñ òîêåíîì äîñòó-

ïà token, äëÿ ýòîãî òîêåíà ñóùåñòâóåò ñåññèÿ

session1, âûçûâàåòñÿ ìåòîä user1.GetPolicy(token1),

âíóòðè êîòîðîãî âûçûâàåòñÿ âûçûâàåòñÿ ìåòîä

session1.GetUser() è session.GetPolicies()

Îæèäàåìûé ðåçóëüòàò Ìîæíî ïîëó÷èòü ¾User¿ ïî ¾Session¿

Ìîæíî ïîëó÷èòü ñïèñîê ¾Policy¿ ïî ¾Session¿

Òèï Ïîçèòèâíûé

ID òåñòà È3 (TestUserToPolicyToInvalidSession)

Îáúåêò òåñòèðîâàíèÿ Ñâÿçü ìîäóëåé ¾user-managment¿, ¾policy-

managment¿ è ¾session-managment¿

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü èíòåãðàöèþ ìîäóëåé ïîëüçîâàòåëåé, ïî-

ëèòèê è ñåññèé ïðè ïîÿâëåíèè óñòàðåâøåé ñåññèè
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Âõîäíûå äàííûå Ñóùåñòâóåò ïîëüçîâàòåëü user1 ñ òîêåíîì äîñòó-

ïà token, äëÿ ýòîãî òîêåíà ñóùåñòâóåò ñåññèÿ

session1, êîòîðàÿ ÿâëÿåòñÿ óñòàðåâøåé, âûçûâàåò-

ñÿ ìåòîä user1.GetPolicy(token1), âíóòðè êîòîðîãî

âûçûâàåòñÿ âûçûâàåòñÿ ìåòîä session1.GetUser() è

session.GetPolicies()

Îæèäàåìûé ðåçóëüòàò Ïîïûòêà ïîëó÷åíèÿ ¾User¿ ïî ¾Session¿ âîçâðàùàåò

îøèáêó ¾InvalidSession¿

Ïîïûòêà ïîëó÷åíèÿ ñïèñêà ¾Policy¿ ïî ¾Session¿ âîç-

âðàùàåò îøèáêó ¾InvalidSession¿

Òèï Íåãàòèâíûé

4.3 Àòòåñòàöèîííîå òåñòèðîâàíèå

ID òåñòà A1

Îáúåêò òåñòèðîâàíèÿ Ìåòîä API /api/signin

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü âõîäà ïîëüçîâàòåëÿ â ñèñòå-

ìó

Âõîäíûå äàííûå ÁÄ ñîäåðæèò ïîëüçîâàòåëÿ ñ èìåíåì user1 è ïàðî-

ëåì pass1. Âûïîëíÿåòñÿ POST /api/signin ñ ïîëÿìè

username=user1 password=pass1

Îæèäàåìûé ðåçóëüòàò Îòâåò 200 Îê ñîäåðæàùèé òîêåí äîñòóïà accesstoken

Òèï Ïîçèòèâíûé

ID òåñòà A2

Îáúåêò òåñòèðîâàíèÿ Ìåòîä API /api/signup

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü ðåãèñòðàöèè ïîëüçîâàòåëÿ

Âõîäíûå äàííûå ÁÄ íå ñîäåðæèò ïîëüçîâàòåëÿ ñ èìåíåì user1 è

ïàðîëåì pass1. Âûïîëíÿåòñÿ POST /api/signup

ñ ïîëÿìè username=user1 password=pass1

passwordcon�grm=pass1

Îæèäàåìûé ðåçóëüòàò Îòâåò 303 ïåðåíàïðàâëåíèå íà /api/login

Òèï Ïîçèòèâíûé
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ID òåñòà A3

Îáúåêò òåñòèðîâàíèÿ Ìåòîä API /api/user

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü ïîëó÷åíèÿ èíôîðìàöèè î

ïîëüçîâàòåëå ïî òîêåíó

Âõîäíûå äàííûå ÁÄ ñîäåðæèò ïîëüçîâàòåëÿ ñ èìåíåì user1 è òîêåíîì

äîñòóïà token1. Âûïîëíÿåòñÿ GET /api/user ñ çàãî-

ëîâêîì Authorization=token

Îæèäàåìûé ðåçóëüòàò Îòâåò 200 Ok ñ òåëîì - json ñòðóêòóðà ïîëüçîâàòåëÿ

Òèï Ïîçèòèâíûé

ID òåñòà A4

Îáúåêò òåñòèðîâàíèÿ Ìåòîä API /api/signout

Öåëü òåñòèðîâàíèÿ Ïðîâåðèòü âîçìîæíîñòü âûõîäà èç ñèñòåìû

Âõîäíûå äàííûå ÁÄ ñîäåðæèò ïîëüçîâàòåëÿ ñ èìåíåì user1 è òîêå-

íîì äîñòóïà token1. Âûïîëíÿåòñÿ POST /api/logout

ñ çàãîëîâêîì Authorization=token. Çàòåì âûïîëíÿåò-

ñÿ òåñò À3

Îæèäàåìûé ðåçóëüòàò Îòâåò 200 Ok, òåñò À3 äîëæåí çàâåðøèòñÿ ñ îøèáêîé

401

Òèï Ïîçèòèâíûé

4.4 Íàãðóçî÷íîå òåñòèðîâàíèå

ID òåñòà Í1

Öåëü òåñòèðîâàíèÿ Èçìåðèòü âðåìÿ îòâåòà ñåðâåðà

Âõîäíûå äàííûå 1 çàïðîñ â ñåêóíäó îò 1 ïîëüçîâàòåëÿ

Îæèäàåìûé ðåçóëüòàò Âðåìÿ îòâåòà íà ïðåâûøàåò 2000ìñ

ID òåñòà Í2

Öåëü òåñòèðîâàíèÿ Èçìåðèòü âðåìÿ îòâåòà ñåðâåðà

Âõîäíûå äàííûå 10 çàïðîñîâ â ñåêóíäó îò 10 ïîëüçîâàòåëåé

Îæèäàåìûé ðåçóëüòàò Âðåìÿ îòâåòà íà ïðåâûøàåò 2000ìñ
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ID òåñòà Í3

Öåëü òåñòèðîâàíèÿ Èçìåðèòü âðåìÿ îòâåòà ñåðâåðà

Âõîäíûå äàííûå 20 çàïðîñîâ â ñåêóíäó îò 20 ïîëüçîâàòåëåé

Îæèäàåìûé ðåçóëüòàò Âðåìÿ îòâåòà íà ïðåâûøàåò 2000ìñ

ID òåñòà Í4

Öåëü òåñòèðîâàíèÿ Èçìåðèòü âðåìÿ îòâåòà ñåðâåðà

Âõîäíûå äàííûå 30 çàïðîñîâ â ñåêóíäó îò 30 ïîëüçîâàòåëåé

Îæèäàåìûé ðåçóëüòàò Âðåìÿ îòâåòà íà ïðåâûøàåò 2000ìñ

ID òåñòà Í5

Öåëü òåñòèðîâàíèÿ Èçìåðèòü âðåìÿ îòâåòà ñåðâåðà

Âõîäíûå äàííûå 100 çàïðîñîâ â ñåêóíäó îò 100 ïîëüçîâàòåëåé

Îæèäàåìûé ðåçóëüòàò Âðåìÿ îòâåòà íà ïðåâûøàåò 2000ìñ

ID òåñòà Í6

Öåëü òåñòèðîâàíèÿ Èçìåðèòü âðåìÿ îòâåòà ñåðâåðà

Âõîäíûå äàííûå 300 çàïðîñîâ â ñåêóíäó îò 300 ïîëüçîâàòåëåé

Îæèäàåìûé ðåçóëüòàò Âðåìÿ îòâåòà íà ïðåâûøàåò 2000ìñ

5 Ðåçóëüòàòû òåñòèðîâàíèÿ

5.1 Áëî÷íîå òåñòèðîâàíèå

ID

òå-

ñòà

Äàòà Ðåçóëüòàò Ôàêòè÷åñêèé ðå-

çóëüòàò

Îò÷¼ò

Á1 07.12.22 Ïðîéäåí

Á2 07.12.22 Ïðîéäåí

Á3 07.12.22 Ïðîéäåí

Á4 07.12.22 Ïðîéäåí

Á5 07.12.22 Ïðîéäåí
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Á6 07.12.22 Ïðîéäåí

Á7 07.12.22 Ïðîéäåí

Á8 07.12.22 Íå ïðîéäåí Ìåòîä User.Delete()

çàâåðøèëñÿ áåç

îøèáêè

îøèáêà 1: ìîæ-

íî óäàëèòü âñåõ

àäìèíèñòðàòîðîâ

Á9 07.12.22 Ïðîéäåí

Á10 07.12.22 Ïðîéäåí

Á11 07.12.22 Íå ïðîéäåí Ìåòîä

Session.GetPolicies()

âåðíóë ñïèñîê ïî-

ëèòèê è çàâåðøèëñÿ

áåç îøèáêè

îøèáêà 2: ïîëèòèêè

äîñòóïà ìîãóò cóùå-

ñòâîâàòü áåç ïðèâÿç-

êè ê ñåðâèñàì

5.1.1 Ïîêðûòèå

Ìîäóëü Ïîêðûòèå

server 12%

user-managment 71%

policy-managment 64%

session-managment 65%

security 93%

5.2 Èíòåãðàöèîííîå òåñòèðîâàíèå

ID

òå-

ñòà

Äàòà Ðåçóëüòàò Ôàêòè÷åñêèé ðå-

çóëüòàò

Îò÷¼ò

È1 07.12.22 Ïðîéäåí

È2 07.12.22 Íå ïðîéäåí Ïðè âûçîâå ìåòîäà

Session.GetPolicies()

èç ìîäóëÿ User ïðî-

ãðàììà çàâðåøàåòñÿ

ñ îøèáêîé ¾invalid

policy¿

îøèáêà 3: íåâåðíî

ïåðåäàí óêàçàòåëü íà

ñòðóêòóðó ïîëüçîâà-

òåëÿ
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È3 07.12.22 Ïðîéäåí

5.3 Àòòåñòàöèîííîå òåñòèðîâàíèå

ID

òå-

ñòà

Äàòà Ðåçóëüòàò Ôàêòè÷åñêèé ðå-

çóëüòàò

Îò÷¼ò

À1 12.12.22 Ïðîéäåí

À2 12.12.22 Ïðîéäåí

À3 12.12.22 Ïðîéäåí

À4 12.12.22 Ïðîéäåí

5.4 Íàãðóçî÷íîå òåñòèðîâàíèå

ID òåñòà Äàòà Ðåçóëüòàò Îò÷¼ò

Í1 11.12.22 Âðåìÿ îòâåòà � 100 ìñ

Í2 11.12.22 Âðåìÿ îòâåòà � 100 ìñ

Í3 11.12.22 Âðåìÿ îòâåòà � 150 ìñ

Í4 11.12.22 Âðåìÿ îòâåòà � 140 ìñ

Í5 11.12.22 Âðåìÿ îòâåòà � 450 ìñ

Í6 11.12.22 Âðåìÿ îòâåòà � 950 ìñ
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6 Çàêëþ÷åíèå

Ïðîâåäåíî áëî÷íîå, èíòåãðàöèîííîå, àòòåñòàöèîííîå è íàãðóçî÷íîå òåñòèðîâàíèå ñåð-

âèñà Vexillum auth, èñïðàâëåíû íàéäåííûå îøèáêè, ñîñòàâëåí îò÷¼ò î ïðîõîæäåíèè òåñòè-

ðîâàíèÿ.
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