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1 Îáúåêò òåñòèðîâàíèÿ

1.1 Îïèñàíèå ïðîãðàììû

Ïðîãðàììà ïðåäñòàâëÿåò ñîáîé äåñêòîï-ïðèëîæåíèå ãèáðèäíîé êðèïòîñèñòåìû, êîòî-

ðàÿ âêëþ÷àåò â ñåáÿ ñëåäóþùèé ôóíêöèîíàë:

1. Ãåíåðàöèÿ êëþ÷åâîé ïàðû RSA.

2. Øèôðîâàíèå è ðàñøèôðîâàíèå äîêóìåíòà èëè êàòàëîãà ñèììåòðè÷íûì êðèïòîàë-

ãîðèòìîì AES â ðåæèìå øèôðîâàíèÿ EAX ñ ðàçìåðîì nonce 16 áàéò.

3. Øèôðîâàíèå è ðàñøèôðîâàíèå ñåàíñîâîãî êëþ÷à ñèììåòðè÷íîãî àëãîðèòìà ïðè ïî-

ìîùè êëþ÷åé RSA.

4. Ôîðìèðîâàíèå è ïðîâåðêà öèôðîâîé ïîäïèñè äîêóìåíòà.

Ïîëó÷åííûå øèôðîòåêñòû, êëþ÷è è êàòàëîãè ñîõðàíÿþòñÿ â âèäå ôàéëîâ è êàòàëîãîâ.

1.2 Àðõèòåêòóðà ïðîãðàììû

Ðèñ. 1: Àðõèòåêòóðà

Ïðîãðàììà ñîñòîèò èç ñëåäóþùèõ ìîäóëåé:

� main � òî÷êà âõîäà â ïðîãðàììó;
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� draw � îñíîâíîé ìîäóëü äëÿ îòîáðàæåíèÿ èíòåðôåéñà ïðèëîæåíèÿ è âçàèìîäåéñòâèÿ

ñ íèì;

� dialog � ìîäóëü âñïëûâàþùåãî äèàëîãà;

� crypto � ìîäóëü äëÿ ðàáîòû ñ ñèììåòðè÷íûì àëãîðèòìîì AES;

� rsa � ìîäóëü äëÿ ðàáîòû ñ àëãîðèòìîì RSA;

� logic � ìîäóëü, õðàíÿùèé â ñåáå ëîãèêó ïðîãðàììû, íå ïîïàäàþùóþ íè â êàêîé

äðóãîé ìîäóëü.

1.3 Èíòåðôåéñ ïðîãðàììû

Èíòåðôåéñ ïîäåë¼í íà äâå îáëàñòè:

� Íàñòðîéêà ñåññèè - ñîäåðæèò ñïèñêè äëÿ âûáîðà ñòîðîí øèôðîâàíèÿ, ïîëå äëÿ ñåê-

ðåòíîãî êîäà è ñïèñîê ñåññèîííûõ êëþ÷åé ñòîðîí, à òàê æå êíîïêè äëÿ äîáàâëåíèÿ

è óäàëåíèÿ ñòîðîí è êëþ÷åé.

� Îáëàñòü ôàéëà - ñîäåðæèò ïîëå äëÿ âûáîðà ôàéëà, ïîëå îòîáðàæåíèÿ ñîäåðæèìîãî

ôàéëà è êíîïêè âçàèìîäåéñòâèÿ ñ íèì: �Çàøèôðîâàòü�, �Ðàñøèôðîâàòü�, �Ïîäïè-

ñàòü� è �Ïðîâåðèòü�.

Ðèñ. 2: Èíòåðôåéñ
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2 Ñòðàòåãèÿ òåñòèðîâàíèÿ

2.1 Èñïîëüçóåìûå îêðóæåíèå è èíñòðóìåíòû

Äëÿ ïðîâåäåíèÿ òåñòîâ áóäóò èñïîëüçîâàòüñÿ áèáëèîòåêè pytest è unittest äëÿ Python.

Îáùèé âèä òåñòîâ âûãëÿäèò ñëåäóþùèì îáðàçîì:

Ðèñ. 3: Îáùèé âèä òåñòîâ

Íà âûõîäå ïîëó÷àåì ñëåäóþùèé âûâîä:
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Ðèñ. 4: Âûâîä òåñòîâ

2.2 Ñòðàòåãèÿ áëî÷íîãî òåñòèðîâàíèÿ

Áëî÷íîå òåñòèðîâàíèå � ïðîöåññ, ïîçâîëÿþùèé ïðîâåðèòü íà êîððåêòíîñòü åäèíèöû

èñõîäíîãî êîäà, íàáîðû èç îäíîãî èëè áîëåå ïðîãðàììíûõ ìîäóëåé âìåñòå ñ ñîîòâåòñòâóþ-

ùèìè óïðàâëÿþùèìè äàííûìè, ïðîöåäóðàìè èñïîëüçîâàíèÿ è îáðàáîòêè. Èäåÿ ñîñòîèò â

òîì, ÷òîáû ïèñàòü òåñòû äëÿ êàæäîé íåòðèâèàëüíîé ôóíêöèè èëè ìåòîäà. Ýòî ïîçâîëÿåò

äîñòàòî÷íî áûñòðî ïðîâåðèòü, íå ïðèâåëî ëè î÷åðåäíîå èçìåíåíèå êîäà ê ðåãðåññèè, òî

åñòü ê ïîÿâëåíèþ îøèáîê â óæå îòòåñòèðîâàííûõ ìåñòàõ ïðîãðàììû, à òàêæå îáëåã÷àåò

îáíàðóæåíèå è óñòðàíåíèå òàêèõ îøèáîê.

Ïîäðîáíîå îïèñàíèå ìîäóëåé, åñëè íå ñêàçàíî îáðàòíîãî, ìîäóëü/ôóíêöèÿ áóäóò òå-

ñòèðîâàòüñÿ:

� main � ñëóæèò òîëüêî äëÿ çàïóñêà îñíîâíîãî öèêëà èíòåðôåéñà, òåñòèðîâàíèå íå

òðåáóåòñÿ.

� draw � ìîäóëü èíòåðôåéñà, èíèöèàëèçèðóåò, ðàçìåùàåò è îáðàáàòàòûâàåò âçàèìî-

äåéñòâèå ñ ýëåìåíòàìè èíòåðôåéñà.

� get_options() � âîçâðàùàåò ÷åòûðå çíà÷åíèÿ íàñòðîéêè ñåññèè: èìÿ ïîëó÷àòåëÿ,

èìÿ îòïðàâèòåëÿ, íàçâàíèå ñåññèîííîãî êëþ÷à è ñåêðåòíûé êîä îòïðàâèòåëÿ.

� update_state() � îáíîâëÿåò ñîñòîÿíèå èíòåðôåéñà: îáíîâëÿåò ñïèñîê ñåññèîííûõ

êëþ÷åé ïàðû è èçìåíÿåò ñîñòîÿíèå êíîïîê âçàèìîäåéñòâèÿ ñ ôàéëîì, ÷àñòè÷íîå

òåñòèðîâàíèå, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

� validate_name(name) � ïðîâåðÿåò äîñòóïíîñòü íîâîãî èìåíè ïîëüçîâàòåëÿ.

* name: String � ïðîâåðÿåìîå èìÿ.

� add_name(name, code) � äîáàâëÿåò íîâîå èìÿ â ñïèñêè ñòîðîí è ãåíåðèðóåò äëÿ

íåãî ïàðó êëþ÷åé RSA.

* name: String � èìÿ ïîëüçîâàòåëÿ.

* code: String � ñåêðåòíûé êîä.
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� delete_name_button_clicked() � ïîëíîñòüþ óäàëÿåò ïîëüçîâàòåëÿ, â òîì ÷èñëå è

ñâÿçàííûå ñ íèì ôàéëû, ÷àñòè÷íîå òåñòèðîâàíèå, òåñòèðóåòñÿ èíòåãðàöèîííûìè

òåñòàìè.

� validate_key_name(name) � ïðîâåðÿåò äîñòóïíîñòü èìåíè ñåññèîííîãî êëþ÷à.

* name: String � íàçâàíèå êëþ÷à.

� generate_new_keys(name, code) � âûçûâàåò ãåíåðàöèþ êëþ÷åé RSA ïîëüçîâà-

òåëÿ, ÷àñòè÷íîå òåñòèðîâàíèå, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

* name: String � èìÿ ïîëüçîâàòåëÿ.

* code: String � ñåêðåòíûé êîä.

� delete_key_button_clicked() � îáðàáàòûâàåò íàæàòèå êíîïêè óäàëåíèÿ ñåññè-

îííîãî êëþ÷à: óäàëÿåò êëþ÷ èç ñïèñêà è ñâÿçàííûå ñ íèì ôàéëû, ÷àñòè÷íîå

òåñòèðîâàíèå, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

� generate_session_key(key_name): � âûçûâàòå ãåíåðàöèþ ñåññèîííîãî êëþ÷à, ÷à-

ñòè÷íîå òåñòèðîâàíèå, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

* key_name: String � íàçâàíèå ñåññèîííîãî êëþ÷à.

� clear_buttons_state() � ñáðàñûâàåò ñîñòîÿíèå êíîïîê âçàèìîäåéñòâèÿ ñ ôàéëîì.

� change_buttons_state(buttons, states) � ìåíÿåò ñîñòîÿíèå êíîïîê.

* buttons: list[tkinter.Button] � âèäæåòû êíîïîê.

* states: list[Bool] � ñîñòîÿíèÿ êíîïîê - àêòèâíû/íåàêòèâíû.

� check_buttons_state() � ïðîâåðÿåò íåîáõîäèìîå ñîñòîÿíèå êíîïîê ïî íàñòðîéêå

ñåññèè è èçìåíÿåò ïðè íåîáõîäèìîñòè.

� add_�le_button_click() � îáðàáàòûâàåò íàæàòèå êíîïêè äîáàâëåíèÿ ôàéëà: îò-

êðûâàåò äèàëîã âûáîðà ôàéëà è îòîáðàæàåò åãî ñîäåðæèìîå ïðè âûáîðå, ÷à-

ñòè÷íîå òåñòèðîâàíèå, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

� encrypt_�le_button_clicked() � îáðàáàòûâàåò íàæàòèå êíîïêè øèôðîâàíèÿ ôàé-

ëà, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

� decrypt_�le_button_clicked() � îáðàáàòûâàåò íàæàòèå êíîïêè ðàñøèôðîâàíèÿ

ôàéëà, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

� sign_�le_button_clicked() � îáðàáàòûâàåò íàæàòèå êíîïêè ïîäïèñè ôàéëà, òå-

ñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.
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� verify_�le_button_clicked() � îáðàáàòûâàåò íàæàòèå êíîïêè ïðîâåðêè ïîäïèñè

ôàéëà, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

� draw_all() � ðàçìåùàåò âèäæåòû èíòåðôåéñà è íàñòðàèâàåò èõ ïîâåäåíèå, òå-

ñòèðîâàíèå íå òðåáóåòñÿ, òàê êàê îòñóòñòâóåò ëîãèêà.

� dialog � ìîäóëü äèàëîãîâûõ îêîí äîáàâëåíèÿ íîâûõ ïîëüçîâàòåëåé è êëþ÷åé, òåñòèðî-

âàíèå íå áóäåò ïðîâîäèòñÿ, òàê êàê íåò ñëîæíîé ëîãèêè, òîëüêî íàñòðîéêà âèäæåòîâ

è èõ îòîáðàæåíèå.

� crypto � ìîäóëü ñèììåòðè÷íîãî àëãîðèòìà AES.

� generate_session_key(size) � ãåíåðèðóåò ñåññèîííûé êëþ÷ çàäàííîãî ðàçìåðà -

íàáîð áàéò.

� encrypt_�le(session_key, in_path, out_path) � øèôðóåò ôàéë.

* session_key: bytes � ñåññèîííûé êëþ÷.

* in_path: String � ïóòü ê øèôðóåìîìó ôàéëà.

* out_path: String � ïóòü ê çàøèôðîâàííîìó ôàéëó.

� decrypt_�le(session_key, in_path, out_path) � ðàñøèôðîâûâàåò ôàéë.

* session_key: bytes � ñåññèîííûé êëþ÷.

* in_path: String � ïóòü ê çàøèôðîâàííîìó ôàéëà.

* out_path: String � ïóòü ê ðàñøèôðîâàííîìó ôàéëó.

� sign_�le_and_encrypt(private_key, public_key, in_path, out_path) � ïîäïèñû-

âàåò ôàéë è ñîõðàíÿåò çàøèôðîâàííóþ ïîäïèñü â ôàéë, ÷àñòè÷íîå òåñòèðîâà-

íèå, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

* private_key: RsaKey � ïðèâàòíûé êëþ÷ ïîäïèñûâàþùåãî.

* public_key: RsaKey � ïóáëè÷íûé êëþ÷ ïðîâåðÿþùåãî.

* in_path: String � ïóòü ê ïîäïèñûâàåìîìó ôàéëó.

* out_path: String � ïóòü ê çàøèôðîâàííîé ïîäïèñè.

� sign_�le(private_key, in_path, out_path) � ïîäïèñûâàåò ôàéë è ñîõðàíÿåò ïîä-

ïèñü â ôàéë.

* private_key: RsaKey � ïðèâàòíûé êëþ÷ ïîäïèñûâàþùåãî.

* in_path: String � ïóòü ê ïîäïèñûâàåìîìó ôàéëó.

* out_path: String � ïóòü ê ïîäïèñè.
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� verify_sign_and_decrypt(public_key, private_key, �le_path, signature_path) �

ðàñøèôðîâûâàåò è ïðîâåðÿåò ïîäïèñü äëÿ ôàéëà, ÷àñòè÷íîå òåñòèðîâàíèå, òå-

ñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

* public_key: RsaKey � ïóáëè÷íûé êëþ÷ ïîäïèñûâàþùåãî.

* private_key: RsaKey � ïðèâàòíûé êëþ÷ ïðîâåðÿþùåãî.

* �le_path: String � ïóòü ê ðàñøèôðîâàííîìó ôàéëó.

* signature_path: String � ïóòü ê çàøèôðîâàííîé ïîäïèñè.

� verify_sign(public_key, �le_path, signature_path) � ðàñøèôðîâûâàåò è ïðîâåðÿ-

åò ïîäïèñü äëÿ ôàéëà.

* public_key: RsaKey � ïóáëè÷íûé êëþ÷ ïîäïèñûâàþùåãî.

* �le_path: String � ïóòü ê ðàñøèôðîâàííîìó ôàéëó.

* signature_path: String � ïóòü ê ïîäïèñè.

� rsa � ìîäóëü äëÿ ðàáîòû ñ àëãîðèòìîì RSA.

� save_private_key(keys, secret_code, path) � øèôðóåò ïðèâàòíûé êëþ÷, èñïîëü-

çóÿ ñåêðåòíûé êîä, è ñîõðàíÿåò åãî â ôàéë.

* keys: RsaKey � êëþ÷è RSA.

* secret_code: String � ñåêðåòíûé êîä.

* path: String � ïóòü ê ôàéëó.

� save_public_key(keys, path) � ñîõðàíÿåò ïóáëè÷íûé êëþ÷ â ôàéë.

* keys: RsaKey � êëþ÷è RSA.

* path: String � ïóòü ê ôàéëó.

� generate_keys(secret_code, private_key_path, public_key_path) � ãåíåðèðóåò êëþ-

÷è RSA è ñîõðàíÿåò èõ â ôàéëû.

* secret_code: String � ñåêðåòíûé êîä.

* private_key_path: String � ïóòü ê ïðèâàòíîìó êëþ÷ó.

* public_key_path: String � ïóòü ê ïóáëè÷íîìó êëþ÷ó.

� check_secret_code(secret_code, path) � ïðîâåðÿåò ñåêðåòíûé êîä íà ïðàâèëü-

íîñòü.

* secret_code: String � ñåêðåòíûé êîä.

* path: String � ïóòü ê ïðèâàòíîìó êëþ÷ó.
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� get_public_key(path) � c÷èòûâàåò è âîçâðàùàåò ïóáëè÷íûé êëþ÷ èç ôàéëà.

* path: String � ïóòü ê ïóáëè÷íîìó êëþ÷ó.

� get_private_key(secret_code, path) � ñ÷èòûâàåò è âîçâðàùàåò ïðèâàòíûé êëþ÷

èç ôàéëà.

* secret_code: String � ñåêðåòíûé êîä.

* path: String � ïóòü ê ïðèâàòíîìó êëþ÷ó.

� get_public_key_pair(public_key) � âîçâðàùàåò ïàðó (e, n) îòêðûòîãî êëþ÷à.

* public_key: RsaKey � îòêðûòûé êëþ÷ RSA.

� get_private_key_pair(private_key) � âîçâðàùàåò ïàðó (d, n) çàêðûòîãî êëþ÷à.

* private_key: RsaKey � çàêðûòûé êëþ÷ RSA.

� encrypt(message, public_key, out_path) � øèôðóåò ñîîáùåíèå è ñîõðàíÿåò åãî â

ôàéë.

* message: String � ñîîáùåíèå.

* public_key: RsaKey � ïóáëè÷íûé êëþ÷ RSA.

* out_path: String � ïóòü ê ôàéëó äëÿ ñîõðàíåíèÿ.

� decrypt(private_key, in_path, mode) � ñ÷èòûâàåò çàøèôðîâàííîå ñîîáùåíèå èç

ôàéëà è ðàñøèôðîâûâàåò åãî.

* private_key: RsaKey � ïðèâàòíûé êëþ÷ RSA.

* in_path: String � ïóòü ê çàøèôðîâàííîìó ñîîáùåíèþ.

* mode: String � âèä ðàñøèôðîâàííîãî ñîîáùåíèÿ ('bytes', 'str').

� logic � ìîäóëü, õðàíÿùèé â ñåáå ëîãèêó ïðîãðàììû, íå ïîïàäàþùóþ íè â êàêîé

äðóãîé ìîäóëü.

� get_signature_path(path, from_name) � ïîëó÷àåò ïóòü ê ïîäïèñè.

* path: String � ïóòü ê ïîäïèñûâàåìîìó ôàéëó.

* from_name: String � èìÿ îòïðàâèòåëÿ.

� get_encrypted_�le_path(common_path) � ïîëó÷àåò ïóòü ê çàøèôðîâàííîìó ôàé-

ëó.

* common_path: String � ïóòü ê øèôðóåìîìó ôàéëó.

� get_decrypted_�le_path(encrypted_path) � ïîëó÷àåò ïóòü ê ðàñøèôðîâàííîìó

ôàéëó.
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* encrypted_path: String � ïóòü ê çàøèôðîâàííîìó ôàéëó.

� get_session_key_path(from_name, to_name, key_name) � ïîëó÷àåò ïóòü ê ñåñ-

ñèîííîìó êëþ÷ó.

* from_name: String � èìÿ îòïðàâèòåëÿ.

* to_name: String � èìÿ ïîëó÷àòåëÿ.

* key_name: String � íàçâàíèå ñåññèîííîãî êëþ÷à.

� get_private_key_path(name) � ïîëó÷àåò ïóòü ê ïðèâàòíîìó êëþ÷ó.

* name: String � èìÿ âëàäåëüöà êëþ÷à.

� get_public_key_path(name) � ïîëó÷àåò ïóòü ê ïóáëè÷íîìó êëþ÷ó.

* name: String � èìÿ âëàäåëüöà êëþ÷à.

� read_session_key(from_name, to_name, key_name, code) � ïîëó÷àåò ñåññèîííûé

êëþ÷ ïàðû, ÷àñòè÷íîå òåñòèðîâàíèå, òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

* from_name: String � èìÿ îòïðàâèòåëÿ.

* to_name: String � èìÿ ïîëó÷àòåëÿ.

* key_name: String � íàçâàíèå ñåññèîííîãî êëþ÷à.

* code: String � ñåêðåòíûé êîä ïîëó÷àòåëÿ.

� save_session_key(from_name, to_name, key_name, key) � ñîõðàíÿåò ñåññèîííûé

êëþ÷ â ôàéëû (â îòêðûòîì è çàøèôðîâàííîì âèäå), ÷àñòè÷íîå òåñòèðîâàíèå,

òåñòèðóåòñÿ èíòåãðàöèîííûìè òåñòàìè.

* from_name: String � èìÿ îòïðàâèòåëÿ.

* to_name: String � èìÿ ïîëó÷àòåëÿ.

* key_name: String � íàçâàíèå ñåññèîííîãî êëþ÷à.

* key: bytes � ñåññèîííûé êëþ÷.

� delete_session_keys(from_name, to_name, key_name) � óäàëÿåò âñå ôàéëû, ñâÿ-

çàííûå ñ ñåññèîííûì êëþ÷îì.

* from_name: String � èìÿ îòïðàâèòåëÿ.

* to_name: String � èìÿ ïîëó÷àòåëÿ.

* key_name: String � íàçâàíèå ñåññèîííîãî êëþ÷à.

� replace_object_data(object, data) � çàìåíÿåò òåêñò âèäæåòîâ Text èëè Entry.

* object: tkinter.TextEntry � âèäæåò.
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* data: String � òåêñò.

� delete_�les(dir_path, part) � óäàëÿåò âñå ôàéëû â êàòàëîãå, èìåþùèå â íàçâàíèè

part.

* dir_path: String � ïóòü ê êàòàëîãó.

* part: String � ÷àñòü èìåíè ôàéëà.

� load_name_box(box, values, name) � çàïîëíÿåò ñïèñîê ïîëüçîâàòåëåé.

* box: tkinter.ttk.Combobox � âèäæåò ñïèñêà âûáîðà.

* values: [String] � ìàññèâ çíà÷åíèé ñïèñêà.

* name: String � from - îòïðàâèòåëü, to - ïîëó÷àòåëü.

� load_keys_box(box, values, from_name, to_name) � çàïîëíÿåò ñïèñîê ñåññèîí-

íûõ êëþ÷åé ïàðû.

* box: tkinter.ttk.Combobox � âèäæåò ñïèñêà âûáîðà.

* values: [String] � ìàññèâ çíà÷åíèé ñïèñêà.

* from_name: String � èìÿ îòïðàâèòåëÿ.

* to_name: String � èìÿ ïîëó÷àòåëÿ.

� delete_from_combobox(box, values, value) � óäàëÿåò èç ñïèñêà ýëåìåíò.

* box: tkinter.ttk.Combobox � âèäæåò ñïèñêà âûáîðà.

* values: [String] � ìàññèâ çíà÷åíèé ñïèñêà.

* value: String � óäàëÿåìûé ýëåìåíò

� check_and_create_dirs() � ïðîâåðÿåò è ñîçäà¼ò îòñóòñòâóþùèå êàòàëîãè.

2.3 Ñòðàòåãèÿ èíòåãðàöèîííîãî òåñòèðîâàíèÿ

Èíòåãðàöèîííîå òåñòèðîâàíèå � îäíà èç ôàç òåñòèðîâàíèÿ ïðîãðàììíîãî îáåñïå÷å-

íèÿ, ïðè êîòîðîé îòäåëüíûå ïðîãðàììíûå ìîäóëè îáúåäèíÿþòñÿ è òåñòèðóþòñÿ â ãðóïïå.

Èíòåãðàöèîííîå òåñòèðîâàíèå â êà÷åñòâå âõîäíûõ äàííûõ èñïîëüçóåò ìîäóëè, íàä êîòîðû-

ìè áûëî ïðîâåäåíî ìîäóëüíîå òåñòèðîâàíèå, ãðóïïèðóåò èõ â áîëåå êðóïíûå ìíîæåñòâà è

âûïîëíÿåò òåñòû, îïðåäåë¼ííûå â ïëàíå òåñòèðîâàíèÿ äëÿ ýòèõ ìíîæåñòâ, è ïðåäñòàâëÿåò

èõ â êà÷åñòâå âûõîäíûõ äàííûõ.

Èíòåãðàöèîííîå òåñòèðîâàíèå áóäåò ïðîõîäèòü âîñõîäÿùèì ñïîñîáîì. Ñíà÷àëà êàæäûé

ìîäóëü ïðîéä¼ò áëî÷íîå òåñòèðîâàíèå, çàòåì âçàèìîäåéñòâóþùèå ìîäóëè ïðîòåñòèðóþò-

ñÿ â ïàðàõ è â êîíöå îíè ïðîòåñòèðóþòñÿ ñîáðàííûå âìåñòå. Ñõåìó èíòåãðàöèè ìîæíî

ïðåäñòàâèòü â ñëåäóþùåì âèäå:
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Ðèñ. 5: Èíòåãðàëüíàÿ ñõåìà

2.4 Ñòðàòåãèÿ àòòåñòàöèîííîãî òåñòèðîâàíèÿ

Àòòåñòàöèîííîå òåñòèðîâàíèå � ïðîöåññ òåñòèðîâàíèÿ ïîëüçîâàòåëåì, ÿâëÿþùèéñÿ

ïî ñóòè ïåðâè÷íûì îáíàðóæåíèåì îøèáîê. Ìåòîäû ðó÷íîãî òåñòèðîâàíèÿ äîñòàòî÷íî ýô-

ôåêòèâíû ñ òî÷êè çðåíèÿ íàõîæäåíèÿ îøèáîê, òàê ÷òî îäèí èëè íåñêîëüêî èç íèõ äîëæíû

èñïîëüçîâàòüñÿ â êàæäîì ïðîãðàììíîì ïðîåêòå.

Â àòòåñòàöèîííûõ òåñòàõ ïëàíèðóåòñÿ ïðîâåðèòü ñëåäóþùèé ôóíêöèîíàë:

� ïðàâèëüíîå çàïîëíåíèå ñïèñêîâ âûáîðà ñòîðîí;

� äîáàâëåíèå ïîëüçîâàòåëÿ:

� íîâîãî;

� ñóùåñòâóþùåãî;

� ñ ïóñòûì èìåíåì;

� ñ ïóñòûì ñåêðåòíûì êîäîì;

� ñ íåïðàâèëüíûì ïîâòîðîì êîäà;
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� îòìåíà äîáàâëåíèÿ;

� çàêðûòèå äèàëîãà.

� óäàëåíèå ïîëüçîâàòåëÿ;

� ïðàâèëüíîå çàïîëíåíèå ñïèñêà ñåññèîííûõ êëþ÷åé ñòîðîí;

� äîáàâëåíèå ñåññèîííîãî êëþ÷à:

� íîâîãî;

� ñóùåñòâóþùåãî;

� ñ ïóñòûì èìåíåì;

� îòìåíà äîáàâëåíèÿ;

� çàêðûòèå äèàëîãà.

� âîçìîæíîñòü âûáîðà ëþáîãî ôàéëà;

� ïðàâèëüíîå îòîáðàæåíèå ñîäåðæèìîãî ôàéëà:

� ïóñòîãî ôàéëà;

� ìàëåíüêîãî ôàéëà;

� áîëüøîãî ôàéëà.

� êëèêàáåëüíîñòü êíîïîê:

� äëÿ ïðîñòîãî ôàéëà;

� äëÿ çàøèôðîâàííîãî ôàéëà;

� äëÿ ðàñøèôðîâàííîãî ôàéëà áåç ïîäïèñè;

� äëÿ ðàñøèôðîâàííîãî ôàéëà ñ ïîäïèñüþ;

� øèôðîâàíèå ôàéëà:

� ðàñøèôðîâàíèå ôàéëà;

� íåïðàâèëüíûé ñåêðåòíûé êîä;

� íåïðàâèëüíûé ñåññèîííûé êëþ÷;

� ïðàâèëüíûé ñåêðåòíûé êîä è ñåññèîíûé êëþ÷.
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� ïîäïèñü ôàéëà;

� íåïðàâèëüíûé ñåêðåòíûé êîä;

� ïðàâèëüíûé ñåêðåòíûé êîä.

� ïðîâåðêà ïîäïèñè.

2.5 Êðèòåðèè ïðîõîæäåíèÿ òåñòîâ

Òåñò ñ÷èòàåòñÿ ïðîéäåííûì åñëè âî âðåìÿ åãî ïðîõîæäåíèÿ íå âûÿâëåíî êðèòè÷åñêèõ

îøèáîê è ïîëó÷åí ðåçóëüòàò, ñîâïàäàþùèé ñ îæèäàåìûì.

2.6 Êðèòåðèè ïðèîñòàíîâêè òåñòèðîâàíèÿ

Òåñòèðîâàíèå äîëæíî áûòü ïðèîñòàíîâëåíî, åñëè âî âðåìÿ åãî âûïîëíåíèÿ âûÿâëåíà

êðèòè÷åñêàÿ îøèáêà èëè ïîëó÷åííûå ðåçóëüòàòû íå ñîâïàäàþò ñ îæèäàåìûìè.

2.7 Êðèòåðèè âîçîáíîâëåíèÿ òåñòèðîâàíèÿ

Òåñòèðîâàíèå âîçîáíîâëÿåòñÿ ïîñëå ëîêàëèçàöèè è óñòðàíåíèÿ ïðè÷èíû ïðèîñòàíîâêè

òåñòèðîâàíèÿ.

3 Äåòàëüíûé ïëàí òåñòîâ

3.1 Áëî÷íîå òåñòèðîâàíèå

� òåñòà Á-D1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_options() ìîäóëÿ draw

Âõîäíûå äàííûå Èìåíà ñòîðîí name1 è name2, èìÿ êëþ÷à main, ñåêðåò-
íûé êîä code

Îæèäàåìûé ðåçóëüòàò Ïîëó÷åíû ÷åòûðå çíà÷åíèÿ: name1, name2, main è code

Òàáëèöà 1: Òåñò � Á-D1

� òåñòà Á-D2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè update_state() ìîäóëÿ draw

Âõîäíûå äàííûå Èìåíà ñòîðîí name1 è name2, èìååòñÿ äâà ôàéëà ñåñ-
ñèîííûõ êëþ÷åé ïàðû main1 è main2

Îæèäàåìûé ðåçóëüòàò Ñïèñîê ñåññèîííûõ êëþ÷åé èìååò òîëüêî äâà êëþ÷à
main1 È main2, âñå êíîïêè íåàêòèâíû

Òàáëèöà 2: Òåñò � Á-D2
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� òåñòà Á-D3.1
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè validate_name(name) ìîäóëÿ draw

ïðè ïóñòîì èìåíè
Âõîäíûå äàííûå name ÿâëÿåòñÿ ïóñòîé ñòðîêîé
Îæèäàåìûé ðåçóëüòàò -1 - âàëèäàöèÿ íå ïðîøëà

Òàáëèöà 3: Òåñò � Á-D3.1

� òåñòà Á-D3.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè validate_name(name) ìîäóëÿ draw

ïðè ñóùåñòâóþùåì èìåíè
Âõîäíûå äàííûå name=name1, ëèñò èì¼í ïîëüçîâàòåëÿ ñîäåðæèò èìÿ

name1
Îæèäàåìûé ðåçóëüòàò -1 - âàëèäàöèÿ íå ïðîøëà

Òàáëèöà 4: Òåñò � Á-D3.2

� òåñòà Á-D3.3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè validate_name(name) ìîäóëÿ draw

ïðè íîâîì èìåíè
Âõîäíûå äàííûå name=name77, ëèñò èì¼í ïîëüçîâàòåëÿ íå ñîäåðæèò

èìåíè name77
Îæèäàåìûé ðåçóëüòàò 0 - âàëèäàöèÿ ïðîøëà

Òàáëèöà 5: Òåñò � Á-D3.3

� òåñòà Á-D4
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè add_name(name, code) ìîäóëÿ draw

Âõîäíûå äàííûå name=name7, code=code7, ëèñòû ñòîðîí=[name1,
name2, name3], àêòèâíûìè âûáðàíû name1, ñòîèò
çàãëóøêà íà ôóíêöèþ generate_new_keys(name, code)

Îæèäàåìûé ðåçóëüòàò Â ëèñòàõ ñòîðîí ïîÿâèëîñü èìÿ name7, âûáðàííûì â
ñïèñêå îòïðàâèòåëÿ ñòàëî èìÿ name7, ëèñò ñåññèîííûõ
êëþ÷åé ïóñòîé

Òàáëèöà 6: Òåñò � Á-D4

� òåñòà Á-D5.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_name_button_clicked() ìî-

äóëÿ draw ñ äâóìÿ èìåíàìè
Âõîäíûå äàííûå ëèñòû ñòîðîí=[name1, name2], àêòèâíûìè âûáðàíî

name1, ñîçäàíû ôàéëû êëþ÷åé äëÿ name1
Îæèäàåìûé ðåçóëüòàò ëèñòû ñòîðîí=[name2], àêòèâíûì ñòàëî name2, ôàéëû

êëþ÷åé äëÿ name1 íå ñóùåñòâóþò

Òàáëèöà 7: Òåñò � Á-D5.1
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� òåñòà Á-D5.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_name_button_clicked() ìî-

äóëÿ draw ñ îäíèì èìåíåì
Âõîäíûå äàííûå ëèñòû ñòîðîí=[name2], àêòèâíûìè âûáðàíî name2, ñî-

çäàíû ôàéëû êëþ÷åé äëÿ name2
Îæèäàåìûé ðåçóëüòàò ëèñòû ñòîðîí=[], ïîäïèñè ëèñòîâ ñòàëè , ôàéëû êëþ÷åé

äëÿ name2 íå ñóùåñòâóþò

Òàáëèöà 8: Òåñò � Á-D5.2

� òåñòà Á-D6.1
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè validate_key_name(name) ìîäóëÿ

draw ñ ïóñòûì íàçâàíèåì
Âõîäíûå äàííûå name=��
Îæèäàåìûé ðåçóëüòàò -1 - âàëèäàöèÿ íå ïðîøëà

Òàáëèöà 9: Òåñò � Á-D6.1

� òåñòà Á-D6.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè validate_key_name(name) ìîäóëÿ

draw ñ "encrypted_"â íàçâàíèè
Âõîäíûå äàííûå name=encrypted_name
Îæèäàåìûé ðåçóëüòàò -1 - âàëèäàöèÿ íå ïðîøëà

Òàáëèöà 10: Òåñò � Á-D6.2

� òåñòà Á-D6.3
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè validate_key_name(name) ìîäóëÿ

draw ñ ñóùåñòâóþùèì íàçâàíèåì êëþ÷à
Âõîäíûå äàííûå name=name1, keys_box_values ñîäåðæèò name1
Îæèäàåìûé ðåçóëüòàò -1 - âàëèäàöèÿ íå ïðîøëà

Òàáëèöà 11: Òåñò � Á-D6.3

� òåñòà Á-D6.4
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè validate_key_name(name) ìîäóëÿ

draw ñ íîâûì íàçâàíèåì êëþ÷à
Âõîäíûå äàííûå name=name2, keys_box_values=[name1, name3]

Îæèäàåìûé ðåçóëüòàò 0 - âàëèäàöèÿ ïðîøëà

Òàáëèöà 12: Òåñò � Á-D6.4
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� òåñòà Á-D7
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè generate_session_key(key_name)

ìîäóëÿ draw
Âõîäíûå äàííûå key_name=name1, çàãëóøêè íà ôóíêöèè

generate_session_key() ìîäóëÿ crypto è
save_session_key(from_name, to_name, key_name,
key) ìîäóëÿ logic

Îæèäàåìûé ðåçóëüòàò Â keys_box_values ïîÿâèëñÿ íîâûé êëþ÷ name1, â ñïèñ-
êå êëþ÷åé àêòèâíûì ñòàë name1

Òàáëèöà 13: Òåñò � Á-D7

� òåñòà Á-D8
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè clear_buttons_state() ìîäóëÿ draw

Âõîäíûå äàííûå Ïàðàìåòð state âèäæåòîâ êíîïîê encrypt_button,
decrypt_button, sign_button, verify_button ðàâåí
disable

Îæèäàåìûé ðåçóëüòàò Â keys_box_values ïîÿâèëñÿ íîâûé êëþ÷ name1, â ñïèñ-
êå êëþ÷åé àêòèâíûì ñòàë name1

Òàáëèöà 14: Òåñò � Á-D8

� òåñòà Á-D9
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè change_buttons_state(buttons,

states) ìîäóëÿ draw

Âõîäíûå äàííûå buttons - ìàññèâ êíîïîê ñ ïàðàìåòðîì state ðàâíûì
disable, states - ìàññèâ true çíà÷åíèé

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state âñåõ êíîïîê â ìàññèâå buttons ñòàë ðà-
âåí normal

Òàáëèöà 15: Òåñò � Á-D9

� òåñòà Á-D10.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

íåò èìåíè îòïðàâèòåëÿ
Âõîäíûå äàííûå Òåêñò âèäæåòà from_box ïóñòîé, çíà÷åíèå ïàðàìåò-

ðà state êíîïîê name_delete_button, key_add_button,
key_delete_button ðàâåí normal

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê ñòàë ðàâåí disable

Òàáëèöà 16: Òåñò � Á-D10.1
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� òåñòà Á-D10.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

íåò èìåíè ïîëó÷àòåëÿ
Âõîäíûå äàííûå Òåêñò âèäæåòà from_box ðàâåí name, to_box ïóñòîé,

çíà÷åíèå ïàðàìåòðà state êíîïêè name_delete_button
ðàâåí disable, à êíîïîê key_add_button è
key_delete_button ðàâåí normal

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê ñòàë ðàâåí ïðîòèâîïîëîæ-
íîìó

Òàáëèöà 17: Òåñò � Á-D10.2

� òåñòà Á-D10.3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

åñòü èìåíà ñòîðîí è êëþ÷à
Âõîäíûå äàííûå Òåêñò âèäæåòîâ from_box=name1, to_box=name2,

keys_box=key, çíà÷åíèå ïàðàìåòðà state êíî-
ïîê name_delete_button, key_add_button,
key_delete_button ðàâåí diasable

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê ñòàë ðàâåí normal

Òàáëèöà 18: Òåñò � Á-D10.3

� òåñòà Á-D10.4
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

ïóòü ê ôàéëó ïóñòîé
Âõîäíûå äàííûå Òåêñò âèäæåòà �le_entry ïóñòîé, çíà÷åíèå ïàðà-

ìåòðà state êíîïîê encrypt_button, decrypt_button,
sign_button, verify_button ðàâåí normal

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê ñòàë ðàâåí disable

Òàáëèöà 19: Òåñò � Á-D10.4

� òåñòà Á-D10.5
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

ôàéë çàøèôðîâàí
Âõîäíûå äàííûå Ïóòü ê ôàéëó ñîäåðæèò encrypted_, state êíîïîê ðàâåí

normal, disable, normal, normal
Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê èçìåíèëñÿ íà ïðîòèâîïî-

ëîæíûé

Òàáëèöà 20: Òåñò � Á-D10.5
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� òåñòà Á-D10.6
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

ôàéë ðàñøèôðîâàí è åñòü ôàéë ñ ïîäïèñüþ
Âõîäíûå äàííûå Ïóòü ê ôàéëó ñîäåðæèò decrypted_, ôàéë ñ ïîäïèñüþ

ôàéëà ñóùåñòâóåò, state êíîïîê ðàâåí disable, normal,
disable, disable

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê èçìåíèëñÿ íà ïðîòèâîïî-
ëîæíûé

Òàáëèöà 21: Òåñò � Á-D10.6

� òåñòà Á-D10.7
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

ôàéë ðàñøèôðîâàí è íåò ôàéëà ñ ïîäïèñüþ
Âõîäíûå äàííûå Ïóòü ê ôàéëó ñîäåðæèò decrypted_, ôàéë ñ ïîäïèñüþ

ôàéëà íå ñóùåñòâóåò, state êíîïîê ðàâåí disable, normal,
disable, normal

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê èçìåíèëñÿ íà ïðîòèâîïî-
ëîæíûé

Òàáëèöà 22: Òåñò � Á-D10.7

� òåñòà Á-D10.8
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

ôàéë ÿâÿëåòñÿ ïðîñòûì è âûáðàí êëþ÷
Âõîäíûå äàííûå Ïóòü ê ôàéëó íå ñîäåðæèò encrypted_ è decrypted_,

òåêñò âèäæåòà keys_box ðàâíåò key, state êíîïîê ðàâåí
disable, normal, disable, normal

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê èçìåíèëñÿ íà ïðîòèâîïî-
ëîæíûé

Òàáëèöà 23: Òåñò � Á-D10.8

� òåñòà Á-D10.9
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_buttons_state() ìîäóëÿ draw,

ôàéë ÿâÿëåòñÿ ïðîñòûì è êëþ÷ íå âûáðàí
Âõîäíûå äàííûå Ïóòü ê ôàéëó íå ñîäåðæèò encrypted_ è decrypted_,

òåêñò âèäæåòà keys_box ïóñòîé, state êíîïîê ðàâåí
normal, normal, disable, normal

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð state ýòèõ êíîïîê èçìåíèëñÿ íà ïðîòèâîïî-
ëîæíûé

Òàáëèöà 24: Òåñò � Á-D10.9
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� òåñòà Á-D11
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè add_�le_button_click() ìîäóëÿ

draw, ôàéë íå âûáðàí
Âõîäíûå äàííûå Òåêñò âèäæåòà �le_entry=path, çàãëóøêà íà ôóíêöèþ

askopen�lename ìîäóëÿ fd, âîçâðàùàþùàÿ ïóñòîé ïóòü
Îæèäàåìûé ðåçóëüòàò Òåêñò âèäæåòà �le_entry íå èçìåíèëñÿ

Òàáëèöà 25: Òåñò � Á-D11

� òåñòà Á-C1.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè generate_session_key(size) ìîäóëÿ

crypto, íóæíûé ðàçìåð ñåññèîííîãî êëþ÷à
Âõîäíûå äàííûå size=16
Îæèäàåìûé ðåçóëüòàò Ìàññèâ áàéò ðàçìåðîì 16

Òàáëèöà 26: Òåñò � Á-C1.1

� òåñòà Á-C1.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè generate_session_key(size) ìîäóëÿ

crypto, äâà êëþ÷à ðàçëè÷àþòñÿ
Âõîäíûå äàííûå size=16
Îæèäàåìûé ðåçóëüòàò Äâà ïîëó÷åííûõ ìàññèâà áàéò ðàçëè÷àþòñÿ

Òàáëèöà 27: Òåñò � Á-C1.2

� òåñòà Á-C2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè encrypt_�le(session_key, in_path,

out_path) ìîäóëÿ crypto, ñîäåðæèìîå ôàéëà èçìåíÿåò-
ñÿ

Âõîäíûå äàííûå session_key=generate_session_key(),
in_path="input.txt, out_path=�output.txt�, output
ôàéë íå ñóùåñòâóåò, input ôàéë ñîäåðæèò ôðàçó
�Secret message�

Îæèäàåìûé ðåçóëüòàò output ôàéë ñóùåñòâóåò, åãî ñîäåðæèìîå îòëè÷àåòñÿ îò
�Secret message�

Òàáëèöà 28: Òåñò � Á-C2
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� òåñòà Á-C3.1
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè decrypt_�le(session_key, in_path,

out_path) ìîäóëÿ crypto, íåïðàâèëüíûé ñåññèîííûé
êëþ÷

Âõîäíûå äàííûå session_key=generate_session_key(),
in_path=�input.txt�, out_path=�output.txt�, output
ôàéë íå ñóùåñòâóåò, input ôàéë ñîäåðæèò çàøèôðî-
âàííîå ìåòîäîì encrypt_�le() ñîîáùåíèå

Îæèäàåìûé ðåçóëüòàò output ôàéë ñóùåñòâóåò, åãî ñîäåðæèìîå îòëè÷àåòñÿ îò
èñõîäíîãî ñîîáùåíèÿ è ÿâëÿåòñÿ íåðàçáîð÷èâûì

Òàáëèöà 29: Òåñò � Á-C3.1

� òåñòà Á-C3.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè decrypt_�le(session_key, in_path,

out_path) ìîäóëÿ crypto, ïðàâèëüíûé ñåññèîííûé êëþ÷

Âõîäíûå äàííûå session_key=êëþ÷ó, èñïîëüçóþùåìóñÿ â encrypt_�le(),
in_path=�input.txt�, out_path=�output.txt�, output
ôàéë íå ñóùåñòâóåò, input ôàéë ñîäåðæèò çàøèôðî-
âàííîå ìåòîäîì encrypt_�le() ñîîáùåíèå

Îæèäàåìûé ðåçóëüòàò output ôàéë ñóùåñòâóåò, åãî ñîäåðæèìîå ñîâïàäàåò ñ
èñõîäíûì ñîîáùåíèåì

Òàáëèöà 30: Òåñò � Á-C3.2

� òåñòà Á-C4
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè sign_�le(private_key, in_path,

out_path) ìîäóëÿ crypto

Âõîäíûå äàííûå private_key ëþáîé ïðèâàòíûé êëþ÷,
in_path="input.txt, out_path=�output.txt�, output
ôàéë íå ñóùåñòâóåò, input ôàéë èìååò ëþáîå ñîäåðæè-
ìîå

Îæèäàåìûé ðåçóëüòàò output ôàéë ñóùåñòâóåò, åãî ñîäåðæèìîå ñîâïàäàåò ñ
èñõîäíûì ñ äîïîëíèòåëüíîé ïîäïèñüþ

Òàáëèöà 31: Òåñò � Á-C4

� òåñòà Á-C5.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_sign_and_decrypt(public_key,

private_key, �le_path, signature_path) ìîäóëÿ crypto,
ïîäïèñü âåðíà

Âõîäíûå äàííûå public_key - ïàðà ïðèâàòíîãî êëþ÷à, èñïîëüçóþùåãî-
ñÿ äëÿ ïîäïèñè ôàéëà, private_key ïàðà ïóáëè÷íî-
ãî êëþ÷à, èñïîëüçóþùåãîñÿ äëÿ øèôðîâàíèÿ ïîäïèñè,
�le_path=�input.txt�, signature_path=�sign.txt�, ñîäåð-
æèìîå ôàéëà ÿâëÿåòñÿ ÷àñòüþ ôàéëà ñ ïîäïèñüþ, çà
èñêëþ÷åíèåì ïîäïèñè

Îæèäàåìûé ðåçóëüòàò True

Òàáëèöà 32: Òåñò � Á-C5.1
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� òåñòà Á-C5.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_sign_and_decrypt(public_key,

private_key, �le_path, signature_path) ìîäóëÿ crypto,
ïîäïñèü ëîæíà

Âõîäíûå äàííûå public_key - íå ïàðà ïðèâàòíîãî êëþ÷à, èñïîëüçóþùå-
ãîñÿ äëÿ ïîäïèñè ôàéëà, private_key ïàðà ïóáëè÷íî-
ãî êëþ÷à, èñïîëüçóþùåãîñÿ äëÿ øèôðîâàíèÿ ïîäïèñè,
�le_path=�input.txt�, signature_path=�sign.txt�, ñîäåð-
æèìîå ôàéëà ÿâëÿåòñÿ ÷àñòüþ ôàéëà ñ ïîäïèñüþ, çà
èñêëþ÷åíèåì ïîäïèñè

Îæèäàåìûé ðåçóëüòàò False

Òàáëèöà 33: Òåñò � Á-C5.2

� òåñòà Á-C6.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_sign(public_key, �le_path,

signature_path) ìîäóëÿ crypto, ïîäïèñü âåðíà

Âõîäíûå äàííûå public_key - ïàðà ïðèâàòíîãî êëþ÷à, èñïîëüçóþ-
ùåãîñÿ äëÿ ïîäïèñè ôàéëà, �le_path=�input.txt�,
signature_path=�sign.txt�, ñîäåðæèìîå ôàéëà ÿâëÿåòñÿ
÷àñòüþ ôàéëà ñ ïîäïèñüþ, çà èñêëþ÷åíèåì ïîäïèñè

Îæèäàåìûé ðåçóëüòàò True

Òàáëèöà 34: Òåñò � Á-C6.1

� òåñòà Á-C6.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_sign(public_key, �le_path,

signature_path) ìîäóëÿ crypto, ïîäïèñü ëîæíà

Âõîäíûå äàííûå public_key - ïàðà ïðèâàòíîãî êëþ÷à, íå èñïîëüçó-
þùåãîñÿ äëÿ ïîäïèñè ôàéëà, �le_path=�input.txt�,
signature_path=�sign.txt�, ñîäåðæèìîå ôàéëà ÿâëÿåòñÿ
÷àñòüþ ôàéëà ñ ïîäïèñüþ, çà èñêëþ÷åíèåì ïîäïèñè

Îæèäàåìûé ðåçóëüòàò False

Òàáëèöà 35: Òåñò � Á-C6.2

� òåñòà Á-R1.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè save_private_key(keys, secret_code,

private_key_path) ìîäóëÿ rsa, ïðàâèëüíûå êëþ÷è

Âõîäíûå äàííûå Ïðàâèëüíûå êëþ÷è, ôàéë ïî ïóòè private_key_path íå
ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë ïî ïóòè private_key_path ñóùåñòâóåò

Òàáëèöà 36: Òåñò � Á-R1.1
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� òåñòà Á-R1.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè save_private_key(keys, secret_code,

private_key_path) ìîäóëÿ rsa, íåïðàâèëüíûå êëþ÷è

Âõîäíûå äàííûå Íåïðàâèëüíûå êëþ÷è
Îæèäàåìûé ðåçóëüòàò Îøèáêà ValueError

Òàáëèöà 37: Òåñò � Á-R1.2

� òåñòà Á-R2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè save_public_key(keys, secret_code,

public_key_path) ìîäóëÿ rsa

Âõîäíûå äàííûå Ôàéë ïî ïóòè public_key_path íå ñóùåñòâóåò
Îæèäàåìûé ðåçóëüòàò Ôàéë ïî ïóòè public_key_path ñóùåñòâóåò

Òàáëèöà 38: Òåñò � Á-R2

� òåñòà Á-R3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè generate_keys(secret_code,

private_key_path, public_key_path) ìîäóëÿ rsa

Âõîäíûå äàííûå Ôàéëû ïî ïóòÿì private_key_path è public_key_path
íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò True, Ôàéëû ïî ïóòÿì private_key_path è
public_key_path ñóùåñòâóþò

Òàáëèöà 39: Òåñò � Á-R3

� òåñòà Á-R4.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_secret_code(secret_code,

private_key_path) ìîäóëÿ rsa, êîä ïîäõîäèò ê êëþ÷ó

Âõîäíûå äàííûå secret_code ÿâëÿåòñÿ êîäîì êëþ÷à, ôàéë ïî ïóòè
private_key_path ñîäåðæèò çàøèôðîâàííûé ïðèâàò-
íûé êëþ÷

Îæèäàåìûé ðåçóëüòàò True

Òàáëèöà 40: Òåñò � Á-R4.1

� òåñòà Á-R4.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_secret_code(secret_code,

private_key_path) ìîäóëÿ rsa, êîä íå ïîäõîäèò ê
êëþ÷ó

Âõîäíûå äàííûå secret_code íå ÿâëÿåòñÿ êîäîì êëþ÷à, ôàéë ïî ïó-
òè private_key_path ñîäåðæèò çàøèôðîâàííûé ïðèâàò-
íûé êëþ÷

Îæèäàåìûé ðåçóëüòàò False

Òàáëèöà 41: Òåñò � Á-R4.2
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� òåñòà Á-R5.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_public_key(public_key_path)

ìîäóëÿ rsa, ôàéë ñîäåðæèò êëþ÷
Âõîäíûå äàííûå Ôàéë ïî ïóòè public_key_path ñîäåðæèò ïóáëè÷íûé

êëþ÷
Îæèäàåìûé ðåçóëüòàò Âîçâàðàùåòñÿ ïóáëè÷íûé êëþ÷

Òàáëèöà 42: Òåñò � Á-R5.1

� òåñòà Á-R5.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_public_key(public_key_path)

ìîäóëÿ rsa, ôàéë íå ñîäåðæèò êëþ÷
Âõîäíûå äàííûå Ôàéë ïî ïóòè public_key_path íå ñîäåðæèò ïóáëè÷íûé

êëþ÷
Îæèäàåìûé ðåçóëüòàò Âûáðàñûâàåòñÿ îøèáêà ValueError

Òàáëèöà 43: Òåñò � Á-R5.2

� òåñòà Á-R6.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_private_key(secret_code,

private_key_path) ìîäóëÿ rsa, ïðàâèëüíûé êîä

Âõîäíûå äàííûå secret_code ïîäõîäèò ê êëþ÷ó, ôàéë ïî ïóòè
private_key_path ñîäåðæèò ïðèâàòíûé êëþ÷

Îæèäàåìûé ðåçóëüòàò Âîçâàðàùåòñÿ ïðèâàòíûé êëþ÷

Òàáëèöà 44: Òåñò � Á-R6.1

� òåñòà Á-R6.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_private_key(secret_code,

private_key_path) ìîäóëÿ rsa, íåïðàâèëüíûé êîä

Âõîäíûå äàííûå secret_code íå ïîäõîäèò ê êëþ÷ó, ôàéë ïî ïóòè
private_key_path ñîäåðæèò ïðèâàòíûé êëþ÷

Îæèäàåìûé ðåçóëüòàò Âûáðàñûâàåòñÿ îøèáêà ValueError

Òàáëèöà 45: Òåñò � Á-R6.2

� òåñòà Á-R6.3
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_private_key(secret_code,

private_key_path) ìîäóëÿ rsa, ôàéë íå ñîäåðæèò êëþ÷

Âõîäíûå äàííûå Ôàéë ïî ïóòè private_key_path íå ñîäåðæèò êëþ÷
Îæèäàåìûé ðåçóëüòàò Âûáðàñûâàåòñÿ îøèáêà ValueError

Òàáëèöà 46: Òåñò � Á-R6.3

25



� òåñòà Á-R7
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_public_key_pair(public_key)

ìîäóëÿ rsa
Âõîäíûå äàííûå public_key ïóáëè÷íûé êëþ÷ RSA
Îæèäàåìûé ðåçóëüòàò public_key.e, public_key.n

Òàáëèöà 47: Òåñò � Á-R7

� òåñòà Á-R8
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_private_key_pair(private_key)

ìîäóëÿ rsa
Âõîäíûå äàííûå private_key ïðèâàòíûé êëþ÷ RSA
Îæèäàåìûé ðåçóëüòàò private_key.d, private_key.n

Òàáëèöà 48: Òåñò � Á-R8

� òåñòà Á-R9
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè encrypt(messages, public_key,

out_path) ìîäóëÿ rsa

Âõîäíûå äàííûå public_key ïóáëè÷íûé êëþ÷ RSA, messages=�Message�,
ôàéë ïî ïóòè out_path íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë ïî ïóòè out_path ñóùåñòâóåò, åãî ñîäåðæèìîå íå
ðàâíî messages è íåðàçáîð÷èâî

Òàáëèöà 49: Òåñò � Á-R9

� òåñòà Á-R10
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè decrypt(private_key, in_path, mode)

ìîäóëÿ rsa
Âõîäíûå äàííûå private_key ïðèâàòíûé êëþ÷ RSA, messages=�Message�,

ôàéë ïî ïóòè in_path çàøèôðîâàí, mode=�str�
Îæèäàåìûé ðåçóëüòàò Îñìûñëåííîå ðàñøèôðîâàííîå ñîîáùåíèå

Òàáëèöà 50: Òåñò � Á-R10

� òåñòà Á-L1.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_signature_path(path,

from_name) ìîäóëÿ logic, ïóòü ê ôàéëó ñîäåðæèò
decrypted

Âõîäíûå äàííûå path=decrypted_sign.txt, from_name=name
Îæèäàåìûé ðåçóëüòàò �signatures/name/sign.txt�

Òàáëèöà 51: Òåñò � Á-L1.1
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� òåñòà Á-L1.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_signature_path(path,

from_name) ìîäóëÿ logic, ïóòü ê ôàéëó íå ñîäåð-
æèò decrypted

Âõîäíûå äàííûå path=sign.txt, from_name=name
Îæèäàåìûé ðåçóëüòàò �signatures/name_sign.txt�

Òàáëèöà 52: Òåñò � Á-L1.2

� òåñòà Á-L2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_encrypted_�le_path(common_path)

ìîäóëÿ logic
Âõîäíûå äàííûå common_path=�le.txt
Îæèäàåìûé ðåçóëüòàò ��les/encrypted_�le.txt�

Òàáëèöà 53: Òåñò � Á-L2

� òåñòà Á-L3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_decrypted_�le_path(encrypted_path)

ìîäóëÿ logic
Âõîäíûå äàííûå encrypted_path=encrypted_�le.txt
Îæèäàåìûé ðåçóëüòàò ��les/decrypted_�le.txt�

Òàáëèöà 54: Òåñò � Á-L3

� òåñòà Á-L4.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_session_key_path(from_name,

to_name, key_name) ìîäóëÿ logic, çàøèôðîâàííûé
êëþ÷

Âõîäíûå äàííûå from_name=name1, to_name=name2,
key_name=encrypted_key

Îæèäàåìûé ðåçóëüòàò �keys/session_keys/name2_to_name1_encrypted_key.txt�

Òàáëèöà 55: Òåñò � Á-L4.1

� òåñòà Á-L4.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_session_key_path(from_name,

to_name, key_name) ìîäóëÿ logic, ïðîñòîé êëþ÷

Âõîäíûå äàííûå from_name=name1, to_name=name2, key_name=key
Îæèäàåìûé ðåçóëüòàò �keys/session_keys/name1_to_name2_key.txt�

Òàáëèöà 56: Òåñò � Á-L4.2
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� òåñòà Á-L5
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_private_key_path(name) ìîäó-

ëÿ logic
Âõîäíûå äàííûå name=name1
Îæèäàåìûé ðåçóëüòàò �keys/private_keys/name1.txt�

Òàáëèöà 57: Òåñò � Á-L5

� òåñòà Á-L6
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè get_public_key_path(name) ìîäóëÿ

logic
Âõîäíûå äàííûå name=name1
Îæèäàåìûé ðåçóëüòàò �keys/public_keys/name1.txt�

Òàáëèöà 58: Òåñò � Á-L6

� òåñòà Á-L7
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_session_keys(from_name,

to_name, key_name) ìîäóëÿ logic

Âõîäíûå äàííûå from_name=name1, to_name=name2, key_name=key,
ñóùåñòâóþò ôàéëû ñåññèîííûõ êëþ÷åé ñòîðîí

Îæèäàåìûé ðåçóëüòàò Ôàéëû ñåññèîíûõ êëþ÷åé ñòîðîí íå ñóùåñòâóþò

Òàáëèöà 59: Òåñò � Á-L7

� òåñòà Á-L8
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè replace_object_data ìîäóëÿ

logic(object, data) ìîäóëÿ logic

Âõîäíûå äàííûå object=tkinter.Text ñ òåêñòîì=Text, data=New text
Îæèäàåìûé ðåçóëüòàò Òåêñò âèäæåòà èçìåíèëñÿ íà New text

Òàáëèöà 60: Òåñò � Á-L8

� òåñòà Á-L9
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè change_color(object, color, mode)

ìîäóëÿ logic
Âõîäíûå äàííûå object=tkinter.Entry, color=black, mode=bg
Îæèäàåìûé ðåçóëüòàò Çíà÷åíèå ïàðàìåòðà bg âèäæåòà object ñòàë ðàâåí black

Òàáëèöà 61: Òåñò � Á-L9
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� òåñòà Á-L10
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_�les(dir_path, part) ìîäóëÿ

logic
Âõîäíûå äàííûå dir_path=dir/, part=�le_part, ñóùåñòâóåò 2 ôàéëà

â êàòàëîãå dir_path ñ èìåíàìè �rst_�le_part.txt è
�le_part_second.txt

Îæèäàåìûé ðåçóëüòàò Ýòè 2 ôàéëà íå ñóùåñòâóþò

Òàáëèöà 62: Òåñò � Á-L10

� òåñòà Á-L11.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè load_name_box(box, values, name)

ìîäóëÿ logic, íåò ôàéëîâ
Âõîäíûå äàííûå box=tkinter.Combobox, values=[name1, name2],

name=from, ôàéëîâ ñ èìåíåì ïîëüçîâàòåëÿ íå ñó-
ùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ìàññèâ values è òåêñò box ïóñòûå

Òàáëèöà 63: Òåñò � Á-L11.1

� òåñòà Á-L11.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè load_name_box(box, values, name)

ìîäóëÿ logic, ôàéëû ñóùåñòâóþò
Âõîäíûå äàííûå box=tkinter.Combobox, values=[name3, name4],

name=to, ñóùåñòâóåò 2 ôàéëà ïîëüçîâàòåëåé ñ èìåíàìè
name1.txt è name2.txt

Îæèäàåìûé ðåçóëüòàò Ìàññèâ values=[name1, name2] è òåêñò box=name1

Òàáëèöà 64: Òåñò � Á-L11.2

� òåñòà Á-L12.1
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè load_keys_box(box, values,

from_name, to_name) ìîäóëÿ logic, íå âûáðàíû
ñòîðîíû

Âõîäíûå äàííûå box=tkinter.Combobox, values=[], from_name=from,
to_name=��

Îæèäàåìûé ðåçóëüòàò Ìàññèâ values=[] è òåêñò box íå èçìåíèëñÿ

Òàáëèöà 65: Òåñò � Á-L12.1
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� òåñòà Á-L12.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè load_keys_box(box, values,

from_name, to_name) ìîäóëÿ logic, ñòîðîíû âû-
áðàíû

Âõîäíûå äàííûå box=tkinter.Combobox, values=[name3, name4],
from_name=from, to_name=to, ñóùåñòâóåò 2 ôàé-
ëà êëþ÷åé ñòîðîí ñ èìåíàìè key1.txt è key2.txt

Îæèäàåìûé ðåçóëüòàò Ìàññèâ values=[key1, key2] è òåêñò box=key1

Òàáëèöà 66: Òåñò � Á-L12.2

� òåñòà Á-L13.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_from_combobox(box, values,

value) ìîäóëÿ logic, çíà÷åíèå íå áûëî âûáðàíî

Âõîäíûå äàííûå box=tkinter.Combobox, values=[name1, name2], âûáðàíî
name1, value=name2

Îæèäàåìûé ðåçóëüòàò Ìàññèâ values=[name1] è òåêñò box=name1

Òàáëèöà 67: Òåñò � Á-L13.1

� òåñòà Á-L13.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_from_combobox(box, values,

value) ìîäóëÿ logic, çíà÷åíèå áûëî âûáðàíî, îñòàëèñü
äðóãèå çíà÷åíèÿ

Âõîäíûå äàííûå box=tkinter.Combobox, values=[name1, name2], âûáðàíî
name1, value=name1

Îæèäàåìûé ðåçóëüòàò Ìàññèâ values=[name2] è òåêñò box=name2

Òàáëèöà 68: Òåñò � Á-L13.2

� òåñòà Á-L13.3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_from_combobox(box, values,

value) ìîäóëÿ logic, çíà÷åíèå áûëî âûáðàíî, äðóãèõ çíà-
÷åíèé íåò

Âõîäíûå äàííûå box=tkinter.Combobox, values=[name1], âûáðàíî name1,
value=name1

Îæèäàåìûé ðåçóëüòàò Ìàññèâ values=[] è òåêñò box ïóñòîé

Òàáëèöà 69: Òåñò � Á-L13.3
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� òåñòà Á-L14
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè check_and_create_dirs() ìîäóëÿ

logic
Âõîäíûå äàííûå Êàòàëîãîâ ñ èìåíàìè [keys/, keys/private_keys/,

keys/public_keys/, keys/session_keys/, �les/,
signatures/] íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Êàòàëîãè èç ñïèñêà ñóùåñòâóþò

Òàáëèöà 70: Òåñò � Á-L14

3.2 Èíòåãðàöèîííîå òåñòèðîâàíèå

� òåñòà È-DL1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè update_state() ìîäóëÿ draw ñ âûçî-

âîì ôóíêöèè load_keys_box() ìîäóëÿ logic äëÿ çàïîë-
íåíèÿ ñïèñêà ñåññèîííûõ êëþ÷åé

Âõîäíûå äàííûå keys_box_values=[], from_box_value=name1,
to_box_value=name2, ñóùåñòâóåò 3 ôàéëà ñ ñåññè-
îííûìè êëþ÷àìè main1, main2 è main3

Îæèäàåìûé ðåçóëüòàò Âèäæåò keys_box ñîäåðæèò ìàññèâ
keys_box_values=[main1, main2, main3]

Òàáëèöà 71: Òåñò � È-DL1

� òåñòà È-DL2.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_name_button_clicked() ìî-

äóëÿ draw ñ âûçîâîì ôóíêöèè delete_�les() ìîäóëÿ logic
äëÿ óäàëåíèÿ ôàéëîâ

Âõîäíûå äàííûå from_box_value=name1, ñóùåñòâóþ ôàéëû, ñâÿçàííûå
ñ èìåíåì ïîëüçîâàòåëÿ

Îæèäàåìûé ðåçóëüòàò Ôàéëû, ñâÿçàííûå ñ èìåíåì ïîëüçîâàòåëÿ íå ñóùåñòâó-
þò

Òàáëèöà 72: Òåñò � È-DL2.1

� òåñòà È-DL2.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_name_button_clicked()

ìîäóëÿ draw ñ âûçîâîì ôóíêöèè
delete_from_combobox(box, values, name) ìîäóëÿ
logic äëÿ óäàëåíèÿ ýëåìåíòîâ ñïèñêà âèäæåòîâ

Âõîäíûå äàííûå from_box_value=name2, from_box_values=to_box_values=[name1,
name2, name3]

Îæèäàåìûé ðåçóëüòàò from_box_values=to_box_values=[name1, name3]

Òàáëèöà 73: Òåñò � È-DL2.2
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� òåñòà È-DL3.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_key_button_clicked() ìîäó-

ëÿ draw ñ âûçîâîì ôóíêöèè delete_session_keys() ìî-
äóëÿ logic äëÿ óäàëåíèÿ ôàéëîâ ñåññèîííûõ êëþ÷åé

Âõîäíûå äàííûå from_box_value=name1, to_box_value=name2,
keys_box_value=main1, ñóùåñòâóþò ôàéëû ñåññè-
îííûõ êëþ÷åé ñòîðîí äëÿ 2 êëþ÷åé: main1 è main2

Îæèäàåìûé ðåçóëüòàò Ñóùåñòâóþò ôàéëû ñåññèîííûõ êëþ÷åé ñòîðîí òîëüêî
äëÿ 1 êëþ÷à - main2

Òàáëèöà 74: Òåñò � È-DL3.1

� òåñòà È-DL3.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè delete_key_button_clicked() ìîäó-

ëÿ draw ñ âûçîâîì ôóíêöèè delete_from_combobox()
ìîäóëÿ logic äëÿ óäàëåíèÿ ýëåìåíòîâ ñïèñêà âèäæåòîâ

Âõîäíûå äàííûå keys_box_value=main1, keys_box_values=[main1,
encrypted_main1, main2, main3]

Îæèäàåìûé ðåçóëüòàò keys_box_values=[main2, main3]

Òàáëèöà 75: Òåñò � È-DL3.2

� òåñòà È-DL4.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè add_�le_button_click() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè change_color() ìîäóëÿ logic
äëÿ èçìåíåíèÿ öâåòà âèäæåòà

Âõîäíûå äàííûå Ïàðàìåòð readonlybackground âèäæåòà �le_entry ðàâåí
red

Îæèäàåìûé ðåçóëüòàò Ïàðàìåòð readonlybackground âèäæåòà �le_entry ðàâåí
gray95

Òàáëèöà 76: Òåñò � È-DL4.1

� òåñòà È-DL4.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè add_�le_button_click() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè replace_object_data() ìîäó-
ëÿ logic äëÿ èçìåíåíèÿ òåêñòà âèäæåòîâ

Âõîäíûå äàííûå Òåêñò âèäæåòîâ �le_entry è �le_text ïóñòîé, çàãëóøêà
íà ôóíêöèþ askopen�lename ìîäóëÿ fd, âîçâðàùàþùàÿ
path=�input.txt�, ôàéë ïî ýòîìó ïóòè ñóùåñòâóåò è èìå-
åò òåêñò File text

Îæèäàåìûé ðåçóëüòàò Òåêñò âèäæåòà �le_entry ðàâåí input.txt, à âèäæåòà
�le_text ðàâåí File text

Òàáëèöà 77: Òåñò � È-DL4.2
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� òåñòà È-DL5
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè encrypt_�le_button_clicked() ìîäó-

ëÿ draw ñ âûçîâîì ôóíêöèè get_encrypted_�le_path()
ìîäóëÿ logic äëÿ ïîëó÷åíèÿ ïóòè ê çàøèôðîâàííîìó
ôàéëó

Âõîäíûå äàííûå Òåêñò âèäæåòà �le_entry ðàâåí �le.txt, ïóñòàÿ çà-
ãëóøêà íà ôóíêöèþ read_session_key() ìîäóëÿ logic,
çàãëóøêà íà ôóíêöèþ encrypt_�le() ìîäóëÿ crypto,
ñîçäàþùàÿ ôàéë ïî ïóòè encrypted_path, ôàéë
�les/encrypted_�le.txt íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë �les/encrypted_�le.txt ñóùåñòâóåò

Òàáëèöà 78: Òåñò � È-DL5

� òåñòà È-DL6
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè decrypt_�le_button_clicked() ìîäó-

ëÿ draw ñ âûçîâîì ôóíêöèè get_decrypted_�le_path()
ìîäóëÿ logic äëÿ ïîëó÷åíèÿ ïóòè ê ðàñøèôðîâàííîìó
ôàéëó

Âõîäíûå äàííûå Òåêñò âèäæåòà �le_entry ðàâåí encrypted_�le.txt, ïó-
ñòàÿ çàãëóøêà íà ôóíêöèþ read_session_key() ìîäó-
ëÿ logic, çàãëóøêà íà ôóíêöèþ decrypt_�le() ìîäóëÿ
crypto, ñîçäàþùàÿ ôàéë ïî ïóòè decrypted_path, ôàéë
�les/decrypted_�le.txt íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë �les/decrypted_�le.txt ñóùåñòâóåò

Òàáëèöà 79: Òåñò � È-DL6

� òåñòà È-DL7
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè sign_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè get_private_key_path() ìî-
äóëÿ logic äëÿ ïîëó÷åíèÿ ïóòè ê ïðèâàòíîìó êëþ÷ó

Âõîäíûå äàííûå Òåêñò âèäæåòà �le_entry íå ïóñòîé,
from_box_value=name1, çàãëóøêà íà ôóíêöèþ
get_private_key() ìîäóëÿ rsa, ñîçäàþùàÿ ôàéë ïî ïóòè
private_key_path, ôàéë keys/private_keys/name1.txt
íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë keys/private_keys/name1.txt ñóùåñòâóåò

Òàáëèöà 80: Òåñò � È-DL7
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� òåñòà È-DL8.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè get_public_key_path() ìîäó-
ëÿ logic äëÿ ïîëó÷åíèÿ ïóòè ê ïóáëè÷íîìó êëþ÷ó

Âõîäíûå äàííûå Òåêñò âèäæåòà �le_entry íå ïóñòîé,
to_box_value=name1, çàãëóøêà íà ôóíêöèþ
get_public_key() ìîäóëÿ rsa, ñîçäàþùàÿ ôàéë ïî ïóòè
public_key_path, ôàéë keys/public_keys/name1.txt íå
ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë keys/public_keys/name1.txt ñóùåñòâóåò

Òàáëèöà 81: Òåñò � È-DL8.1

� òåñòà È-DL8.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè get_signature_path() ìîäóëÿ
logic äëÿ ïîëó÷åíèÿ ïóòè ê ïîäïèñè

Âõîäíûå äàííûå Òåêñò âèäæåòà �le_entry ðàâåí �le.txt,
to_box_value=name1, ïóñòûå çàãëóøêè íà ôóíêöèè
get_public_key() ìîäóëÿ rsa è get_public_key_path()
ìîäóëÿ logic, çàøëóøêà íà ôóíêöèþ verify_sign() ìîäó-
ëÿ crypto, ñîçäàþùàÿ ôàéë ïî ïóòè 2 + signature_path,
ôàéë 2signatures/name1_�le.txt íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë 2signatures/name1_�le.txt ñóùåñòâóåò

Òàáëèöà 82: Òåñò � È-DL8.2

� òåñòà È-DC1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè generate_session_key() ìîäóëÿ draw

ñ âûçîâîì ôóíêöèè generate_session_key() ìîäóëÿ
crypto äëÿ ãåíåðàöèè ñåññèîííîãî êëþ÷à

Âõîäíûå äàííûå Çàãëóøêà íà ôóíêöèþ save_session_key() ìîäóëÿ logic,
ñîõðàíÿþùàÿ session_key â ôàéë output.txt, ôàéë
ouput.txt íå ñóùåñâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë output.txt ñóùåñòâóåò è ñîäåðæèò íàáîð èç 16
áàéò

Òàáëèöà 83: Òåñò � È-DC1
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� òåñòà È-DC2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè encrypt_�le_button_clicked() ìîäó-

ëÿ draw ñ âûçîâîì ôóíêöèè encrypt_�le() ìîäóëÿ crypto
äëÿ øèôðîâàíèÿ ôàéëà

Âõîäíûå äàííûå �le_entry_value=�le.txt, çàãëóøêà íà ôóíêöèþ
get_encrypted_�le_path() ìîäóëÿ logic, âîçâðàùà-
þùàÿ encrypted_�le.txt, çàãëóøêà íà ôóíêöèþ
read_session_key() ìîäóëÿ logic, âîçâðàùàþùàÿ ñåñ-
ñèîííûé êëþ÷, ôàéë ïî ïóòè encrypted_�le.txt íå
ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë encrypted_�le.txt ñóùåñòâóåò è ñîäåðæèò íåðàç-
áîð÷èâûé òåêñò, îòëè÷íûé îò �le.txt

Òàáëèöà 84: Òåñò � È-DC2

� òåñòà È-DC3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè decrypt_�le_button_clicked() ìîäó-

ëÿ draw ñ âûçîâîì ôóíêöèè decrypt_�le() ìîäóëÿ crypto
äëÿ ðàñøèôðîâàíèÿ ôàéëà

Âõîäíûå äàííûå �le_entry_value=encrypted_�le.txt, çàãëóøêà íà ôóíê-
öèþ get_decrypted_�le_path() ìîäóëÿ logic, âîçâðà-
ùàþùàÿ decrypted_�le.txt, çàãëóøêà íà ôóíêöèþ
read_session_key() ìîäóëÿ logic, âîçâðàùàþùàÿ ñåññè-
îííûé êëþ÷, èñïîëüçóþùèéñÿ äëÿ øèôðîâàíèÿ ôàé-
ëà encrypted_�le.txt, ôàéë ïî ïóòè decrypted_�le.txt íå
ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë decrypted_�le.txt ñóùåñòâóåò è ñîäåðæèò èñõîä-
íûé îñìûñëåííûé òåêñò çàøèôðîâàííîãî ôàéëà

Òàáëèöà 85: Òåñò � È-DC3

� òåñòà È-DC4
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè sign_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè sign_�le() ìîäóëÿ crypto äëÿ
ïîäïèñè ôàéëà

Âõîäíûå äàííûå �le_entry_value=�le.txt, çàãëóøêà íà ôóíêöèþ
get_private_key() ìîäóëÿ rsa, âîçâðàùàþùàÿ ïðèâàò-
íûé êëþ÷, çàãëóøêà íà ôóíêöèþ get_signature_path()
ìîäóëÿ logic, âîçâðàùàþùàÿ signature.txt, ôàéë ïî
ïóòè signature.txt íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë signature.txt ñóùåñòâóåò è ñîäåðæèò òåêñò ôàéëà
�le.txt ñ ïîäïèñüþ

Òàáëèöà 86: Òåñò � È-DC4

35



� òåñòà È-DC5
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè verify_sign() ìîäóëÿ crypto
äëÿ ïðîâåðêè ïîäïèñè

Âõîäíûå äàííûå �le_entry_value=decrypted_�le.txt, çàãëóøêà íà
ôóíêöèþ get_public_key() ìîäóëÿ rsa, âîçâðàùà-
þùàÿ ïóáëè÷íûé êëþ÷, çàãëóøêà íà ôóíêöèþ
get_signature_path() ìîäóëÿ logic, âîçâðàùàþùàÿ
signature.txt, ôàéë ïî ïóòè signature.txt ïîäïèñàí

Îæèäàåìûé ðåçóëüòàò Òåêñò âèäæåòà signature_label ðàâåí �Ïîäïèñü âåðíà�

Òàáëèöà 87: Òåñò � È-DC5

� òåñòà È-DR1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè generate_new_keys(name, code) ìî-

äóëÿ draw ñ âûçîâîì ôóíêöèè generate_keys() ìîäóëÿ
rsa äëÿ ãåíåðàöèè ïàðû êëþ÷åé RSA

Âõîäíûå äàííûå name=name1, code=code1, ôàé-
ëû keys/_private_keys/name1.txt è
keys/_public_keys/name1.txt íå ñóùåñòâóþò

Îæèäàåìûé ðåçóëüòàò Ôàéëû ñóùåñòâóþò

Òàáëèöà 88: Òåñò � È-DR1

� òåñòà È-DR2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè sign_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè get_private_key() ìîäóëÿ rsa
äëÿ ïîëó÷åíèÿ ïðèâàòíîãî êëþ÷à

Âõîäíûå äàííûå Òåêñò âèäæåòà code_entry ðàâåí code1, çàãëóøêà íà
ôóíêöèþ get_private_key_path() ìîäóëÿ logic, âîçâðà-
ùàþùàÿ private.txt, çàãëóøêà íà ôóíêöèþ sign_�le()
ìîäóëÿ crypto, ñîõðàíÿþùàÿ private_key â ôàéë
output.txt, ôàéë output.txt íå ñóùåñòâóåò, ôàéë
private.txt ñîäåðæèò ïðèâàòíûé êëþ÷ ñ êîäîì code1

Îæèäàåìûé ðåçóëüòàò Ôàéë output.txt ñóùåñòâóåò è åãî ñîäåðæèìîå ñîâïàäàåò
ñ ôàéëîì private.txt

Òàáëèöà 89: Òåñò � È-DR2
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� òåñòà È-DR3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèè get_public_key() ìîäóëÿ rsa
äëÿ ïîëó÷åíèÿ ïóáëè÷íîãî êëþ÷à

Âõîäíûå äàííûå Çàãëóøêà íà ôóíêöèþ get_public_key_path() ìîäóëÿ
logic, âîçâðàùàþùàÿ public.txt, çàãëóøêà íà ôóíêöèþ
verify_sign() ìîäóëÿ crypto, ñîõðàíÿþùàÿ public_key â
ôàéë output.txt, ôàéë output.txt íå ñóùåñòâóåò, ôàéë
public.txt ñîäåðæèò ïóáëè÷íûé êëþ÷

Îæèäàåìûé ðåçóëüòàò Ôàéë output.txt ñóùåñòâóåò è åãî ñîäåðæèìîå ñîâïàäàåò
ñ ôàéëîì public.txt

Òàáëèöà 90: Òåñò � È-DR3

� òåñòà È-CR1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè sign_�le_and_encrypt(private_key,

public_key, in_path, out_path) ìîäóëÿ crypto ñ âûçîâîì
ôóíêöèè encrypt() ìîäóëÿ rsa äëÿ øèôðîâàíèÿ ïîäïñè-
ñè

Âõîäíûå äàííûå Êëþ÷è RSA, in_path=input.txt, out_path=output.txt,
ôàéë output.txt íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë output.txt ñóùåñòâóåò è åãî ñîäåðæèìîå îòëè÷à-
åòñÿ îò input.txt è áîëüøå ðàçìåðîì

Òàáëèöà 91: Òåñò � È-CR1

� òåñòà È-CR2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_sign_and_decrypt(public_key,

private_key, �le_path, signature_path) ìîäóëÿ crypto ñ
âûçîâîì ôóíêöèè decrypt() ìîäóëÿ rsa äëÿ ðàñøèôðî-
âàíèÿ ïîäïñèñè

Âõîäíûå äàííûå Êëþ÷è RSA, �le_path=�le.txt, signature_path=sign.txt,
ôàéë sign.txt ñîäåðæèò ïîäïèñàííîå è çàøèôðîâàííîå
ñîäåðæèìîå ôàéëà �le.txt

Îæèäàåìûé ðåçóëüòàò True

Òàáëèöà 92: Òåñò � È-CR2
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� òåñòà È-LR1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè read_session_key(from_name,

to_name, key_name, code) ìîäóëÿ logic ñ âûçîâîì
ôóíêöèé get_private_key() è decrypt() ìîäóëÿ rsa
äëÿ ïîëó÷åíèÿ ïðèâàòíîãî êëþ÷à è ðàñøèôðîâêè
ñåññèîííîãî êëþ÷à

Âõîäíûå äàííûå from_name=name1, to_name=name2, key_name=key,
code=code1, â ôàéëå keys/private_key/name1.txt
ñîäåðæèòñÿ ïðèâàòíûé êëþ÷, â ôàéëå
keys/session_keys/name1_to_name2_key.txt ñåññè-
îííûé êëþ÷

Îæèäàåìûé ðåçóëüòàò Âîâðàùàåòñÿ íàáîð èç 16 áàéò - èñõîäíûé ñåññèîííûé
êëþ÷

Òàáëèöà 93: Òåñò � È-LR1

� òåñòà È-LR2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè save_session_key(from_name,

to_name, key_name, key) ìîäóëÿ logic ñ âûçîâîì
ôóíêöèé get_public_key() è encrypt() ìîäóëÿ rsa äëÿ
ïîëó÷åíèÿ ïóáëè÷íîãî êëþ÷à è øèôðîâàíèÿ ñåññèîí-
íîãî êëþ÷à

Âõîäíûå äàííûå from_name=name1, to_name=name2, key_name=key,
code=code1, â ôàéëå keys/public_key/name1.txt
ñîäåðæèòñÿ ïðèâàòíûé êëþ÷, â ôàéëå
keys/session_keys/name1_to_name2_key.txt
ñåññèîííûé êëþ÷, ôàéë
keys/session_keys/name1_to_name2_encrypted_key.txt
íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë keys/session_keys/name1_to_name2_encrypted_key.txt
ñóùåñòâóåò è åãî ñîäåðæèìîå îòëè÷àåòñÿ îò ôàéëà
keys/session_keys/name1_to_name2_key.txt

Òàáëèöà 94: Òåñò � È-LR2

� òåñòà È-A1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè generate_session_key(key_name)

ìîäóëÿ draw ñ âûçîâîì ôóíêöèé generate_session_key()
ìîäóëÿ crypto äëÿ ãåíåðàöèè ñåññèîííîãî êëþ÷à, ôóíê-
öèè save_session_key() ìîäóëÿ logic äëÿ ñîõðàíåíèÿ
êëþ÷à è ôóíêöèé get_public_key() è encrypt() ìîäó-
ëÿ rsa äëÿ øèôðîâàíèÿ êëþ÷à

Âõîäíûå äàííûå from_box_value=name1, to_box_value=name2,
key_name=key, ôàéë keys/public_keys/name2.txt
ñîäåðæèò ïóáëè÷íûé êëþ÷, ôàéë
keys/session_keys/name1_to_name2_encrypted_key.txt
íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë keys/session_keys/name1_to_name2_encrypted_key.txt
ñóùåñòâóåò è åãî ðàçìåð 16 áàéò

Òàáëèöà 95: Òåñò � È-A1
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� òåñòà È-A2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè encrypt_�le_button_clicked() ìîäó-

ëÿ draw ñ âûçîâîì ôóíêöèé get_encrypted_�le_path(),
read_session_key(), replace_object_data() ìîäóëÿ logic,
ôóíêöèè encrypt_�le() ìîäóëÿ crypto è ôóíêöèé
get_private_key() è decrypt() ìîäóëÿ rsa

Âõîäíûå äàííûå �le_entry_value=�le.txt, from_box_value=name1,
to_box_value=name2, keys_box_value=key,
code_entry_value=code1, ñóùåñòâóþ ôàéëû ïóá-
ëè÷íûõ, ïðèâàòíûõ è ñåññèîííûõ êëþ÷åé ñòîðîí, ôàéë
encrypted_�le.txt íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë encrypted_�le.txt ñóùåñòâóåò è åãî ñîäåðæèìîå
îòëè÷àåòñÿ îò �le.txt

Òàáëèöà 96: Òåñò � È-A2

� òåñòà È-A3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè decrypt_�le_button_clicked() ìîäó-

ëÿ draw ñ âûçîâîì ôóíêöèé get_decrypted_�le_path(),
read_session_key(), replace_object_data() ìîäóëÿ logic,
ôóíêöèè decrypt_�le() ìîäóëÿ crypto è ôóíêöèé
get_private_key() è decrypt() ìîäóëÿ rsa

Âõîäíûå äàííûå �le_entry_value=encrypted_�le.txt,
from_box_value=name1, to_box_value=name2,
keys_box_value=key, code_entry_value=code1, ñó-
ùåñòâóþ ôàéëû ïóáëè÷íûõ, ïðèâàòíûõ è ñåññèîííûõ
êëþ÷åé ñòîðîí, ôàéë decrypted_�le.txt íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë decrypted_�le.txt ñóùåñòâóåò è ñîäåðæèò èñõîä-
íîå ñîäåðæèìîå ôàéëà encrypted_�le.txt äî øèôðîâà-
íèÿ

Òàáëèöà 97: Òåñò � È-A3

� òåñòà È-A4
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè sign_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèé get_private_key_path(),
get_signature_path(), change_color() ìîäóëÿ logic,
ôóíêöèè sign_�le() ìîäóëÿ crypto è ôóíêöèè
get_private_key() ìîäóëÿ rsa

Âõîäíûå äàííûå �le_entry_value=�le.txt, from_box_value=name1,
to_box_value=name2, code_entry_value=code1, ñóùå-
ñòâóþ ôàéëû ïóáëè÷íûõ è ïðèâàòíûõ êëþ÷åé ñòîðîí,
ôàéë signature/name1_�le.txt íå ñóùåñòâóåò

Îæèäàåìûé ðåçóëüòàò Ôàéë signature/name1_�le.txt è ñîäåðæèò òåêñò èç ôàé-
ëà �le.txt è ïîäïèñü name1

Òàáëèöà 98: Òåñò � È-A4
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� òåñòà È-A5
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ôóíêöèè verify_�le_button_clicked() ìîäóëÿ

draw ñ âûçîâîì ôóíêöèé get_public_key_path(),
get_signature_path(), change_color() ìîäóëÿ logic,
ôóíêöèè verify_�le() ìîäóëÿ crypto è ôóíêöèè
get_public_key() ìîäóëÿ rsa

Âõîäíûå äàííûå �le_entry_value=decrypted_�le.txt,
from_box_value=name1, to_box_value=name2,
code_entry_value=code1, ñóùåñòâóþ ôàéëû ïóáëè÷-
íûõ è ïðèâàòíûõ êëþ÷åé ñòîðîí è ôàéë ñ ïîäïèñüþ
ôàéëà

Îæèäàåìûé ðåçóëüòàò Çíà÷åíèå ïàðàìåòðà fg âèäæåòà signature_label ðàâíî
lightgreen

Òàáëèöà 99: Òåñò � È-A5

3.3 Àòòåñòàöèîííîå òåñòèðîâàíèå

� òåñòà A-1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ïðàâèëüíîñòè çàïîëíåíèÿ ñïèñêà ïîëüçîâàòå-

ëåé
Âõîäíûå äàííûå Â ïðèëîæåíèè åñòü èëè îòñóòñòâóþò ïîëüçîâàòåëè
Îæèäàåìûé ðåçóëüòàò Â ñïèñêàõ ïðèñóòñòâóþò âñå ñóùåñòâóþùèå ïîëüçîâà-

òåëè

Òàáëèöà 100: Òåñò � A-1

� òåñòà A-2.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå È Ïðîâåðêà äîáàâëåíèÿ íîâîãî ïîëüçîâàòåëÿ
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ïîëüçîâàòåëÿ, çàïîëíåíèå

äàííûõ íîâîãî ïîëüçîâàòåëÿ, íàæàòèå êíîïêè ñîçäàòü
Îæèäàåìûé ðåçóëüòàò Íîâûé ïîëüçîâàòåëü ïîÿâèëñÿ â ñïèñêàõ ñòîðîí

Òàáëèöà 101: Òåñò � A-2.1

� òåñòà A-2.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ñóùåñòâóþùåãî ïîëüçîâàòåëÿ
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ïîëüçîâàòåëÿ, çàïîëíåíèå

äàííûõ ñ èìåíåì ñóùåñòâóþùåãî ïîëüçîâàòåëÿ, íàæà-
òèå êíîïêè ñîçäàòü

Îæèäàåìûé ðåçóëüòàò Ïîëå èìåíè ïîëüçîâàòåëÿ ïîäñâåòèëîñü êðàñíûì

Òàáëèöà 102: Òåñò � A-2.2

40



� òåñòà A-2.3
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ïîëüçîâàòåëÿ ñ ïóñòûì èìåíåì
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ïîëüçîâàòåëÿ, çàïîëíåíèå

äàííûõ ñ ïóñòûì èìåíåì ïîëüçîâàòåëÿ, íàæàòèå êíîï-
êè ñîçäàòü

Îæèäàåìûé ðåçóëüòàò Ïîëå èìåíè ïîëüçîâàòåëÿ ïîäñâåòèëîñü êðàñíûì

Òàáëèöà 103: Òåñò � A-2.3

� òåñòà A-2.4
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ïîëüçîâàòåëÿ ñ ïóñòûì ñåêðåò-

íûì êîäîì
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ïîëüçîâàòåëÿ, çàïîëíåíèå

äàííûõ ñ ïóñòûì ñåêðåòíûì êîäîì, íàæàòèå êíîïêè ñî-
çäàòü

Îæèäàåìûé ðåçóëüòàò Ïîëå ñåêðåòíîãî êîäà ïîäñâåòèëîñü êðàñíûì

Òàáëèöà 104: Òåñò � A-2.4

� òåñòà A-2.5
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ïîëüçîâàòåëÿ ñ íåïðàâèëüíûì ïî-

âòîðîì ñåêðåòíîãî êîäà
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ïîëüçîâàòåëÿ, çàïîëíåíèå

äàííûõ ñ íåïðàâèëüíûì ïîâòîðîì ñåêðåòíîãî êîäà, íà-
æàòèå êíîïêè ñîçäàòü

Îæèäàåìûé ðåçóëüòàò Ïîëå ïîâòîðà ñåêðåòíîãî êîäà ïîäñâåòèëîñü êðàñíûì

Òàáëèöà 105: Òåñò � A-2.5

� òåñòà A-2.6
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ïîëüçîâàòåëÿ ñ îòìåíîé äîáàâëå-

íèÿ
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ïîëüçîâàòåëÿ, çàïîëíåíèå

äàííûõ ïîëüçîâàòåëÿ, íàæàòèå êíîïêè îòìåíà
Îæèäàåìûé ðåçóëüòàò Â ñïèñêå ñòîðîí íå ïîÿâèëñÿ íîâûé ïîëüçîâàòåëü

Òàáëèöà 106: Òåñò � A-2.6

� òåñòà A-2.7
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ïîëüçîâàòåëÿ ñ çàêðûòèåì äèàëî-

ãîâîãî îêíà
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ïîëüçîâàòåëÿ, çàïîëíåíèå

äàííûõ ïîëüçîâàòåëÿ, çàêðûòèå äèàëîãîâîãî îêíà
Îæèäàåìûé ðåçóëüòàò Â ñïèñêå ñòîðîí íå ïîÿâèëñÿ íîâûé ïîëüçîâàòåëü

Òàáëèöà 107: Òåñò � A-2.7

41



� òåñòà A-3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà óäàëåíèÿ ïîëüçîâàòåëÿ
Âõîäíûå äàííûå Âûáîð ïîëüçîâàòåëÿ â ñïèñêå, íàæàòèå êíîïêè óäàëå-

íèÿ
Îæèäàåìûé ðåçóëüòàò Ïîëüçîâàòåëü ïðîïàë èç ñïèñêîâ ñòîðîí, àêòèâíûì ñòàë

ïåðâûé ïîëüçîâàòåëü â ñïèñêå

Òàáëèöà 108: Òåñò � A-3

� òåñòà A-4
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ïðàâèëüíîñòè çàïîëíåíèÿ ñïèñêà ñåññèîííûõ

êëþ÷åé
Âõîäíûå äàííûå Â ïðèëîæåíèè åñòü èëè îòñóòñòâóþò ñåññèîííûå êëþ÷è

äâóõ ñòîðîí
Îæèäàåìûé ðåçóëüòàò Â ñïèñêå ñåññèîííûõ êëþ÷åé ïðèñóòñòâóþò òîëüêî âñå

ñóùåñòâóþùèå êëþ÷è ñòîðîí

Òàáëèöà 109: Òåñò � A-4

� òåñòà A-5.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ íîâîãî ñåññèîííîãî êëþ÷à ñòîðîí
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ñåññèîííîãî êëþ÷à, ââîä

íàçâàíèÿ íîâîãî êëþ÷à, íàæàòèå êíîïêè ñãåíåðèðîâàòü
Îæèäàåìûé ðåçóëüòàò Â ñïèñêå ñåññèîííûõ êëþ÷åé ïîÿâèëñÿ íîâûé êëþ÷ ñ

ââåä¼ííûì íàçâàíèåì

Òàáëèöà 110: Òåñò � A-5.1

� òåñòà A-5.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ñóùåñòâóþùåãî ñåññèîííîãî êëþ-

÷à ñòîðîí
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ñåññèîííîãî êëþ÷à, ââîä

íàçâàíèÿ ñóùåñòâóþùåãî êëþ÷à, íàæàòèå êíîïêè ñãå-
íåðèðîâàòü

Îæèäàåìûé ðåçóëüòàò Ïîëå íàçâàíèÿ êëþ÷à ïîäñâåòèëîñü êðàñíûì

Òàáëèöà 111: Òåñò � A-5.2

� òåñòà A-5.3
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ñåññèîííîãî êëþ÷à ñòîðîí ñ ïó-

ñòûì èìåíåì
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ñåññèîííîãî êëþ÷à, íàæà-

òèå êíîïêè ñãåíåðèðîâàòü
Îæèäàåìûé ðåçóëüòàò Ïîëå íàçâàíèÿ êëþ÷à ïîäñâåòèëîñü êðàñíûì

Òàáëèöà 112: Òåñò � A-5.3
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� òåñòà A-5.4
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ñåññèîííîãî êëþ÷à ñòîðîí ñ îò-

ìåíîé äîáàâëåíèÿ
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ñåññèîííîãî êëþ÷à, ââîä

íàçâàíèÿ êëþ÷à, íàæàòèå êíîïêè îòìåíû
Îæèäàåìûé ðåçóëüòàò Íîâûé êëþ÷ íå ïîÿâèëñÿ â ñïèñêå êëþ÷åé

Òàáëèöà 113: Òåñò � A-5.4

� òåñòà A-5.5
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà äîáàâëåíèÿ ñåññèîííîãî êëþ÷à ñòîðîí ñ çà-

êðûòèåì äèàëîãîâîãî îêíà
Âõîäíûå äàííûå Íàæàòèå êíîïêè äîáàâëåíèÿ ñåññèîííîãî êëþ÷à, ââîä

íàçâàíèÿ êëþ÷à, çàêðûòèå äèàëîãîâîãî îêíà
Îæèäàåìûé ðåçóëüòàò Íîâûé êëþ÷ íå ïîÿâèëñÿ â ñïèñêå êëþ÷åé

Òàáëèöà 114: Òåñò � A-5.5

� òåñòà A-6
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà âîçìîæíîñòè âûáîðà ëþáîãî ôàéëà â îêíå

âûáîðà ôàéëà
Âõîäíûå äàííûå Íàæàòèå êíîïêè âûáîðà ôàéëà
Îæèäàåìûé ðåçóëüòàò Åñòü âîçìîæíîñòü âûáðàòü ôàéë ëþáîãî ðàñøèðåíèÿ

Òàáëèöà 115: Òåñò � A-6

� òåñòà A-7.1
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ïðàâèëüíîãî îòîáðàæåíèÿ ñîäåðæèìîãî ïó-

ñòîãî ôàéëà
Âõîäíûå äàííûå Íàæàòèå êíîïêè âûáîðà ôàéëà, âûáîð ïóñòîãî ôàéëà
Îæèäàåìûé ðåçóëüòàò Ïîëå ñîäåðæèìîãî ôàéëà ïóñòîå

Òàáëèöà 116: Òåñò � A-7.1

� òåñòà A-7.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ïðàâèëüíîãî îòîáðàæåíèÿ ñîäåðæèìîãî ìà-

ëåíüêîãî ôàéëà
Âõîäíûå äàííûå Íàæàòèå êíîïêè âûáîðà ôàéëà, âûáîð ìàëåíüêîãî ôàé-

ëà
Îæèäàåìûé ðåçóëüòàò Â ïîëå ñîäåðæèìîãî ôàéëà íàõîäÿòñÿ äàííûå èç ôàéëà

Òàáëèöà 117: Òåñò � A-7.2
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� òåñòà A-7.3
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ïðàâèëüíîãî îòîáðàæåíèÿ ñîäåðæèìîãî áîëü-

øîãî ôàéëà
Âõîäíûå äàííûå Íàæàòèå êíîïêè âûáîðà ôàéëà, âûáîð áîëüøîãî ôàéëà
Îæèäàåìûé ðåçóëüòàò Â ïîëå ñîäåðæèìîãî ôàéëà íàõîäÿòñÿ äàííûå èç ôàéëà,

åñòü ïîëîñà ïðîêðóòêè

Òàáëèöà 118: Òåñò � A-7.3

� òåñòà A-8.1
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà êëèêàáåëüíîñòè êíîïîê ïðè âûáîðå ïðîñòîãî

ôàéëà
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, âûáîð ôàé-

ëà, íå ñîäåðæàùåãî â íàçâàíèè �ecrypted� è �decrypted�
Îæèäàåìûé ðåçóëüòàò Êëèêàáåëüíû òîëüêî êíîïêè �Çàøèôðîâàòü� è �Ïîäïè-

ñàòü�

Òàáëèöà 119: Òåñò � A-8.1

� òåñòà A-8.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà êëèêàáåëüíîñòè êíîïîê ïðè âûáîðå çàøèô-

ðîâàííîãî ôàéëà
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, âûáîð ôàé-

ëà, ñîäåðæàùåãî â íàçâàíèè �ecrypted�
Îæèäàåìûé ðåçóëüòàò Êëèêàáåëüíà òîëüêî êíîïêà �Ðàñøèôðîâàòü�

Òàáëèöà 120: Òåñò � A-8.2

� òåñòà A-8.3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà êëèêàáåëüíîñòè êíîïîê ïðè âûáîðå ðàñøèô-

ðîâàííîãî ôàéëà áåç ïîäïèñè
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, âûáîð ôàé-

ëà, ñîäåðæàùåãî â íàçâàíèè �decrypted� è íå èìåþùåãî
ôàéëà ïîäïèñè

Îæèäàåìûé ðåçóëüòàò Êëèêàáåëüíû òîëüêî êíîïêè �Çàøèôðîâàòü� è �Ïîäïè-
ñàòü�

Òàáëèöà 121: Òåñò � A-8.3

� òåñòà A-8.4
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà êëèêàáåëüíîñòè êíîïîê ïðè âûáîðå ðàñøèô-

ðîâàííîãî ôàéëà ñ ïîäïèñüþ
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, âûáîð ôàé-

ëà, ñîäåðæàùåãî â íàçâàíèè �decrypted� è èìåþùåãî
ôàéë ïîäïèñè

Îæèäàåìûé ðåçóëüòàò Êëèêàáåëüíû òîëüêî êíîïêè �Çàøèôðîâàòü�, �Ïîäïè-
ñàòü� è �Ïðîâåðèòü�

Òàáëèöà 122: Òåñò � A-8.4
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� òåñòà A-9
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà øèôðîâàíèÿ ôàéëà
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, âûáîð ôàé-

ëà, íå ñîäåðæàùåãî â íàçâàíèè �encrypted�, íàæàòèå
êíîïêè �Çàøèôðîâàòü�

Îæèäàåìûé ðåçóëüòàò Ïóòü ê ôàéëó â ïîëå ôàéëà èçìåíèëñÿ íà ïóòü ê çàøèô-
ðîâàííîìó ôàéëó, ñîäåðæèìîå ôàéëà ïðèíÿëî íåðàç-
áîð÷èâûé âèä

Òàáëèöà 123: Òåñò � A-9

� òåñòà A-10.1
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ðàñøèôðîâàíèÿ ôàéëà ñ íåïðàâèëüíûì ñåê-

ðåòíûì êîäîì
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, ââîä íåïðà-

âèëüíîãî ñåêðåòíîãî êîäà, âûáîð çàøèôðîâàííîãî ôàé-
ëà, íàæàòèå êíîïêè �Ðàñøèôðîâàòü�

Îæèäàåìûé ðåçóëüòàò Ïîëå ñåêðåòíîãî êîäà ïîäñâåòèëîñü êðàñíûì

Òàáëèöà 124: Òåñò � A-10.1

� òåñòà A-10.2
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ðàñøèôðîâàíèÿ ôàéëà ñ íåïðàâèëüíûì ñåñ-

ñèîííûì êëþ÷îì
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è íåïðàâèëüíîãî ñåññèîííîãî êëþ-

÷à, ââîä ñåêðåòíîãî êîäà, âûáîð çàøèôðîâàííîãî ôàé-
ëà, íàæàòèå êíîïêè �Ðàñøèôðîâàòü�

Îæèäàåìûé ðåçóëüòàò Ïóòü ê ôàéëó â ïîëå ôàéëà èçìåíèëñÿ íà ïóòü ê ðàñ-
øèôðîâàííîìó ôàéëó, ñîäåðæèìîå ôàéëà èçìåíèëîñü
íî îñòàëîñü â íåðàçáîð÷èâîì âèäå

Òàáëèöà 125: Òåñò � A-10.2

� òåñòà A-10.3
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ðàñøèôðîâàíèÿ ôàéëà ñ ïðàâèëüíûìè êëþ-

÷îì è êîäîì
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, ââîä ñåê-

ðåòíîãî êîäà, âûáîð çàøèôðîâàííîãî ôàéëà, íàæàòèå
êíîïêè �Ðàñøèôðîâàòü�

Îæèäàåìûé ðåçóëüòàò Ïóòü ê ôàéëó â ïîëå ôàéëà èçìåíèëñÿ íà ïóòü ê ðàñ-
øèôðîâàííîìó ôàéëó, ñîäåðæèìîå ôàéëà èçìåíèëîñü
è ïðèíÿëî ðàçáîð÷èâûé èñõîäíûé âèä

Òàáëèöà 126: Òåñò � A-10.3
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� òåñòà A-11.1
Òèï òåñòà Íåãàòèâíûé
Îïèñàíèå Ïðîâåðêà ïîäïèñè ôàéëà ñ íåïðàâèëüíûì ñåêðåòíûì

êîäîì
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, ââîä íåïðà-

âèëüíîãî ñåêðåòíîãî êîäà, âûáîð ïðîñòîãî ôàéëà, íà-
æàòèå êíîïêè �Ïîäïèñàòü�

Îæèäàåìûé ðåçóëüòàò Ïîëå ñåêðåòíîãî êîäà ïîäñâåòèëîñü êðàñíûì

Òàáëèöà 127: Òåñò � A-11.1

� òåñòà A-11.2
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ïîäïèñè ôàéëà ñ ïðàâèëüíûì ñåêðåòíûì êî-

äîì
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, ââîä ñåê-

ðåòíîãî êîäà, âûáîð ïðîñòîãî ôàéëà, íàæàòèå êíîïêè
�Ïîäïèñàòü�

Îæèäàåìûé ðåçóëüòàò Ïîÿâèëîñü ñîîáùåíèå îá óñïåøíîé ïîäïèñè ôàéëà

Òàáëèöà 128: Òåñò � A-11.2

� òåñòà A-12
Òèï òåñòà Ïîçèòèâíûé
Îïèñàíèå Ïðîâåðêà ïðàâèëüíîé ïðîâåðêè ïîäïèñè
Âõîäíûå äàííûå Âûáîð ñòîðîí ñåññèè è ñåññèîííîãî êëþ÷à, âûáîð ïîä-

ïèñàííîãî ôàéëà, íàæàòèå êíîïêè �Ïðîâåðèòü�
Îæèäàåìûé ðåçóëüòàò Ïîÿâèëîñü ñîîáùåíèå îá óñïåøíîé ïðîâåðêè ïîäïèñè

Òàáëèöà 129: Òåñò � A-12

3.4 Ñïåöèàëüíîå òåñòèðîâàíèå

� òåñòà S-1
Îïèñàíèå Ïðîâåðêà óíèêàëüíîñòè ãåíåðèðóåìûõ ñåññèîííûõ êëþ-

÷åé ñðåäè 5000 êëþ÷åé
Îæèäàåìûé ðåçóëüòàò Âñå êëþ÷è ÿâëÿþòñÿ óíèêàëüíûìè

Òàáëèöà 130: Òåñò � S-1

� òåñòà S-2
Îïèñàíèå Ïðîâåðêà óíèêàëüíîñòè ãåíåðèðóåìûõ ïàð êëþ÷åé RSA

ñðåäè 1000 ïàð
Îæèäàåìûé ðåçóëüòàò Âñå ïàðû êëþ÷åé ÿâëÿþòñÿ óíèêàëüíûìè

Òàáëèöà 131: Òåñò � S-2

� òåñòà S-3
Îïèñàíèå Ïðîâåðêà ñõîæåñòè ôàéëà è åãî çàøèôðîâàííîãî âàðè-

àíòà
Îæèäàåìûé ðåçóëüòàò Ó ôàéëîâ ðàçëè÷íûå êîëè÷åñòâà ñîãëàñíûõ, ãëàñíûõ è

öèôð

Òàáëèöà 132: Òåñò � S-3
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� òåñòà S-4
Îïèñàíèå Ïðîâåðêà íàëè÷èÿ èñõîäíûõ ñëîâ â çàøèôðîâàííîì

ôàéëå
Îæèäàåìûé ðåçóëüòàò Âñå ñëîâà èñõîäíîãî ôàéëà íå âñòðå÷àþòñÿ â çàøèôðî-

âàííîì ôàéëå

Òàáëèöà 133: Òåñò � S-4

� òåñòà S-5
Îïèñàíèå Ïðîâåðêà âðåìåíè øèôðîâàíèÿ áîëüøîãî ôàéëà ðàçìå-

ðîì 2 Ãá
Îæèäàåìûé ðåçóëüòàò Âðåìÿ øèôðîâàíèÿ ôàéëà íå ïðåâûøàåò 5 ñåêóíä

Òàáëèöà 134: Òåñò � S-5

� òåñòà S-6
Îïèñàíèå Ïðîâåðêà âðåìåíè øèôðîâàíèÿ áîëüøîãî ôàéëà ðàçìå-

ðîì 5 Ãá
Îæèäàåìûé ðåçóëüòàò Âðåìÿ øèôðîâàíèÿ ôàéëà íå ïðåâûøàåò 10 ñåêóíä

Òàáëèöà 135: Òåñò � S-6

4 Ïîêðûòèå êîäà òåñòàìè

Ðàñ÷åò òåñòîâîãî ïîêðûòèÿ îòíîñèòåëüíî èñïîëíÿåìîãî êîäà ïðîãðàììíîãî îáåñïå÷å-

íèÿ ïðîâîäèòñÿ ïî ôîðìóëå:

Tcov =
Ltc

Lcode

∗ 100%

ãäå:

Tcov � òåñòîâîå ïîêðûòèå,

Ltc � êîëè÷åñòâî ñòðîê êîäà, ïîêðûòûõ òåñòàìè,

Lcode � îáùåå êîëè÷åñòâî ñòðîê êîäà.

Òàêèì îáðàçîì îáùåå ïîêðûòèå òåñòàìè ðàâíî:

Tcov =
669

836
∗ 100% = 80%

5 Ïðèìåð ðåàëèçàöèè òåñòîâ

Â êà÷åñòå ïðèìåðà ïðèâåäó ðåàëèçàöèþ áëî÷íûõ òåñòîâ Á-D6.1-4 ôóíêöèè

validate_key_name(name) ìîäóëÿ draw:
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Ðèñ. 6: Ïðèìåð áëî÷íûõ òåñòîâ Á-D6.1-4

48



6 Æóðíàë òåñòèðîâàíèÿ

6.1 Áëî÷íîå òåñòèðîâàíèå

� òåñòà Äàòà Òåñòèðîâùèê Ïîïûòêà Ðåçóëüòàò
Á-D1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D3.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D3.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D3.3 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D4 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D5.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D5.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D6.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D6.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D6.3 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D6.4 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D7 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D8 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D9 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.1 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.2 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.3 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.4 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.5 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.6 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.7 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.8 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D10.9 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-D11 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C1.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C1.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C3.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C3.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C4 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C5.1 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C5.2 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C6.1 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-C6.2 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R1.1 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R1.2 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R2 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R3 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R4.1 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R4.2 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R5.1 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R5.2 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
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Á-R6.1 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R6.2 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R6.3 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R7 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R8 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R9 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-R10 13.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L1.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L1.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L3 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L4.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L4.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L5 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L6 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L7 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L8 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L9 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L10 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L11.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L11.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L12.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L12.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L13.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L13.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L13.3 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
Á-L14 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí

Òàáëèöà 136: Æóðíàë áëî÷íîãî òåñòèðîâàíèÿ
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6.2 Èíòåãðàöèîííîå òåñòèðîâàíèå

� òåñòà Äàòà Òåñòèðîâùèê Ïîïûòêà Ðåçóëüòàò
È-DL1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL2.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL2.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL3.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL3.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL4.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL4.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL5 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL6 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL7 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL8.1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DL8.2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DC1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DC2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DC3 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DC4 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DC5 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DR1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-DR2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-CR1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-CR2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-CR3 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-LR1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-LR2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-A1 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-A2 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-A3 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-A4 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
È-A5 14.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí

Òàáëèöà 137: Æóðíàë èíòåãðàöèîííîãî òåñòèðîâàíèÿ
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6.3 Àòòåñòàöèîííîå òåñòèðîâàíèå

� òåñòà Äàòà Òåñòèðîâùèê Ïîïûòêà Ðåçóëüòàò
À-1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-2.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-2.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-2.3 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-2.4 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-2.5 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-2.6 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-2.7 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-3 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-4 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-5.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-5.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-5.3 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-5.4 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-5.5 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-6 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-7.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-7.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-7.3 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-8.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-8.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-8.3 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-8.4 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-9 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-10.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-10.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-10.3 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-11.1 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-11.2 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
À-12 12.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí

Òàáëèöà 138: Æóðíàë àòòåñòàöèîííîãî òåñòèðîâàíèÿ

6.4 Ñïåöèàëüíîå òåñòèðîâàíèå

� òåñòà Äàòà Òåñòèðîâùèê Ïîïûòêà Ðåçóëüòàò
S-1 15.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
S-2 15.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
S-3 15.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
S-4 15.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
S-5 15.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí
S-6 15.12.22 Íèêàíîðîâ Ð.Ï. 1 Ïðîéäåí

Òàáëèöà 139: Æóðíàë ñïåöèàëüíîãî òåñòèðîâàíèÿ
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7 Ðåçóëüòàòû

Â ðàìêàõ äèñöèïëèíû ¾Âåðèôèêàöèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ¿ áûëà ïðîòåñòèðîâà-

íà êðèïòîñèñòåìà è íàïèñàíî 135 òåñòîâ: 70 áëî÷íûõ, 29 èíòåãðàöèîííûõ, 30 àòòåñòàöè-

îííûõ è 6 ñïåöèàëüíûõ. Äàííûå òåñòû ïîìîãóò â áóäóùåì ñ áûñòðîé ïðîâåðêîé ñèñòåìû

ïîñëå å¼ ìîäèôèêàöèè. Îáùåå ïîêðûòèå òåñòàìè äîñòèãëî 80%.

Íà ýòàïàõ òåñòèðîâàíèÿ íå áûëî âûÿâëåíî êðèòè÷åñêèõ îøèáîê â ðàáîòå òåñòèðóåìûõ

ìîäóëåé, íî áûëè âûÿâëåíû íåäîñòàòêè àðõèòåêòóðû, êîòîðûå ìîãóò áûòü ðàññìîòðåíû

è èñïðàâëåíû â áóäóùåì.
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