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Информация о курсе

● Лекции http://cs.petrsu.ru/~kulakov/courses/adv-testing
● Отчет

– Выбор и согласование объекта тестирования
– Разработка плана тестирования
– Тестирование (инспекция) проектной документации
– Статическая верификация
– Реализация блочных тестов, запуск
– Реализация интеграционных тестов, запуск
– Реализация аттестационных тестов, запуск
– Анализ результатов тестирования

● Минимум 3 выступления
– Обзор объекта тестирования
– Обзор плана тестирования
– Примеры разработанных тестов

● Помощь
– Сайт курса (http://cs.petrsu.ru/~kulakov/courses/testing)
– График консультаций кафедры ИМО (215 ауд.)
– Электронная почта (kulakov@cs.petrsu.ru)
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Цель работы

● Цель работы — получить качественное ПО
● Что такое качество:

– Качество — набор свойств которые определяют насколько продукт 
хорош.

– У каждого участника проекта различное представление качества
● Задача обеспечения качества:

– определение заинтересованных лиц
– определение критериев качества заинтересованных лиц
– нахождения оптимального решения, удовлетворяющего этим 

критериям
● Тестирование — способ обеспечения качества
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Тестирование — это:

● 1980 - Процесс выполнения программы с намерением найти ошибки
● 1987 - Процесс наблюдения за выполнением программы в 

специальных условиях и вынесения на этой основе оценки каких-либо 
ее аспектов

● 1990 - Интеллектуальная дисциплина, имеющая целью получение 
надежного программного обеспечения без излишних усилий на его 
проверку

● 1999 - Техническое исследование программы для получения 
информации о ее качестве с точки зрения определенного круга 
заинтересованных лиц

● 2004 - Проверка соответствия между реальным поведением 
программы и ее ожидаемым поведением на конечном наборе тестов, 
выбранном определенным образом
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Проблемы тестирования

● Тестирование программы на всех входных значениях 
невозможно.

● Невозможно тестирование и на всех путях.
● Надо отбирать конечный набор тестов, позволяющий проверить 

программу на основе наших интуитивных представлений
● В теории алгоритмов доказано, что не существует общего метода 

для решения этого вопроса, а также вопроса, достигнет ли 
программа на данном тесте заранее фиксированного оператора.

● Основная проблема тестирования — определение 
достаточности множества тестов для истинности вывода о 
правильности реализации программы, а также нахождения 
множества тестов, обладающего этим свойством.
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Цель тестировщика

● Цели новичков:
– могут полностью протестировать любую программу;
– выполнив такое тестирование, могут не сомневаться, что 

программа работает правильно;
– задача тестировщика заключается в том, чтобы 

гарантировать правильность работы программы путем 
проведения полного тестирования.

● Полностью протестировать ПО — выявить все ошибки.
– Исправления может и не быть
– Существует популярное убеждение, что программу можно 

полностью протестировать.
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Цель тестировщика

● Почему нельзя выполнить полное тестирование
– Количество всех возможных комбинаций входных 

данных слишком велико, чтобы его можно было 
проверить полностью.

– Количество всех возможных последовательностей 
выполнения кода программы также слишком велико, 
чтобы его можно было проверить полностью.

– Пользовательский интерфейс программы 
(включающий все возможные комбинации действий 
пользователя и его перемещений по программе) 
обычно слишком сложен для полного тестирования.
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Цель тестировщика

● Следует проверить все допустимые входные значения 
(как?)

● Следует проверить все недопустимые входные значения
● Следует проверить все способы редактирования входных 

данных
● Следует проверить реакцию программы на ввод в каждый 

момент ее работы (напр., нажатия клавиш когда она не 
ждет)

● => Агрегация данных и разбиение на области



Петрозаводск, 2022 11

Цель тестировщика

● Невозможно выявить все ошибки проектирования
– Как и все остальные произведения рук человеческих, 

спецификации часто содержат ошибки. Одни из них 
случайны (2 + 2 = 5), другие же являются результатами 
заблуждений проектировщиков.

– Именно с ошибками проектирования связаны очень 
многие недостатки пользовательского интерфейса. Но 
ошибка есть ошибка — и пользователю все равно, на 
какой стадии разработки она допущена.

– Поэтому, если программа разработана по неверной 
спецификации, мы говорим, что она неверна
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Цель тестировщика

● Правильность программы нельзя доказать логически
– Основой работы компьютера является логика.
– Проанализировав логику программы, можно определить ее 

состояние в любой точке кода и в любой момент времени.
– Проблемы времени и количества всевозможных условий.
– Что именно можно проверить, анализируя программный код? 

Только соответствие программы спецификации, но никак не 
правильность самой спецификации.

– Доказательства — они ведь тоже строятся человеком, а значит, 
могут содержать ошибки и упущения. Где гарантия, что логика 
того, кто анализирует программу, точнее логики ее автора?
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Цель тестировщика

● Цель тестировщика — проверка правильности программы?
● Тестирование часто определяют как процесс проверки правильности 

работы программы.
– Это определение бессмысленно: невозможно так проверить 

программу, чтобы сделать заключение, что она работает правильно.
– Кроме того, оно ошибочно: программа не работает абсолютно 

правильно.
– Оно заранее предполагает неудачу: если цель тестировщика — 

показать, что программа работает правильно, то он терпит неудачу 
каждый раз, когда находит ошибку.

– Опираясь на него, тестировщик действует неэффективно: если вы 
заранее настроились на то, что ошибок в программе нет, 
вероятность их найти значительно уменьшается.
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Цель тестировщика

● для чего же тестируют программы?
– Программу тестируют для того, чтобы найти в ней 

ошибки. Если тест позволил выявить проблему, 
значит, он успешный. А тест, не выявивший 
проблем, был потерей времени.

– Ошибки ищут для того, чтобы их исправить
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Терминология

● Тестирование обеспечивает выявление (констатацию наличия) 
фактов расхождений с требованиями (ошибок)
– Статическое тестирование выявляет формальными методами 

анализа без выполнения тестируемой программы неверные 
конструкции или неверные отношения объектов программы 
(ошибки формального задания) с помощью специальных 
инструментов контроля кода

– Динамическое тестирование (собственно тестирование) 
осуществляет выявление ошибок только на выполняющейся 
программе с помощью специальных инструментов 
автоматизации тестирования

● Отладка (debug, debugging) – процесс поиска, локализации и 
исправления ошибок в программе
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Отладка

● "Выполнение программы в уме" (deskchecking).
● Вставка операторов протоколирования (печати) 

промежуточных результатов (logging).
● Пошаговое выполнение программы (single-step 

running).
● Выполнение с заказанными остановками (breakpoints), 

анализом трасс (traces) или состояний памяти - дампов 
(dump).

● Реверсивное (обратное) выполнение (reversible 
execution).
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Входные
данные

Драйвер Объект

Выходные
данные

Оракул Результат

Схема тестирования
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Когда тестировать?

● Тестирование нового кода
– наличие заявленной функциональности
– отсутствие ошибок
– возможность интеграции в проект

● Тестирование изменений
– изменение может быть неправильным
– изменение может отобразить скрытые ошибки
– изменение может привести к потере работоспособности

● Тестирование демонстрацией
– эффект демо: "Вчера все работало, а тут …"

● Тестирование использованием
– реальное применение разработанного ПО
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Когда тестировать?
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Как тестировать?

● Запуск всей программной системы
– дорогостоящая операция
– неизвестно где ошибка

● Запуск компоненты системы (приложения)
– надо много окружения
– неизвестно где ошибка

● Запуск модуля приложения
– сам модуль не запустится — нужен драйвер
– модуль использует внутренние форматы данных
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Чем тестировать?

● Каждый тест — отдельная программа
– как это все запускать?

● Скрипты запуска тестовой программы с параметрами
– что будет если надо добавить тест?
– А если надо временно отключить группу тестов

● Система контроля и автоматического запуска тестов
– много магии
– Требуется «управление» не только разработкой, но и 

процессом тестирования
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Этапы тестирования

1)Создание тестового набора (test suite) путем ручной 
разработки или автоматической генерации для 
конкретной среды тестирования (testing environment)

2)Прогон программы на тестах, управляемый тестовым 
монитором (test monitor, test driver) с получением 
протокола результатов тестирования (test log).

3)Оценка результатов выполнения программы на наборе 
тестов с целью принятия решения о продолжении или 
остановке тестирования.
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Характеристики хорошего теста

● Цель тестирования выявление ошибок
● Ошибка — отклонение от эталона
● Варианты эталонов:

– неформальное представление того, «как ПО должно 
работать»;

– формальная техническая спецификация;
– набор тестовых примеров;
– корректные результаты работы программы;
– другая (априори корректная) реализация той же исходной 

спецификации.
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Характеристики хорошего теста

● достижение (Reachibility) — тест должен выполнить 
место в исходном коде, где присутствует программная 
ошибка;

● повреждение (Corruption) — при выполнении ошибки 
состояние программы должно испортиться с 
появлением сбоя;

● распространение (Propagation) — сбой должен 
распространиться дальше и вызвать неудачу в работе 
программы.
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Методы разработки тестов
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Методы разработки тестов

● Серый Ящик
– Комбинация черного и белого ящиков
– Знаем частично или полностью внутреннее устройство 

тестируемого объекта
– Тестировщик находится на уровне пользователя
– Пример: Зная особенности реализации модуля, 

создаем тестовые сценарии пользовательского уровня, 
которые покрывают потенциально проблемную область

– Основная область применения: интеграционное 
тестирование
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Позитивные и негативные тесты

● Позитивные тесты:
– тесты, предназначенные для проверки, что 

программа выполняет свое основное 
предназначение;

– тесты на основании «правильных» входных данных;
– тестирование с целью проверки соответствий 

требованиям.
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Позитивные и негативные тесты

● Негативные тесты:
– тесты для проверки устойчивости ПО к негативным 

входным данным;
– тесты на проверку устойчивости ПО к ошибкам 

пользователя;
– тесты на то, что у программы нет неожиданных 

побочных эффектов;
– тестирование с целью «сломаем это!».
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Классы эквивалентности и граничные
значения

● Если от выполнения двух тестов ожидается один и тот же 
результат, они считаются эквивалентными.

● Группа тестов представляет собой класс 
эквивалентности, если выполняются следующие условия
– Все тесты предназначены для выявления одной и той 

же ошибки.
– Если один из тестов выявит ошибку, остальные, 

скорее всего, тоже это сделают.
– Если один из тестов не выявит ошибки, остальные, 

скорее всего, тоже этого не сделают.
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Классы эквивалентности и граничные
значения

● Практические критерии определения классов 
эквивалентности:
– Тесты включают значения одних и тех же входных 

данных.
– Для их проведения выполняются одни и те же операции 

программы.
– В результате всех тестов формируются значения одних и 

тех же выходных данных.
– Либо ни один из тестов не вызывает выполнения блока 

обработки ошибок программы, либо выполнение этого 
блока вызывается всеми тестами группы.
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Классы эквивалентности и граничные
значения

● Рекомендации для поиска классов эквивалентности:
– Не забывайте о классах, охватывающих заведомо неверные или недопустимые 

входные данные.
– Организуйте формируемый перечень классов в виде таблицы или плана.
– Определите диапазоны числовых значений.
– Для полей или параметров, принимающих фиксированные перечни значений, 

выясните, какие из значений входят в перечень.
– Проанализируйте возможные результаты выбора из списков и меню.
– Поищите переменные, значения которых должны быть равными.
– Поищите классы значений, зависящих от времени.
– Выявите группы переменных, совместно участвующих в определенных 

вычислениях, результат которых ограничивается конкретным набором или 
диапазоном значений.

– Посмотрите, на какие действия программа отвечает эквивалентными событиями.
– Продумайте варианты операционного окружения.
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Классы эквивалентности и граничные
значения

● Пример: функция от двух аргументов



Петрозаводск, 2022 33

Модульное тестирование

● Структурное тестирование (белый ящик)
● Поиск дефектов

– алгоритмические ошибки
– ошибки кодирования алгоритмов
– выполнение условных и циклических операторов
– использование переменных и ресурсов

● Использование заглушек, эмуляторов и других 
вспомогательных инструментов, заменяющих 
полностью или частично реальные компоненты ПО



Петрозаводск, 2022 34

Входные
данные

Драйвер Объект

Выходные
данные

Оракул Результат

Модульное тестирование
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Интеграционное тестирование

● Смешанная модель разработки (Серый ящик)
● Поиск ошибок

– трактовка данных
– реализация интерфейса взаимодействия
– совместимость

● Схема интеграции
– восходящая (от малого к большому)
– нисходящая (подключение к основному модулю)
– смешанная (сборка блоков и подключение к основному 

модулю)
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Интеграционное тестирование
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Системное тестирование

● Функциональное тестирование (черный ящик)
● Проверка на соответствие стандартам
● Оценка характеристик качества ПО

– устойчивость
– надежность
– безопасность
– производительность

● Приемочное тестирование
● Демонстрация
● Тестирование пользователями
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Переходы между состояниями

● Переход м/у состояниями в следствие действий пользователя или 
внешнего окружения

● Переходов может быть очень много!
– Протестируйте все наиболее вероятные последовательности 

действий пользователей.
– Если можно предположить, что действия пользователя в одном 

режиме могут воздействовать на представление данных или набор 
предоставляемых программой возможностей в другом режиме, 
протестируйте эту зависимость.

– Кроме проведения самых необходимых тестов — из тех, что описаны 
выше, — стоит поработать с программой в произвольном режиме, 
случайным образом выбирая путь ее выполнения.

● Построение схем меню и форм
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Регрессионное тестирование

● Исправление ошибки зачастую порождает новые ошибки
– Проверка исправления ошибки
– Поиск связанных ошибок
– Проверка остальной части программы

● Использование библиотеки регрессионных тестов
– Удаление тестов эквивалентных другим тестам библиотеки.
– Уменьшение количества тестов, объектом которых 

является уже исправленная ошибка
– Комбинации тестов
– Автоматизация тестирования
– Периодическое выполнение
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Анализ чувствительности

● Поиск тестов, вызывающих наибольшие возмущения
– Общее представление о поведении функции, на основе 

ее значений для ряда параметров, располагающихся 
вдоль всей области определения

– Поиск участков области определения, на которых 
небольшие изменения аргументов вызывают 
значительные скачки результирующих значений

● Оценка погрешностей получаемых значений (операции с 
плавающей запятой)

● Использование теории вероятности для тестирования 
мат.функций
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Нагрузочные испытания

● Нагрузочное испытание — один из видов пограничного 
тестирования

● Проверка максимально допустимых ресурсов (размер 
файлов, количество соединений, устройств и т.п.)

● Условия гонок
– Проверка работы в нагруженном и ненагруженном 

режиме
– Воздействия на приложение во время работы
– Проверка на быстрых и медленных машинах
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Пользовательское тестирование

● Пользовательское тестирование
● Альфа-тестирование
● Бета-тестирование
● Произвольное использование (bag bush)
● Тестирование экспертом
● Парное тестирование
● Использование внутри компании (Eat your own dogfood)
● Тестирование локализации
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